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Â ñòàòüå ðàññìàòðèâàþòñÿ îñîáåííîñòè ïîñòðîåíèÿ îòêàçîóñòîé÷èâûõ ðåøåíèé íà îñíîâå
ñèíõðîííîé è àñèíõðîííîé ðåïëèêàöèé, ðåàëèçóåìûõ ñðåäñòâàìè ñèñòåì õðàíåíèÿ.

Ïðèâîäÿòñÿ îñíîâíûå êðèòåðèè âûáîðà îòäåëüíûõ êîìïîíåíò è âñåãî ðåøåíèÿ â öåëîì.

Удаленная
 репликация:

критерии выбора
Â â å ä å í è å

Òåõíîëîãèè óäàëåííîé ðåïëèêàöèè íà áàçå

FC ñèñòåì õðàíåíèÿ íà òåêóùèé ìîìåíò

îñòàþòñÿ îñíîâíûì èíñòðóìåíòîì îáåñ-

ïå÷åíèÿ êàòàñòðîôîóñòîé÷èâîñòè öåí-

òðîâ äàííûõ. Âñå âåäóùèå ïîñòàâùèêè

SAN îðèåíòèðîâàííûõ äèñêîâûõ ñèñòåì

ïðåäëàãàþò èõ â ðàçëè÷íûõ âàðèàöèÿõ

â ñâîèõ ïîðòôåëÿõ ïðåäëîæåíèé. Ïðèìå-

ðàìè ÿâëÿþòñÿ:

● ñèíõðîííàÿ óäàëåííàÿ ðåïëèêàöèÿ –

Hitachi TrueCopy Remote Replication,

IBM Metro Mirror (Synchronous PPRC),

EMC MirrorView/Synchronous, EMC

SRDF Synchronous;

● àñèíõðîííàÿ óäàëåííàÿ ðåïëèêàöèÿ –

IBM XRC, IBM Global Copy (PPRC-XD),

IBM Global Mirror (Asynchronous

PPRC), IBM Metro/Global Copy (Asyn-

chronous Cascading PPRC), Hitachi

Compatible Replication for IBM® XRC

(for z/OS® è OS/390®), Hitachi TrueCopy

Asynchronous, Hitachi Universal

Replicator for TagmaStore Universal Stor-

age Platform.

Ýòè òåõíîëîãèè, ÿâëÿÿñü ÿäðîì íåïðå-
ðûâíîñòè áèçíåñà, ïðè ñîâðåìåííûõ
òåìïàõ âíåäðåíèÿ øèðîêîïîëîñíîé ñâÿ-
çè óæå â áëèæàéøåé ïåðñïåêòèâå ìîãóò
ñòàòü “ìàññîâûì” ÿâëåíèåì íå òîëüêî
â ñåêòîðå high-end ðûíêà, íî è äëÿ ñðåä-
íåãî è ìàëîãî áèçíåñà.

Ñîâðåìåííîñòü è ðåïëèêàöèÿ
äàííûõ

Îñíîâíàÿ òåõíîëîãèÿ, èñïîëüçóåìàÿ äëÿ
îðãàíèçàöèè óñòîé÷èâûõ ê åäèíè÷íûì
ñáîÿì âû÷èñëèòåëüíûõ ñèñòåì, – ðåïëè-
êàöèÿ èíôîðìàöèè â ðåàëüíîì âðåìåíè.
Ïðàêòè÷åñêè âñå ïðîèçâîäèòåëè ñèñòåì
õðàíåíèÿ äàííûõ ñåãîäíÿ ïðåäëàãàþò
òåõíîëîãèè äëÿ îðãàíèçàöèè ðåïëèêà-
öèè ìåæäó óäàëåííûìè óçëàìè, âîññòà-
íîâëåíèÿ è ïåðåçàïóñêà ñèñòåìû ïîñëå
ñåðüåçíûõ àâàðèé. Ýòè ðåøåíèÿ ïîçâî-
ëÿþò ìàêñèìàëüíî îïåðàòèâíî ïðèíÿòü
ìåðû ïî âîññòàíîâëåíèþ ðàáîòîñïîñîá-
íîñòè ñèñòåìû. Îíè äàþò âîçìîæíîñòü
â òå÷åíèå íåñêîëüêèõ ìèíóò ñ ìîìåíòà
àâàðèè çàïóñòèòü áàçó äàííûõ è ïðèëî-
æåíèÿ íà óäàëåííîì ñàéòå è âîññòàíî-
âèòü ïîäêëþ÷åíèÿ ïîëüçîâàòåëåé. Ðåï-
ëèêàöèþ ìîæíî òàêæå èñïîëüçîâàòü äëÿ
áûñòðîãî ñîçäàíèÿ íà àïïàðàòíîì óðîâ-
íå íàäåæíûõ ðåïëèê áàçû äàííûõ, ðàñ-
ïîëîæåííûõ íà äðóãîì óçëå, â äðóãîì
ãîðîäå èëè íà äðóãîì êîíòèíåíòå. Ìåõà-
íèçì ðåïëèêàöèè ìîæíî èñïîëüçîâàòü,
ê ïðèìåðó, â ïðèëîæåíèÿõ äëÿ ñîçäàíèÿ
îò÷åòîâ. Ðåïëèêàöèÿ ïîçâîëÿåò îáíîâ-
ëÿòü äàííûå, âûïîëíÿòü îïåðàöèè âû-
ãðóçêè äàííûõ ïðè ðåçåðâíîì êîïèðîâà-
íèè â áåçîïàñíîå ìåñòî, èìïîðòèðîâàòü
èíôîðìàöèþ â õðàíèëèùå äàííûõ è ò.ä.

Åñëè ðàññòîÿíèå ìåæäó öåíòðàìè äàí-
íûõ íåâåëèêî, ñóùåñòâóåò âîçìîæíîñòü
ðåàëèçîâàòü ñõåìó ñèíõðîííîé ðåïëèêà-

öèè, îáåñïå÷èâàþùóþ “çåðêàëüíîå” êî-
ïèðîâàíèå äàííûõ ñ ëîêàëüíîãî óçëà íà
óäàëåííûé â ðåæèìå ðåàëüíîãî âðåìåíè.
Ïðè óâåëè÷åíèè ðàññòîÿíèÿ àñèíõðîí-
íàÿ ñõåìà, ñ ó÷åòîì ñîîáðàæåíèé ìèíè-
ìèçàöèè çàäåðæêè è îáåñïå÷åíèÿ äîñòà-
òî÷íîé ïðîèçâîäèòåëüíîñòè, ñòàíîâèòñÿ
áîëåå æèçíåñïîñîáíîé.

Îñíîâíàÿ ïðîáëåìà çàêëþ÷àåòñÿ â òîì,
÷òîáû îáåñïå÷èòü ëîãè÷åñêóþ öåëîñò-
íîñòü äàííûõ íà óäàëåííîì óçëå. Êàê
ñèíõðîííûé, òàê è àñèíõðîííûé ìåõà-
íèçìû ðåïëèêàöèè îáåñïå÷èâàþò ïîñëå-
äîâàòåëüíûé ïîðÿäîê çàïèñè äàííûõ, ïðè
êîòîðîì öåëîñòíîñòü äàííûõ ïîääåðæè-
âàåòñÿ áëàãîäàðÿ ñèíõðîíèçàöèè êàæäîé
ïîñëåäîâàòåëüíîé îïåðàöèè ââîäà-âûâî-
äà (â ñëó÷àå ñèíõðîííîé ðåïëèêàöèè)
èëè ñèíõðîíèçàöèè öèêëè÷åñêèõ ñåãìåí-
òîâ äàííûõ (â ñëó÷àå àñèíõðîííîé ðåï-
ëèêàöèè). Êðîìå òîãî, â îïðåäåëåííûõ
ñëó÷àÿõ, íàïðèìåð, åñëè îñíîâíîé öåíòð
îáðàáîòêè äàííûõ íå èìååò ôèçè÷åñêèõ
ïîâðåæäåíèé, èñõîäíàÿ ñòîðîíà îïåðà-
öèè êîïèðîâàíèÿ äàííûõ ìîæåò ðàáî-
òàòü ñ äàííûìè, õðàíÿùèìèñÿ íà óäàëåí-
íîì çåðêàëüíîì óçëå, áåç ïåðåíîñà ðàáî-
÷åé íàãðóçêè íà óäàëåííûé óçåë. Åñëè æå
îñíîâíîìó óçëó ïðè÷èíåí ðåàëüíûé ôè-
çè÷åñêèé óùåðá, îïåðàöèè ïåðåçàïóñêà
áàç äàííûõ íà óäàëåííîì óçëå âûïîëíÿ-
þòñÿ áåç çàäåðæåê, ñâÿçàííûõ ñ ïîèñêîì
è ñîðòèðîâêîé â ïðàâèëüíîé ïîñëåäîâà-
òåëüíîñòè ìàãíèòíûõ ëåíò. Áëàãîäàðÿ
òîìó, ÷òî íà óäàëåííîì óçëå ðåïëèêè
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äàííûõ õðàíÿòñÿ íà ôèçè÷åñêèõ äèñêàõ,
ïðîöåäóðà âîçâðàùåíèÿ ðàáî÷åé íàãðóç-
êè íà îñíîâíîé óçåë òàêæå çíà÷èòåëüíî
óïðîùàåòñÿ è óñêîðÿåòñÿ.

Ïðîäóêòû ðåïëèêàöèè ñðåäñòâàìè ñèñ-
òåì õðàíåíèÿ ðåàëèçóþò ñëåäóþùèå
ôóíêöèè:

● íåçàâèñèìîå îò ñåðâåðà óäàëåííîå
ðåïëèöèðîâàíèå äàííûõ â ðåæèìå
ðåàëüíîãî âðåìåíè;

● âîññòàíîâëåíèå ïîñëå ïëàíîâûõ îò-
êëþ÷åíèé;

● ïåðåçàïóñê ïîñëå àâàðèè;

● òåñòèðîâàíèå ïåðåçàïóñêà ïîñëå àâà-
ðèè;

● ïîääåðæêà ïàðàëëåëèçìà è ñîâìåñòè-
ìîñòè ñ ïîäàâëÿþùèì áîëüøèíñòâîì
ïðîìûøëåííûõ îïåðàöèîííûõ ñèñ-
òåì è Linux;

● ïîääåðæêà ìèãðàöèè öåíòðà äàííûõ;

● òåõíîëîãèÿ îáåñïå÷åíèÿ öåëîñòíîñòè
äëÿ ïîâòîðíîãî èñïîëüçîâàíèÿ ïðè-
ëîæåíèé;

● èíòåãðàöèÿ ñ ñåìåéñòâîì ïðîäóêòîâ
äëÿ ëîêàëüíîé ðåïëèêàöèè.

Ïðîäóêòû ñåìåéñòâà ðåïëèêàöèè ïîçâî-
ëÿþò çàùèòèòü äàííûå, õðàíÿùèåñÿ â
öåíòðå îáðàáîòêè äàííûõ, ðàâíî êàê è â
ðàñïðåäåëåííûõ ñèñòåìàõ ïðè âîçíèê-
íîâåíèè íåïðåäâèäåííûõ àâàðèéíûõ
ñèòóàöèé, à òàêæå â ñëó÷àå çàïëàíèðîâàí-
íûõ îòêëþ÷åíèé ñèñòåìû, íàïðèìåð, ïðè
ïðîâåäåíèè ïðîôèëàêòè÷åñêèõ ðàáîò.

Òðàäèöèîííûå ìåòîäû çàùèòû èíôîð-
ìàöèè, îáû÷íî îñíîâàííûå íà ðåçåðâ-
íîì êîïèðîâàíèè äàííûõ íà ìàãíèòíóþ
ëåíòó, îáåñïå÷èâàþò àäåêâàòíûé óðîâåíü
çàùèòû äëÿ íåêîòîðûõ âèäîâ èíôîðìà-
öèè. Îäíàêî êðèòè÷íûå äëÿ áèçíåñà
áàçû äàííûõ, èíôîðìàöèîííûå õðàíè-
ëèùà è èíôîðìàöèîííûå ðåñóðñû ìàñ-
øòàáà ïðåäïðèÿòèÿ èìåþò íàñòîëüêî
âàæíîå çíà÷åíèå – íå òîëüêî äëÿ îáåñ-
ïå÷åíèÿ æèçíåñïîñîáíîñòè áèçíåñà, íî
è äëÿ ñàìîãî åãî ñóùåñòâîâàíèÿ – ÷òî
òðåáóåò áîëåå ýôôåêòèâíûõ ìåòîäîâ çà-
ùèòû. Hi-End ðåøåíèå äëÿ áåçîòêàçíîé
ðàáîòû ñ äàííûìè, îáåñïå÷èâàþùåå íå
òîëüêî ñîõðàííîñòü äàííûõ è âîçìîæ-
íîñòü âîññòàíîâëåíèÿ ïîñëå ñáîåâ, íî
è ïðåäëàãàþùåå ñðåäñòâà ïîääåðæàíèÿ
íåïðåðûâíîñòè äåëîâûõ îïåðàöèé, ñòà-
íîâèòñÿ íåîáõîäèìîñòüþ âî ìíîãèõ îò-
ðàñëÿõ áèçíåñà. Ðåøàÿ ýòó çàäà÷ó, ÷àñòíûå
êîìïàíèè è ãîñóäàðñòâåííûå ó÷ðåæäå-
íèÿ âñå ÷àùå ïðèáåãàþò ê ðåøåíèÿì,
áàçèðóþùèìñÿ íà èñïîëüçîâàíèè òåõíî-
ëîãèé óäàëåííîãî çåðêàëèðîâàíèÿ. Óäà-
ëåííîå çåðêàëèðîâàíèå ïîçâîëÿåò ñýêî-
íîìèòü âðåìÿ, äåíüãè è ñèëû, çàòðà÷è-
âàåìûå íà âîññòàíîâëåíèå äàííûõ, ïî
ñðàâíåíèþ ñ òðàäèöèîííûìè ìåòîäàìè
âîññòàíîâëåíèÿ ïîñëå àâàðèé. Ïðè èñ-
ïîëüçîâàíèè óäàëåííîãî çåðêàëèðîâà-
íèÿ âðåìÿ âîññòàíîâëåíèÿ ðàáîòîñïî-
ñîáíîñòè ñèñòåìû çíà÷èòåëüíî ñîêðà-
ùàåòñÿ; ïðè ýòîì ïðåäîòâðàùàþòñÿ ïî-
òåðè èíôîðìàöèè, ò.ê. ïðîèñõîäèò îïå-
ðàòèâíîå âîññòàíîâëåíèå äàííûõ ñ îò-
êàòîì ê çàðàíåå çàäàííîìó, ìàêñèìàëüíî
áëèçêîìó ê òî÷êå àâàðèè, ìîìåíòó âðå-
ìåíè. Ïîëüçîâàòåëè ïîëó÷àþò âîçìîæ-
íîñòü ïðîäîëæàòü äåëîâûå îïåðàöèè,
à íåãàòèâíûé ôèíàíñîâûé ýôôåêò îò

çàïëàíèðîâàííûõ è íåçàïëàíèðîâàííûõ
îòêëþ÷åíèé çíà÷èòåëüíî óìåíüøàåòñÿ
èëè âîîáùå ñâîäèòñÿ ê íóëþ.

Ðåøåíèÿ ðåïëèêàöèè ñðåäñòâàìè ñèñòåì
õðàíåíèÿ ïîìîãàþò êîìïàíèÿì ðåøàòü
ïðîáëåìû, ñâÿçàííûå ñ íåïðåäâèäåííû-
ìè ïðîèñøåñòâèÿìè è çàïëàíèðîâàííû-
ìè îòêëþ÷åíèÿìè. Êàæäîå ðåøåíèå ðåï-
ëèêàöèè ïîçâîëÿåò îðãàíèçîâàòü ïîñòî-
ÿííî äîñòóïíîå, íåçàâèñèìîå îò òèïà
õîñò-ñèñòåìû, èíôîðìàöèîííîå õðàíèëè-
ùå ñ äóáëèðîâàíèåì ïðîèçâîäñòâåííûõ
äàííûõ íà îäíîì èëè íåñêîëüêèõ ôèçè-
÷åñêè ðàçäåëåííûõ öåëåâûõ ñèñòåìàõ
õðàíåíèÿ. Ýòè ñèñòåìû ìîãóò áûòü ñêîëü
óãîäíî óäàëåíû äðóã îò äðóãà – îíè ìî-
ãóò íàõîäèòüñÿ â îäíîé êîìíàòå èëè
â ðàçíûõ ÷àñòÿõ ñâåòà. Íî, íåçàâèñèìî îò
ðàñïîëîæåíèÿ ñèñòåì õðàíåíèÿ, ðåøåíèÿ
ðåïëèêàöèè ïîçâîëÿþò áèçíåñó ôóíê-
öèîíèðîâàòü â ðåæèìå 24x7 è ïîääåðæè-
âàòü âûñîêèé óðîâåíü îáñëóæèâàíèÿ
êëèåíòîâ, äàþùèé äîïîëíèòåëüíûå ïðå-
èìóùåñòâà ïåðåä êîíêóðåíòàìè.

Ñèíõðîííàÿ ðåïëèêàöèÿ
ñðåäñòâàìè ñèñòåì õðàíåíèÿ

Ñèíõðîííàÿ ðåïëèêàöèÿ – ýòî ðåøåíèå
äëÿ îðãàíèçàöèè ïîñòîÿííî äîñòóïíîãî,
íåçàâèñèìîãî îò õîñò-ñèñòåìû õðàíèëè-
ùà ñ çåðêàëüíûì ðåçåðâèðîâàíèåì, îáåñ-
ïå÷èâàþùåå äóáëèðîâàíèå ïðîèçâîäñò-
âåííûõ äàííûõ íà îäíîé èëè íåñêîëüêèõ
ôèçè÷åñêè ðàçäåëåííûõ öåëåâûõ ñèñòå-
ìàõ õðàíåíèÿ. Îíà ÿâëÿåòñÿ íàèáîëåå âû-
ñîêîïðîèçâîäèòåëüíûì è óñòîé÷èâûì
ðåøåíèåì äëÿ çàùèòû äàííûõ èç èìåþ-
ùèõñÿ ñåãîäíÿ íà ðûíêå. Ýòî ðåøåíèå
èäåàëüíî ïîäõîäèò äëÿ òåõ ñëó÷àåâ, êîãäà
ñåðâèñíûå óðîâíè òðåáóþò 100%-é çàùè-
òû äàííûõ (ïîëíîãî îòñóòñòâèÿ ïîòåðü).

Ñèíõðîííàÿ ðåïëèêàöèÿ
èìååò ñëåäóþùèå îñíîâ-
íûå ïðåèìóùåñòâà:

● ñïîñîáíîñòü áûñòðî
è ýôôåêòèâíî ðåïëè-
öèðîâàòü êðèòè÷åñêè
âàæíûå äàííûå ñ îä-
íîãî óçëà íà äðóãîé
ïðè 100%-é çàùèòå
äàííûõ;

● óìåíüøåíèå íåãàòèâ-
íîãî ýôôåêòà îò çàïëà-
íèðîâàííûõ ýêñïëóà-
òàöèîííûõ ïðîöåäóð;

● âîçìîæíîñòü òåñòèðî-
âàíèÿ ïðîöåññà âîññòà-
íîâëåíèÿ ðàáîòîñïî-
ñîáíîñòè ïîñëå ñáîåâ;

● ëåãêèé è óäîáíûé ïå-
ðåçàïóñê áèçíåñ-ïðî-
öåäóð ïîñëå íåçàïëà-
íèðîâàííûõ îòêëþ÷å-
íèé;

● äîïîëíèòåëüíûå
ôóíêöèè, íàïðèìåð,
äèíàìè÷åñêèé ïåðåíîñ
ðàáî÷åé íàãðóçêè ñ
èñõîäíîãî óçëà íà öå-
ëåâîé è îáðàòíî, âîç-
ìîæíîñòü îäíîâðå-
ìåííîé ïîääåðæêè íå-
ñêîëüêèõ ïåðåêëþ÷àå-
ìûõ êîíôèãóðàöèé;

● îäíîâðåìåííîå ôóíê-
öèîíèðîâàíèå (íà îä-
íèõ è òåõ æå òîìàõ)

ñèíõðîííîé è àñèíõðîííîé ñõåì ðå-
ïëèêàöèè;

● îäíîâðåìåííîå ôóíêöèîíèðîâàíèå
(â ðàìêàõ îäíîé ñèñòåìû) ðàçíûõ
ñõåì ðåïëèêàöèè;

● äîïîëíèòåëüíûå ðåæèìû ñèíõðîííîé
ðåïëèêàöèè (ïîëóñèíõðîííàÿ ðåïëèêà-
öèÿ è ðåïëèêàöèÿ ñ àäàïòèâíûì êîïè-
ðîâàíèåì) ïðåäëàãàþò ïîëüçîâàòåëÿì
äîïîëíèòåëüíûå âîçìîæíîñòè âûáîðà.

Ïåðåçàïóñê ñèñòåìû ïîñëå àâàðèé

Ñèíõðîííàÿ ðåïëèêàöèÿ ïîçâîëÿåò âî-
çîáíîâèòü áèçíåñ-îïåðàöèè ïîñëå àâà-
ðèè ãîðàçäî áûñòðåå, ÷åì ëþáîå äðóãîå
ðåøåíèå ðåïëèêàöèè. Ïðè ñèíõðîííîé
ðåïëèêàöèè ïîëüçîâàòåëè èìåþò âîç-
ìîæíîñòü ïðîñòî ïåðåçàïóñòèòü îïåðà-
öèîííûå ñèñòåìû âìåñòî òîãî, ÷òîáû çà-
íèìàòüñÿ èõ âîññòàíîâëåíèåì. Ýòî îçíà-
÷àåò, ÷òî ïðèëîæåíèÿ ìîæíî ïåðåçàïóñ-
òèòü ñðàçó æå ïîñëå àâàðèè; ïðè ýòîì
áóäóò ñîõðàíåíû âñå äàííûå, çàïèñàííûå
íà ìîìåíò ïîñëåäíåé ïîäòâåðæäåííîé
îïåðàöèè ââîäà-âûâîäà ïåðåä àâàðèåé.
Òðàäèöèîííûå ìåòîäû âîññòàíîâëåíèÿ
äàííûõ è ïðèëîæåíèé ÷àñòî ïðåäóñìàò-
ðèâàþò äîâîëüíî äîëãóþ ïðîöåäóðó.

Â áîëüøèíñòâå ñëó÷àåâ ðåçåðâíûå êî-
ïèè, îáû÷íî õðàíÿùèåñÿ íà ìàãíèòíûõ
ëåíòàõ ñ äîñòàòî÷íî áîëüøèì âðåìåíåì
äîñòóïà, íåîáõîäèìî ïåðåäàòü íà óçåë, íà
êîòîðîì áóäåò ïðîèñõîäèòü âîññòàíîâ-
ëåíèå äàííûõ, ëèáî ïî ýëåêòðîííûì êà-
íàëàì, ëèáî íà ôèçè÷åñêèõ íîñèòåëÿõ.
Ñëåäóþùèé øàã – äîâîëüíî äëèòåëü-
íûé ïðîöåññ âîññòàíîâëåíèÿ äàííûõ
è àíàëèçà ëîãîâ. Ñòàíäàðòíàÿ ïðàêòèêà
ïðåäóñìàòðèâàåò ñîçäàíèå ðåçåðâíûõ
êîïèé îäèí èëè íåñêîëüêî ðàç â íåäåëþ.

Äëÿ ñîâðåìåííûõ êîìïàíèé, äåéñòâóþ-
ùèõ â ãëîáàëüíîì ìàñøòàáå, ýòà ïðàêòè-
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Ðèñ. 1. Ïðèìåð êîëüöà SONET, îáúåäèíÿþùåãî ðàç-

ëè÷íûå òèïû ñîåäèíåíèé.

êà ïðåâðàòèëàñü â íàñòîÿùóþ ãîëîâíóþ
áîëü. Ïðèëîæåíèÿ òåïåðü çàíèìàþò
áîëüøå ìåñòà, âðåìåíè äëÿ ðåçåðâíîãî
êîïèðîâàíèÿ âñå ìåíüøå, à ëþáûå ïðî-
ñòîè ïðèâîäÿò ê ïîòåðå äîõîäà èëè
óõóäøåíèþ êà÷åñòâà ñåðâèñà. Ñèíõðîí-
íàÿ ðåïëèêàöèÿ ïîìîãàåò èçáàâèòüñÿ îò
ýòèõ ïðîáëåì è îáåñïå÷èòü íåïðåðûâ-
íîñòü äåëîâûõ îïåðàöèé. Çàïëàíèðîâàí-
íûå îïåðàöèè ðåçåðâíîãî êîïèðîâàíèÿ,
çàãðóçêà äàííûõ â èíôîðìàöèîííîå
õðàíèëèùå èëè òåñòèðîâàíèå íîâûõ
ïðèëîæåíèé ìîãóò âûïîëíÿòüñÿ ñ äàí-
íûìè, íàõîäÿùèìèñÿ íà öåëåâîì óçëå
ÑÕÄ, â òî âðåìÿ êàê íà èñõîäíîì óçëå
ÑÕÄ îáðàáîòêà äàííûõ îñóùåñòâëÿåòñÿ
â îáû÷íîì ðåæèìå. Ïðè ýòîì â ëþáîé
ìîìåíò âðåìåíè äàííûå íàäåæíî çàùè-
ùåíû, äîñòóïíû è ìîãóò îáðàáàòûâàòüñÿ
áèçíåñ-ïðèëîæåíèÿìè.

Àñèíõðîííàÿ ðåïëèêàöèÿ
ñðåäñòâàìè ñèñòåì õðàíåíèÿ

Àñèíõðîííàÿ ðåïëèêàöèÿ ïðåäñòàâëÿåò
ñîáîé íàèáîëåå ïðîèçâîäèòåëüíîå ðå-
øåíèå äëÿ ðåïëèêàöèè äàííûõ íà áîëü-
øèå ðàññòîÿíèÿ ñðåäè ïðåäñòàâëåííûõ
íà ðûíêå. Îíà ïîçâîëÿåò ñíèçèòü ñîâî-
êóïíóþ ñòîèìîñòü âëàäåíèÿ (TCO) çà
ñ÷åò óìåíüøåíèÿ îáùåé òðåáóþùåéñÿ
ïðîïóñêíîé ñïîñîáíîñòè è ÿâëÿåòñÿ îï-
òèìàëüíûì ðåøåíèåì äëÿ ðåïëèêàöèè
äàííûõ íà áîëüøèå ðàññòîÿíèÿ â òåõ ñè-
òóàöèÿõ, êîãäà ñîîáðàæåíèÿ ýêîíîìèè è
ïðîèçâîäèòåëüíîñòè ïðèëîæåíèé èìåþò
áîëåå âàæíîå çíà÷åíèå äëÿ îáåñïå÷åíèÿ
äîëæíîãî óðîâíÿ ñåðâèñà, ÷åì 100%-ÿ ñî-
õðàííîñòü äàííûõ. Èñïîëüçîâàíèå òåõíî-
ëîãèè ðåïëèêàöèè íà îñíîâå Delta Set
îáåñïå÷èâàåò ïî-íàñòîÿùåìó âûñîêîïðî-
èçâîäèòåëüíóþ àñèíõðîííóþ ðåïëèêàöèþ
äàííûõ ìåæäó ñèñòåìàìè õðàíåíèÿ, íàõî-
äÿùèìèñÿ íà çíà÷èòåëüíîì óäàëåíèè
äðóã îò äðóãà. Îñíîâíûå ïðåèìóùåñòâà
àñèíõðîííîé ðåïëèêàöèè ñëåäóþùèå:

● âûñîêîïðîèçâîäèòåëüíàÿ ðåïëèêàöèÿ,
íå îêàçûâàþùàÿ íåãàòèâíîãî âîçäåé-
ñòâèÿ íà ñêîðîñòü ðàáîòû ïðèëîæå-
íèé â õîñò-ñèñòåìå;

● ðàññòîÿíèå ìåæäó ñèñòåìàìè ìîæåò
áûòü ñêîëü óãîäíî áîëüøèì;

● íàëè÷èå â ëþáîé ìîìåíò âðåìåíè öå-
ëîñòíûõ óäàëåííûõ êîïèé, ïîçâîëÿþ-
ùèõ îñóùåñòâèòü ïåðåçàïóñê ñèñòåìû;

● ýôôåêòèâíîå èñïîëüçîâàíèå èìåþ-
ùåéñÿ ïîëîñû ïðîïóñêàíèÿ áëàãîäà-
ðÿ òåõíîëîãèè Delta Set è ìåõàíèçìàì
óñðåäíåíèÿ îïåðàöèé ââîäà-âûâîäà;

● ïîääåðæêà ïðàêòè÷åñêè âñåãî ñïåêòðà
îïåðàöèîííûõ ñèñòåì.

Ñîâðåìåííûå ñõåìû àñèíõðîííîé ðåï-
ëèêàöèè èñïîëüçóþò èííîâàöèîííûé
ïîäõîä, êàê äëÿ îòêðûòûõ ñèñòåì, òàê è
äëÿ ìýéíôðåéìîâ, ïîçâîëÿþùèé ïîñòî-
ÿííî ïîääåðæèâàòü äîñòóïíóþ öåëîñò-
íóþ êîïèþ ïðîèçâîäñòâåííûõ äàííûõ
íà óäàëåííîì óçëå, êîòîðûé ìîæåò íàõî-
äèòüñÿ íà ñêîëü óãîäíî áîëüøîì ðàñ-
ñòîÿíèè îò îñíîâíîãî óçëà. Ïðè ýòîì
àñèíõðîííàÿ ðåïëèêàöèÿ íå îêàçûâàåò
îòðèöàòåëüíîãî âîçäåéñòâèÿ íà ðàáîòó
ïðèëîæåíèé â õîñò-ñèñòåìå. Â îòëè÷èå
îò òðàäèöèîííûõ àñèíõðîííûõ àðõèòåê-
òóð, îñíîâàííûìè íà ïðèíöèïå óïîðÿäî-
÷åííîé çàïèñè ïî âðåìåííûì ìåòêàì,
ñîâðåìåííûå òåõíîëîãèè, íàïðèìåð
SRDF è TrueCopy, èñïîëüçóþò íîâóþ àð-

õèòåêòóðó äåëüòà-ôðàãìåíòîâ (Delta Set)
ñ êýøèðîâàíèåì äëÿ îòïðàâêè äàííûõ
íà óäàëåííûé óçåë, ïîçâîëÿþùóþ çíà÷è-
òåëüíî ñíèçèòü òðåáîâàíèÿ ê ïðîïóñê-
íîé ñïîñîáíîñòè, íåîáõîäèìîé äëÿ äàí-
íîãî âèäà ðåïëèêàöèè. Òåõíîëîãèÿ äåëü-
òà-ôðàãìåíòîâ âñå âðåìÿ ïîääåðæèâàåò
àòîìàðíóþ êîïèþ äàííûõ íà óäàëåííîì
óçëå, îáåñïå÷èâàÿ ïîñòîÿííóþ äîñòóï-
íîñòü öåëîñòíûõ êîïèé äàííûõ, ïîçâî-
ëÿþùèõ âûïîëíÿòü ïåðåçàãðóçêó ñèñòåìû.

Îïöèÿ ðàáîòû ñ ñîãëàñîâàííûìè ãðóïïà-
ìè (consistency group) – ýòî îïöèÿ ðåï-
ëèêàöèè, ïîçâîëÿþùàÿ îáåñïå÷èòü öåëî-
ñòíîñòü äàííûõ íà óðîâíå ïðåäïðèÿòèÿ,
ãàðàíòèðóþùóþ óñïåøíûé ïåðåçàïóñê
ïðèëîæåíèé ïîñëå àâàðèè. Ïðèëîæåíèÿì
êîðïîðàòèâíîãî ìàñøòàáà, òàêèì, êàê ERP,
CRM è web-ïðèëîæåíèÿ äëÿ îáðàáîòêè
òðàíçàêöèé, òðåáóåòñÿ âñå áîëåå âûñîêèé
óðîâåíü êîîðäèíàöèè ïðîãðàììíîé îáðà-
áîòêè â óñëîâèÿõ ãåòåðîãåííûõ èíôîðìà-
öèîííûõ ñðåä. Êîðïîðàòèâíûå ïðèëîæå-
íèÿ ïðåäúÿâëÿþò âûñîêèå òðåáîâàíèÿ ê
äîñòóïíîñòè ñðåäñòâ êîîðäèíèðîâàííîãî
âîññòàíîâëåíèÿ äàííûõ âî âñåõ èíôîðìà-
öèîííûõ õðàíèëèùàõ, ñ êîòîðûìè ýòè
ïðèëîæåíèÿ ðàáîòàþò. Ïåðèîä âîññòà-
íîâëåíèÿ äîëæåí äëèòüñÿ íåäîëãî, è âñå
õðàíèëèùà äàííûõ äîëæíû áûòü âîññòà-
íîâëåíû íà îäèí è òîò æå, ñèíõðîííûé
ìîìåíò âðåìåíè, ñîîòâåòñòâóþùèé îäè-
íàêîâîìó öèêëó îáðàáîòêè äåëîâîé èí-
ôîðìàöèè, â ïðîòèâíîì ñëó÷àå âîññòà-
íîâëåííûå äàííûå áóäóò íåïðèãîäíû
äëÿ èñïîëüçîâàíèÿ.

Ïåðåçàïóñê ïðèëîæåíèé, çàùèùåííûõ
ñ ïîìîùüþ îïöèè ñîãëàñîâàííûõ
ãðóïï, ìîæíî âûïîëíèòü ïðàêòè÷åñêè
ñðàçó ïîñëå àâàðèè, îáåñïå÷èâ ïðè
ýòîì 100%-þ ñîõðàííîñòü äàííûõ. Ýòî
îáåñïå÷èâàåò ñèíõðîííûé ïåðåçàïóñê
âñåõ áàç äàííûõ è ïðèëîæåíèé íà ðåçåðâ-
íîì óçëå, âìåñòî òîãî, ÷òîáû âîññòàíàâëè-
âàòü âñå ìíîãî÷èñëåííûå èíôîðìàöèîí-
íûå êîìïîíåíòû ïî îäíîìó.

Äàííàÿ îïöèÿ ïîçâîëÿåò ãðóïïèðîâàòü
âîåäèíî ðàçëè÷íûå îáúåêòû, ïðèíàäëå-
æàùèå êàê îäíîé, òàê è ðàçíûì ñèñòå-
ìàì, òàêèì îáðàçîì, ÷òî äëÿ âíåøíåé
ñðåäû îíè ïðåäñòàþò åäèíûì îáúåêòîì
èëè ãðóïïîé. Åñëè äàííûå ñ îäíîãî èëè
áîëåå èñõîäíûõ óñòðîéñòâ, âõîäÿùèõ â
ñîãëàñîâàííóþ ãðóïïó, íå ìîãóò ïîïàñòü
íà ñîîòâåòñòâóþùèå öåëåâûå óñòðîéñòâà,
âåñü ïîòîê äàííûõ, àäðåñîâàííûé öåëå-
âîìó óñòðîéñòâó ñîãëàñîâàííîé ãðóïïû,
ïðèîñòàíàâëèâàåòñÿ. Òàêîé ïîäõîä ãàðàí-
òèðóåò öåëîñòíîñòü áàçû äàííûõ íà óäà-
ëåííîì óçëå (íà ìîìåíò âîçíèêíîâåíèÿ
ïðîáëåì ñ ïåðåäà÷åé äàííûõ) è, ñîîòâåò-
ñòâåííî, îáåñïå÷èâàåò âîçìîæíîñòü èñ-
ïîëüçîâàíèÿ ýòèõ äàííûõ ïðèëîæåíèÿìè.

Âûáîð òðàíñïîðòíîé ñåòè

Ïðè ðåàëèçàöèè ðåøåíèÿ íà îñíîâå
óäàëåííîé ðåïëèêàöèè ôàêòîðû ñòîè-
ìîñòè òðàíñïîðòíîé ñåòè è òåõíè÷åñêèå
îñîáåííîñòè äîñòóïà ê íåé ÷àñòî áûâà-
þò èëè ðåøàþùèìè, èëè îêàçûâàþùè-
ìè áîëüøîå âëèÿíèå íà êîíôèãóðàöèþ
è ïîñòðîåíèå ñèñòåìû. Õîòÿ ïîñëåäíèå
ñòàíäàðòû Fibre Channel SAN è ñïîñîá-
íû ê ïåðåäà÷å äàííûõ äî 500 êì, ðåàëü-
íîå ðàññòîÿíèå îïðåäåëÿåòñÿ äëèòåëüíî-
ñòüþ çàäåðæêè â ñåòè, êîòîðîå íå ïðèâî-
äèò ê ñáîÿì â ðàáîòå ïðèëîæåíèé. Äëÿ
ñèíõðîííîãî ðåïëèöèðîâàíèÿ ýòîò ïðå-
äåë ñîñòàâëÿåò 35–50 êì.

Õîòÿ ñèíõðîííîå ðåïëèöèðîâàíèå îáåñ-
ïå÷èâàåò ñàìûå áûñòðûå ñðåäñòâà âîñ-
ñòàíîâëåíèÿ ïðèëîæåíèé, íà ïðàêòèêå
ïðè áîëüøèõ ðàññòîÿíèÿõ îíî ðåäêî èñ-
ïîëüçóåòñÿ èç-çà âûñîêîé ñòîèìîñòè ñå-
òåâîãî îáåñïå÷åíèÿ ñâÿçè. Äëÿ àñèíõðîí-
íîé ïåðåäà÷è èñïîëüçóåòñÿ 2 âèäà ñåòå-
âîãî òðàíñïîðòà: òåìíîå îïòîâîëîêíî
è SONET (Synchronous Optical NETwork).

Òåìíîå ñòåêëîâîëîêíî ÿâëÿåòñÿ íåðàç-
äåëÿåìûì ðåñóðñîì – ýòî ÷àñòíûé
òðàíñïîðò, â îòëè÷èå îò îáùåäîñòóïíûõ
êîëåö SONET. Èç-çà òåõíè÷åñêèõ îãðà-
íè÷åíèé òåìíîå ñòåêëîâîëîêíî ìîæåò
èñïîëüçîâàòüñÿ òîëüêî äëÿ îòíîñèòåëü-
íî êîðîòêèõ ðàññòîÿíèé (îñîáåííî
â ñðàâíåíèè ñ SONET) è, â îñíîâíîì,
â êîíôèãóðàöèÿõ “òî÷êà-òî÷êà”.

SONET (SDH â Åâðîïå) – ñòàíäàðò äëÿ
òðàíñïîðòèðîâêè äàííûõ â ïóáëè÷íûõ
òåëåêîììóíèêàöèîííûõ êîëüöàõ. Ïîëîñà
ïðîïóñêàíèÿ â SONET îïðåäåëÿåòñÿ äî-
ãîâîðîì ñ ïîñòàâùèêîì óñëóã è, êàê
ïðàâèëî, äîïóñêàåò ìàñøòàáèðîâàíèå.
Ïðèìåð êîëüöà SONET, îáúåäèíÿþùåãî
ðàçëè÷íûå òèïû ñâÿçåé – OC1, OC3,
Ethernet è äð., – ïðåäñòàâëåí íà ðèñ. 1.

Îñíîâíûå õàðàêòåðèñòèêè êàíàëà ñâÿçè:
1) ïðîïóñêíàÿ ñïîñîáíîñòü (Mbps èëè
Gbps) ñâÿçè îïðåäåëÿåò, êàêîå êîëè÷åñòâî

äàííûõ ìîæíî òðàíñïîðòèðîâàòü è ñêîëü-
êî âðåìåíè çàéìåò ýòà ïåðåäà÷à; 2) âðåìÿ
îæèäàíèÿ (ìñ), òðåáóåìîå äëÿ ïðîõîæäå-
íèÿ ñèãíàëà îò îäíîãî êîíöà äî äðóãîãî.

Ñêîðîñòè ðàçëè÷íûõ ñîåäèíåíèé ïðåä-
ñòàâëåíû â òàáë. 1. Âðåìÿ îæèäàíèÿ îïðå-
äåëÿåòñÿ ñêîðîñòüþ ñâåòà, êîòîðàÿ îäèíà-
êîâà äëÿ âñåõ òèïîâ ñâÿçè è ñîñòàâëÿåò
ïðèìåðíî 1 ìñ íà êàæäûå 100 ìèëü.

Âûáîð òèïà ñîåäèíåíèÿ îáóñëàâëèâàåò-
ñÿ ìíîãèìè ôàêòîðàìè, â ÷àñòíîñòè, ðàñ-
ñòîÿíèåì, òèïîì è îáúåìîì òðàôèêà,
ñêîðîñòüþ, òèïîì äîñòóïà, ñòîèìîñòüþ
è ò.ä. Íà ïðàêòèêå ñîåäèíåíèå T3 ðàñ-
ñìàòðèâàþò êàê ìèíèìàëüíî íåîáõîäè-

Тип связи Пропускная способность
Copper Telco Links

T1 / DS1 1.544 Mbps
T2 6.312 Mbps

T3 / DS3 44.736 Mbps
Optical Telco Link s

OC�1 51.84 Mbps
OC�3 155.52 Mbps

OC�12 622.08 Mbps
OC�24 1.244 Gbps
OC�48 2.488 Gbps

OC�192  9.6 Gbps
Fiber Channel / FICON 1/2/4 Gbps

Ethernet Links
10Base�T 10 Mbps
100Base�T 100 Mbps

Gigabit Ethernet 1 Gbps

Табл. 1. Пропускная способность различных типов соединений
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ìîå äëÿ ðåïëèöèðîâàíèÿ äàííûõ. Ñàìûå
áîëüøèå êîìïàíèè òðåáóþò çíà÷èòåëü-
íî áîëüøåé ïîëîñû ïðîïóñêàíèÿ – OC3,
OC12, OC48 èëè OC192 (ñ ïðîïóñêíîé
ñïîñîáíîñòüþ îò 155 Mbit/sec – OC3 –
äî 9,6 Gbit/sec – OC192). Íà ðèñ. 2
ïðåäñòàâëåíî “ðåçþìå” äëÿ òðåõ ñåòåâûõ
òåõíîëîãèé, à òàêæå ñöåíàðèé èõ èñ-
ïîëüçîâàíèÿ è ñåòåâîé ïðîâàéäåð.

Äî ïîñëåäíåãî âðåìåíè äàæå íå ñòîëü
âûñîêîïðîèçâîäèòåëüíûå ñåòè òèïà Ò3
òðåáîâàëè äîñòàòî÷íî áîëüøèõ àðåíä-
íûõ ïëàòåæåé, â çàâèñèìîñòè îò ïîñòàâ-
ùèêà, â äèàïàçîíå $12–21 òûñ., ÷òî ÿâëÿ-
ëîñü âåñüìà ñäåðæèâàþùèì ôàêòîðîì
äëÿ ñðåäíèõ è íåáîëüøèõ êîìïàíèé.

Â íàñòîÿùèé ìîìåíò â êà÷åñòâå ðåøå-
íèÿ òàêîé “òðàíñïîðòíîé ïðîáëåìû”
ñòàëè ïðåäëàãàòü ðåøåíèÿ íà îñíîâå
øèðîêîïîëîñíîé áåñïðîâîäíîé ñâÿçè
â íåëèöåíçèðóåìîì ðàäèî÷àñòîòíîì
ñïåêòðå (5,725–5,825 GHz), ðàáîòàþùèå
â äèàïàçîíå äî 80 êì ñî ñêîðîñòüþ äî
48 Máèò/c (÷òî ïðåâîñõîäèò Ò3 “íàçåì-
íîãî” èñïîëíåíèÿ) è çíà÷èòåëüíî áîëåå
ýêîíîìè÷åå, ÷åì Ò3. Ïðèìåðîì òàêîãî
ðåøåíèÿ ìîæåò ñëóæèòü ñîâìåñòíàÿ
ðàçðàáîòêà äëÿ óäàëåííîé ñèíõðîííîé
ðåïëèêàöèè äàííûõ äëÿ SMB-ðûíêà
êîìïàíèé Hitachi Data Systems, McDATA
è Redline Communications (ðèñ. 3). Â ñî-
ñòàâ ðåøåíèÿ âõîäÿò:

● ìîäóëüíûå äèñêîâûå ñèñòåìû HDS
AMS-òèïà è ÏÎ Hitachi TrueCopy (äëÿ
óäàëåííîé ñèíõðîííîé ðåïëèêàöèè);

● McDATA Eclipse 1620 SAN Router,
ïîçâîëÿþùèé äâóì FC äèñêîâûì ñèñ-
òåìàì èñïîëüçîâàòü Ethernet-ñåòü (Fast/
Gigabit Ethernet) äëÿ ðåïëèêàöèè;

● îáîðóäîâàíèå Redline Communica-
tions – BFW Microware – äëÿ øèðî-
êîïîëîñíîé ïåðåäà÷è äàííûõ.

Áîëüøîå çíà÷åíèå ïðè äîñòóïå ê òðàíñ-
ïîðòíîé ñåòè èìåþò ïðîöåäóðû êîì-
ïðåññèè è îïòèìèçàöèè òðàôèêà, êîòî-
ðûå ìîãóò çíà÷èòåëüíî óëó÷øèòü èñïîëü-
çîâàíèå äîñòóïíîé ñåòåâîé ïîëîñû ïðî-
ïóñêàíèÿ. Íàèëó÷øèì ñïîñîáîì ýòî äîñ-
òèãàåòñÿ àïïàðàòíî, â ÷àñòíîñòè, â ðàñ-
ñìîòðåííîì âûøå ðåøåíèè (ñì. ðèñ. 3)

ýòî äîñòèãàåòñÿ âñòðîåí-
íûìè ñðåäñòâàìè SAN-
ìàðøðóòèçàòîðà, êîòîðûé
èñïîëüçóåò èíòåëëåêòóàëü-
íûå ïîäïðîãðàììû ñæà-
òèÿ ñ ïåðåñòðàèâàåìîé
êîíôèãóðàöèåé äëÿ äèíà-
ìè÷åñêîé îïòèìèçàöèè
òðàôèêà íà ïîðòó Ethernet
ñ öåëüþ îáåñïå÷åíèÿ ìàê-
ñèìàëüíîãî èñïîëüçîâà-
íèÿ ïîëîñû ïðîïóñêàíèÿ.
Ýòî äîñòèãàåòñÿ êàê êîì-
ïðåññèåé äàííûõ, òàê è çà
ñ÷åò ïàêåòèðîâàíèÿ äàí-
íûõ â á ëüøèå ôðåéìû
è óñòðàíåíèÿ èçëèøíèõ
êîìàíä ïîäòâåðæäåíèÿ.

Âûáîð òåõíè÷åñêîãî
ðåøåíèÿ

Ïðè âûáîðå êîíêðåòíîãî òåõíè÷åñêîãî
ðåøåíèÿ äëÿ îðãàíèçàöèè Disaster Re-
covery ìåæäó äâóìÿ ïëîùàäêàìè (ÖÎÄ),
êàê ïðàâèëî, íåîáõîäèìî èìåòü â âèäó
ñëåäóþùèå àñïåêòû:

● íàëè÷èå äåòàëüíîé ñõåìû îðãàíèçàöèè
ñâÿçè ìåæäó ïëîùàäêàìè: êàêèå èñ-
ïîëüçóþòñÿ ôèçè÷åñêèå êàíàëû ñâÿçè,
êàêàÿ ñêîðîñòü ïåðåäà÷è äàííûõ ïî
íèì âîçìîæíà, êàêàÿ âîçíèêàåò çà-
äåðæêà â ðàñïðîñòðàíåíèè ñèãíàëà;

● ïðîâåäåíèå îöåíêè ñîâìåñòèìîñòè
îáîðóäîâàíèÿ è ïðèêëàäíîãî/ñèñòåì-
íîãî ÏÎ, èñïîëüçóåìîãî íà ñåðâåðàõ,
ðàáîòàþùèõ ñ ÑÕÄ;

● íåîáõîäèìîñòü îïðåäåëåíèÿ òîãî, êà-
êèå äàííûå áóäóò ðåïëèöèðîâàòüñÿ;
êàêèå ïðèëîæåíèÿ ñëåäóåò èìåòü
â êà÷åñòâå ðåçåðâà äëÿ âòîðîé ïëî-
ùàäêè; âñå ëè ñåðâåðû áóäóò äóáëè-
ðîâàòüñÿ; áóäóò ëè äîïîëíèòåëüíûå
ñåðâåðû íà ðåçåðâíîé ïëîùàäêå, äàí-
íûå êîòîðûõ íàäî áóäåò äóáëèðîâàòü
íà îñíîâíóþ ïëîùàäêó;

● èñïîëüçîâàíèå äëÿ îòêàçîóñòîé÷èâî-
ñòè ïðèëîæåíèé (ïî êðàéíåé ìåðå
Exchange, Oracle, Lotus) êëàñòåðíîãî
ñîôòà, íàïðèìåð (Veritas Cluster Server,
EMC Legato AutoStart, IBM HACMP);

● îæèäàåìûé óðîâåíü íàãðóçêè íà äèñ-
êîâóþ ïîäñèñòåìó (IO, êîëè÷åñòâî
îïåðàöèé, Ìáàéò/ñ – ïî êàæäîìó
ñåðâåðó (÷òåíèå è çàïèñü îòäåëüíî).

Ðåøåíèÿ ðåïëèêàöèè äëÿ îáåñïå÷åíèÿ
íåïðåðûâíîñòè áèçíåñà ïîçâîëÿþò ïî-
äîáðàòü íàèáîëåå àäåêâàòíûé ñåðâèñ-
íûé óðîâåíü çàùèòû èíôîðìàöèè, ñîîò-
âåòñòâóþùèé äåëîâûì öåëÿì îðãàíèçà-
öèè. Òàêîé ïîäõîä ìèíèìèçèðóåò îáùèé
îáúåì çàòðàò áëàãîäàðÿ ìíîãîêðàòíîìó
èñïîëüçîâàíèþ îïòèìàëüíûõ ìåòîäèê,
âêëþ÷àþùèõ ïîëíûé íàáîð òàêèõ êîì-
ïîíåíòîâ, êàê õðàíèëèùå äàííûõ, ñåòå-
âîå è êîììóíèêàöèîííîå îáîðóäîâàíèå,
ÏÎ, ýëåìåíòû âíåäðåíèÿ è àäìèíèñòðè-
ðîâàíèÿ, íåîáõîäèìûå äëÿ îáåñïå÷åíèÿ
çàäàííûõ ïîêàçàòåëåé òî÷åê âîññòàíîâ-
ëåíèÿ (RPO) è âðåìåíè âîññòàíîâëåíèÿ
(RTO). Ðåøåíèÿ äëÿ óäàëåííîé ðåïëèêà-
öèè ïîêðûâàþò âåñü ñïåêòð ñåðâèñíûõ
óðîâíåé RPO. Àñèíõðîííàÿ ðåïëèêàöèÿ
ïðåêðàñíî ïîäõîäèò äëÿ òåõ ñëó÷àåâ, êî-
ãäà ðåïëèêàöèÿ îñóùåñòâëÿåòñÿ íà áîëü-
øèõ ðàññòîÿíèÿõ, à òðåáîâàíèÿ ê âîññòà-
íîâëåíèþ äàííûõ äîïóñêàþò íåêîòîðûé

îòêàò âî âðåìåíè (òî÷êè âîññòàíîâëåíèÿ
RPO áîëüøå íóëÿ). Îáîáùåííîå ñðàâíå-
íèå ðàçëè÷íûõ ðåøåíèé äàíî â òàáë. 2.

Ç à ê ë þ ÷ å í è å

Ðåïëèêàöèÿ ñðåäñòâàìè ñèñòåì õðàíåíèÿ
ÿâëÿåòñÿ íàèáîëåå íàäåæíûì ìåòîäîì
îðãàíèçàöèè çåðêàëèðîâàíèÿ äàííûõ. Îñ-
íîâíûìè åå ïðåèìóùåñòâàìè ÿâëÿþòñÿ:

● ïðîçðà÷íîñòü äàííîãî ìåòîäà äëÿ ñåð-
âåðîâ – íåò íåîáõîäèìîñòè ïðîâîäèòü
äîïîëíèòåëüíûå íàñòðîéêè íà ñåðâåðàõ,
èñïîëüçóþùèõ çåðêàëèðóþùèåñÿ äàííûå;

● îòñóòñòâèå äîïîëíèòåëüíîé çàãðóçêè
ñåðâåðíûõ ðåñóðñîâ – âñå îïåðàöèè âû-
ïîëíÿþòñÿ ñðåäñòâàìè ñèñòåì õðàíå-
íèÿ.

Îñíîâíûìè íåäîñòàòêàìè ðåïëèêàöèè
ñðåäñòâàìè ñèñòåì õðàíåíèÿ ÿâëÿþòñÿ:

● íåâîçìîæíîñòü ðåïëèêàöèè ìåæäó
ìàññèâàìè ðàçíûõ ïðîèçâîäèòåëåé –
êàæäûé ïðîèçâîäèòåëü èñïîëüçóåò
ñîáñòâåííûå ïðîòîêîëû ðåïëèêàöèè, íå
ñîâìåñòèìûå ñ ïðîòîêîëàìè äðóãèõ
ïðîèçâîäèòåëåé;

● îòíîñèòåëüíî âûñîêàÿ ñòîèìîñòü
â ñðàâíåíèè ñ ïðîãðàììíûìè ìåòîäàìè
ðåïëèêàöèè.

Äëÿ âûáîðà êîíêðåòíîãî ìåõàíèçìà ðåï-
ëèêàöèè â ðàñïðåäåëåííûõ ñåðâåðíûõ ñèñ-
òåìàõ íàèáîëåå âàæíûìè èñõîäíûìè äàí-
íûìè ÿâëÿþòñÿ:

● ñàìàÿ ïîäðîáíàÿ èíôîðìàöèÿ î ñâÿçè
ìåæäó ïëîùàäêàìè;

● îæèäàåìûé óðîâåíü íàãðóçêè íà äèñêî-
âóþ ñèñòåìó (îñîáåííî îïåðàöèè çàïè-
ñè, òàê êàê ïåðåäàþòñÿ èìåííî çàïè-
ñûâàåìûå íà äèñê äàííûå);

● èñïîëüçóåìîå îáîðóäîâàíèå è ïðèêëàä-
íîå ÏÎ – ðåøåíèå äîëæíî áûòü ñî-
âìåñòèìî ñ íèì.

Íàèáîëåå âàæíûì øàãîì ÿâëÿåòñÿ âûáîð
òèïà ðåïëèêàöèè: ñèíõðîííîé èëè àñèíõðîí-
íîé. Ñèíõðîííàÿ ðåïëèêàöèÿ – áîëåå íà-
äåæíàÿ, íî ðàáîòàåò òîëüêî íà áûñòðûõ
êàíàëàõ è îòíîñèòåëüíî íåáîëüøèõ ðàñ-
ñòîÿíèÿõ. Êàê ïðàâèëî, ëó÷øå ñòðåìèòüñÿ
ñäåëàòü ñèñòåìó ñ ñèíõðîííîé ðåïëèêàöèåé,
è òîëüêî â ñëó÷àå íåâîçìîæíîñòè ïî êà-
êèì-ëèáî ïðè÷èíàì åå èñïîëüçîâàíèÿ – âû-
áèðàòü àñèíõðîííóþ.

Àëåêñàíäð Ëåáåäåâ,

çàì. ðóêîâîäèòåëÿ îòäåëà èíôðàñòðóê-

òóðíûõ ðåøåíèé, “Ýíâèæí Ãðóï”

Ðèñ. 3. Ðåøåíèå äëÿ óäàëåííîé ñèíõðîííîé ðåïëè-

êàöèè ñ èñïîëüçîâàíèåì øèðîêîïîëîñíîé

ðàäèî÷àñòîòíîé ñâÿçè.

Ðèñ. 2. Õàðàêòåðèñòèêè òðåõ ñåòåâûõ òåõíîëîãèé,

êëàññèôèöèðîâàííûå ïî ñöåíàðèþ èõ èñ-

ïîëüçîâàíèÿ è ñåòåâîìó ïðîâàéäåðó.

Вариант

Синхронная удаленная
репликация
Решения для RPO, равного
нулю

Асинхронная репликация
Решение для RPO,
составляющего от нескольких
секунд или минут до
нескольких часов

Асинхронная удаленная
репликация в режиме
создания "снимков"
Решения для RPO,
составляющего от 4 до 24
часов

Описание

● Отсутствие потерь данных, ограниченные расстояния
● Наиболее высокий сервисный уровень защиты информации
● Производительность решения зависит от расстояний и объемов

изменений данных
● Работает при максимальной пропускной способности

коммуникационных каналов

● Неограниченное расстояние между центрами данных
● Промежуточный сервисный уровень защиты информации
● Производительность не зависит от расстояния
● Работает при средней пропускной способности коммуникацион�

ных каналов

● Восстановление данных с откатом от 4 до 24 часов,
неограниченные расстояния

● Более низкий сервисный уровень защиты информации
● Если решение правильно спроектировано, его производитель�

ность не зависит от расстояния или скорости изменения данных
● Работает при низкой пропускной способности коммуникацион�

ных каналов

Табл. 2. Обобщенное сравнение различных вариантов репликации
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