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Ðèñ. 1. Ðàñïðåäåëåíèå òðåíäîâ, âîëíóþùèõ ïîëüçîâàòåëåé ïî äàííûì
îïðîñà CSI/FBI â 2006 ã. (êðàñíûì îòìå÷åíû íîâûå òðåíäû).

Ист.: CSI/FBI, 2006 г.

Îáçîð ñèñòåì ìîíèòîðèíãà, àíàëèçà è óïðàâëåíèÿ áåçîïàñíîñòüþ êîðïîðàòèâíûõ
IT-èíôðàñòðóêòóð, ïðåäñòàâëåííûõ íà ðîññèéñêîì ðûíêå.

Безопасность
корпоративных сетей:

Â â å ä å í è å

Çà ïîñëåäíåå äåñÿòèëåòèå â ðåøåíèè ïðîá-
ëåìû çàùèòû äîñòóïà ê ðåñóðñàì êîðïî-
ðàòèâíîé ñåòè ìîæíî îòìåòèòü ñóùå-
ñòâåííûå èçìåíåíèÿ. Åùå ñîâñåì íåäàâíî
áåçîïàñíîñòü èíôîðìàöèîííûõ ñèñòåì
ìîæíî áûëî ñ âûñîêîé ñòåïåíüþ íàäåæ-
íîñòè îáåñïå÷èòü ïðè ïîìîùè òàêèõ
òðàäèöèîííûõ çàùèòíûõ ìåõàíèçìîâ, êàê
èäåíòèôèêàöèÿ è àóòåíòèôèêàöèÿ, ðàç-
ãðàíè÷åíèå äîñòóïà, øèôðîâàíèå è ò.ï.
Îäíàêî ñ ïîÿâëåíèåì è ðàçâèòèåì îòêðû-
òûõ êîìïüþòåðíûõ ñåòåé ñèòóàöèÿ ðåçêî
èçìåíèëàñü. Ïîäêëþ÷åíèå êîðïîðàòèâíîé
ñåòè ê èíòåðíåòó, ïîñòðîåíèå ðàñïðåäå-
ëåííûõ ñåòåé, ïîÿâëåíèå îãðîìíîãî êîëè÷å-
ñòâà êîìïüþòåðíûõ âèðóñîâ ñïîñîáñòâî-
âàëè àêòèâíîìó âíåäðåíèþ òåõíè÷åñêèõ
ñðåäñòâ äëÿ çàùèòû ïåðèìåòðà êîðïîðà-
òèâíûõ èíôîðìàöèîííûõ ñèñòåì. Ðåçóëü-
òàòû ïîñëåäíèõ èññëåäîâàíèé ïîêàçûâà-
þò, ÷òî ñåãîäíÿ ïîäàâëÿþùåå áîëüøèíñò-
âî êîìïàíèé èìåþò òàêèå ñèñòåìû: 90%
êîìïàíèé èñïîëüçóþò ìåæñåòåâûå ýêðà-
íû è àíòèâèðóñíûå ïðîãðàììû, à 40% –
ñèñòåìû îáíàðóæåíèÿ âòîðæåíèé (IDS).

мониторинг, анализ, управление
Îäíàêî ñåé÷àñ ñðåäñòâà áåçîïàñíîñòè óñ-
òàíàâëèâàþòñÿ  ïîâñåìåñòíî, ðåàëèçóÿ óæå
ñòðàòåãèè çàùèòû êàê îò âíåøíèõ íàðó-
øèòåëåé, òàê è îò âíóòðåííèõ. Âðåìÿ, êî-
ãäà óðîâåíü áåçîïàñíîñòè èçìåðÿëñÿ êîëè÷å-
ñòâîì óñòàíîâëåííûõ ñèñòåì áåçîïàñíîñòè,
ïðîõîäèò. Íàïðèìåð, ñîãëàñíî îò÷åòó CSI/
FBI (ðèñ. 1), ïîÿâèëèñü íîâûå òðåíäû â
îáåñïå÷åíèè èíôîðìàöèîííîé áåçîïàñíîñòè
(ÈÁ). Ôèðìû íà÷àëè óäåëÿòü ñåðüåçíîå âíè-
ìàíèå êàê ñèñòåìàì æóðíàëèðîâàíèÿ ñî-
áûòèé áåçîïàñíîñòè è àâòîìàòèçèðîâàí-
íûõ ñèñòåì (Log management), òàê è  ñèñ-
òåìàì, êîòîðûå ïîçâîëÿþò ïðîâîäèòü
àíàëèç ñîáûòèé  â “ðåòðîñïåêòèâíîì
ïëàíå” (forensics), ò.å. ðàññëåäîâàòü èíöè-
äåíòû.

Ñåãîäíÿ, ñ òî÷êè çðåíèÿ ÈÁ, óðîâåíü çðåëî-
ñòè êîìïàíèè îïðåäåëÿåòñÿ óæå íå êîëè-
÷åñòâîì óñòàíîâëåííûõ â åå ñåòè óñò-
ðîéñòâ áåçîïàñíîñòè, à óìåíèåì óïðàâ-
ëÿòü òåì îãðîìíûì êîëè÷åñòâîì ñèãíàëîâ
è ñîîáùåíèé, êîòîðûå îíè ïîðîæäàþò.

Â ïîòîêå èíôîðìàöèè, ïîñòîÿííî ïîñòó-
ïàþùåé íà ýêðàí êîíñîëè àäìèíèñòðàòîðà

áåçîïàñíîñòè, åñòü ìíîæåñòâî
ïðåäóïðåæäåíèé è ñîîáùåíèé
îò óñòàíîâëåííûõ â ñåòè
ñðåäñòâ çàùèòû. Ýòî è äèàã-
íîñòèêà îò ñèñòåì ñêàíèðîâà-
íèÿ ïåðèìåòðà ñåòè, è îáíàðó-
æåííûå ïîïûòêè ïîäáîðà ïà-
ðîëÿ íà óçëàõ, âèäèìûõ èç èí-
òåðíåòà, è âûÿâëåííûå àòàêè
“÷åðâåé”, è çëîíàìåðåííîå èñ-
ïîëüçîâàíèå óÿçâèìîñòåé web-
ñåðâåðà, è ìíîãîå äðóãîå. Íå-
ñêîëüêî ñîòåí òûñÿ÷ ñîáûòèé
â äåíü  è áîëüøå – ýòî, óâû, ðå-
àëüíîñòü íàøèõ äíåé. À â
êðóïíûõ ñåòÿõ åæåäíåâíàÿ
ïîðöèÿ èíôîðìàöèè, êîòîðàÿ
“ñâàëèâàåòñÿ” íà àäìèíèñòðà-
òîðà, ìîæåò ïðåâûñèòü ìèë-

ëèîíû ñîîáùåíèé. Íàïðèìåð, òîëüêî îäèí
ìåæñåòåâîé ýêðàí ìîæåò ãåíåðèðîâàòü çà
äåíü áîëåå 1 Ãáàéò äàííûõ â Log-ôàéëå, à
îäèí ñåíñîð IDS çà ýòî æå âðåìÿ ìîæåò
âûäàâàòü äî 500 òûñ. ñîîáùåíèé. Ñïðà-
âèòüñÿ ñ òàêèìè îáúåìàìè èíôîðìàöèè íå
ïîä ñèëó íè îäíîìó ÷åëîâåêó.

Ñèòóàöèÿ îñëîæíÿåòñÿ åùå è òåì, ÷òî
äàëåêî íå âñå ñîîáùåíèÿ, ñãåíåðèðîâàííûå
ñðåäñòâàìè çàùèòû, ñîîòâåòñòâóþò ðå-
àëüíûì àòàêàì – ó âñåõ ñðåäñòâ áåçîïàñ-
íîñòè â òîé èëè èíîé ñòåïåíè ñëó÷àþòñÿ
ëîæíûå ñðàáàòûâàíèÿ. Íàïðèìåð, ïî ñòà-
òèñòèêå, ÷èñëî ëîæíûõ ñðàáàòûâàíèé äëÿ
ñåíñîðîâ IDS ìîæåò äîñòèãàòü 90%. Ýòî
ïðèâîäèò ê òîìó, ÷òî àäìèíèñòðàòîðû
áåçîïàñíîñòè ÷àñòî âûíóæäåíû ðàññìàò-
ðèâàòü òîëüêî ñîáûòèÿ âûñøåãî ïðèîðè-
òåòà, îñòàâëÿÿ ïðàêòè÷åñêè âñå ñîáûòèÿ,
êðîìå íàèáîëåå êðèòè÷íûõ, íåçàìå÷åííûìè,
è, òàêèì îáðàçîì, ïðîïóñêàòü ðåàëüíûå
àòàêè íà èíôîðìàöèîííóþ ñèñòåìó.

Íàëè÷èå áîëüøîãî êîëè÷åñòâà ðàçíûõ
ñðåäñòâ áåçîïàñíîñòè ïîðîæäàåò áîëüøîå
êîëè÷åñòâî æóðíàëîâ îò ðàçíûõ ñèñòåì,
êàæäàÿ èç êîòîðûõ âûäàåò ñîáûòèÿ íà
ñâîåì ÿçûêå è, êðîìå òîãî, âûäàåò ìíîãî
íåíóæíîé èíôîðìàöèè, à òàêæå èíîãäà
ñðàáàòûâàåò íà ñîáûòèÿ íå ñîâñåì àäåê-
âàòíî.

Â ñâÿçè ñ ýòèì, îäíîé èç àêòóàëüíûõ çàäà÷
ïðåäñòàâëÿåòñÿ ïîñòðîåíèå åäèíîé, öåí-
òðàëèçîâàííîé ñèñòåìû ìîíèòîðèíãà ñî-
áûòèé èíôîðìàöèîííîé áåçîïàñíîñòè.

Êëàññèôèêàöèÿ è ðûíîê ñèñòåì
ìîíèòîðèíãà è óïðàâëåíèÿ
ñîáûòèÿìè áåçîïàñíîñòè

Êàê ïîêàçûâàåò ïðàêòèêà, ýôôåêòèâíàÿ
ñèñòåìà ìîíèòîðèíãà  è óïðàâëåíèÿ ñî-
áûòèÿìè áåçîïàñíîñòè äîëæíà îáúåäè-
íÿòü ñîáûòèÿ, ñîáèðàåìûå ñî âñåõ èñ-
ïîëüçóåìûõ çàùèòíûõ ñðåäñòâ, â åäèíóþ
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Ðèñ. 2. Êàæäûé èç ìåòîäîâ îáðàáîòêè ñîáûòèé çàíè-
ìàåò ñâîþ íèøó, ñ òî÷êè çðåíèÿ âîçìîæíîãî
÷èñëà îáðàáàòûâàåìûõ ñîáûòèé.

óïðàâëÿåìóþ ñèñòåìó èíôîðìàöèîí-
íîé áåçîïàñíîñòè, ïðè÷åì èç îãðîì-
íîãî ÷èñëà ñîîáùåíèé, ãåíåðèðóåìûõ
ðàçëè÷íûìè ñèñòåìàìè áåçîïàñíîñòè,
îñòàâëÿòü òîëüêî òå, â êîòîðûõ ìîæåò
ñîäåðæàòüñÿ ïîëåçíàÿ èíôîðìàöèÿ.
Îñíîâûâàÿñü íà îïûòå, èç ìèëëèîíà
ãåíåðèðóåìûõ çàïèñåé èíòåðåñ äëÿ àä-
ìèíèñòðàòîðà áåçîïàñíîñòè ïðåäñòàâëÿ-
þò òîëüêî ñîòíè, åñëè íå äåñÿòêè èç íèõ.

Îäíèì èõ ýôôåêòèâíûõ ðåøåíèé ïðî-
áëåìû ÿâëÿþòñÿ ñèñòåìû óïðàâëåíèÿ
ñîáûòèÿìè èíôîðìàöèîííîé áåçîïàñ-
íîñòè (Security Information Management),
êîòîðûå ïîçâîëÿþò ñâÿçàòü âñå èñïîëü-
çóåìûå â ñåòè çàùèòíûå ñðåäñòâà â åäè-
íûé óïðàâëÿåìûé êîìïëåêñ.

Çäåñü ýêñïåðòû  ðàçäåëÿþò ñèñòåìû íà
ðàçíûå êëàññû: ðàáîòàþùèå â ðåàëüíîì
ðåæèìå âðåìåíè èëè ñèñòåìû, îñóùåñòâ-
ëÿþùèå æóðíàëèðîâàíèå âñåé èíôîðìà-
öèè è ïîçâîëÿþùèå â äàëüíåéøåì ïðî-
âîäèòü “ðåòðîñïåêòèâíûé” àíàëèç ñî-
áûòèé. Êðîìå òîãî, äåëÿò ñèñòåìû íà
SIM- è SEM-ðåøåíèÿ.

Security information management (SIM) ðå-
øåíèå îáåñïå÷èâàåò ñîçäàíèå îò÷åòîâ
è àíàëèç äàííûõ, áîëüøåé ÷àñòüþ, èç
ñåðâåðíûõ ñèñòåì è ïðèëîæåíèé è, âî
âòîðóþ î÷åðåäü, èç ñèñòåì áåçîïàñíîñòè
äëÿ îáåñïå÷åíèÿ àíàëèçà íà ñîîòâåòñòâèå
ñèñòåìû çàäàííîé ïîëèòèêå áåçîïàñíî-
ñòè çàùèòå îò âíóòðåííèõ óãðîç è îñóùå-
ñòâëåíèå àíàëèçà íà ñîîòâåòñòâèå ðàç-
ëè÷íûì çàêîíîäàòåëüíûì àêòàì è ñòàí-
äàðòàì.

Security event management (SEM) ðåøå-
íèÿ óëó÷øàþò âîçìîæíîñòè ñèñòåì
áåçîïàñíîñòè ïî ðåàãèðîâàíèþ íà èí-
öèäåíòû áåçîïàñíîñòè. SEM îáðàáàòû-
âàþò äàííûå ïðàêòè÷åñêè â ðåàëüíîì
ðåæèìå âðåìåíè, ïîëó÷àåìûå ñ ñèñòåì
çàùèòû, ñåòåâûõ óñòðîéñòâ è ñèñòåì äëÿ
îáåñïå÷åíèÿ óïðàâëåíèÿ ñîáûòèÿìè
áåçîïàñíîñòè â öåëÿõ îáåñïå÷åíèÿ íå-
ïðåðûâíîé ýêñïëóàòàöèè èíôîðìàöèîí-
íîé ñèñòåìû. SEM ïîìîãàþò IT ïåðñî-
íàëó áîëåå ýôôåêòèâíî ðåàãèðîâàòü íà
âíóòðåííèå è âíåøíèå óãðîçû.

Ïî äàííûì àíàëèòè÷åñêèõ àãåíòñòâ, 70%
ïîêóïàòåëåé òðåáóþò è SIM, è SEM. Ñîîò-
âåòñòâåííî, êëàññ ñèñòåì, îáúåäèíÿþùèé
óêàçàííóþ ôóíêöèîíàëüíîñòü, áóäåì îáî-
çíà÷àòü êàê SIEM (SIM + SEM).

Âñå ìåòîäû îáðàáîòêè ñîáûòèé ìîæíî
ðàçáèòü íà 5 ãðóïï, êàæäàÿ èç êîòîðûõ
çàíèìàåò ñâîþ íèøó, ñ òî÷êè çðåíèÿ
÷èñëà îáðàáàòûâàåìûõ ñîáûòèé (ðèñ. 2).

Ôèëüòðàöèÿ ñîáûòèé – óñòðàíåíèå èç-
áûòî÷íîé èíôîðìàöèè, îñíîâûâàÿñü íà
êðèòåðèÿõ, çàäàííûõ àäìèíèñòðàòîðîì
èëè îïðåäåëåííûõ â ñèñòåìå.

Íîðìàëèçàöèÿ ñîáûòèé – äàííûå îò ðàç-
ëè÷íûõ ñðåäñòâ çàùèòû ïðèâîäÿòñÿ ê
åäèíîìó âèäó, åäèíûì ïîêàçàòåëÿì çíà-
÷èìîñòè ñîáûòèÿ. Íîðìàëèçàöèÿ òàêæå
ïîäðàçóìåâàåò óñòðàíåíèå èçáûòî÷íîé
èíôîðìàöèè.

Àãðåãèðîâàíèå ñîáûòèé – îáúåäèíåíèå
îäíîòèïíûõ ñîáûòèé â îäíî.

Êîððåëÿöèÿ ñîáûòèé – ïîçâîëÿåò âûÿâ-
ëÿòü íàëè÷èå êîìïëåêñíûõ àòàê, ò.å. àòàê,
êîòîðûå íå ìîãóò áûòü îáíàðóæåíû îä-
íèì óñòðîéñòâîì ñ èñïîëüçîâàíèåì èç-
âåñòíûõ ñèãíàòóð IDS, òàê êàê ôàêòè÷å-
ñêè îáðàáàòûâàþò êîìïëåêñ ñîáûòèé,

êîòîðûå ïî îòäåëüíîñòè íå ãîâîðÿò î
ðåàëüíîé àòàêå.

Ïðèîðèòåçàöèÿ ñîáûòèé – àâòîìàòè÷å-
ñêîå ïðèñâîåíèå ñîáûòèÿì ñîîòâåòñò-
âóþùåãî óðîâíÿ, èñõîäÿ èç çàäàííûõ àä-
ìèíèñòðàòîðîì èëè îïðåäåëåííûõ â
ñèñòåìå êðèòåðèåâ.

Íà ñåãîäíÿøíèé ìîìåíò ðûíîê ñèñòåì
SIEM ïåðåâàëèâàåò çà íåñêîëüêî ñîòåí
ìèëëèîíîâ äîëëàðîâ. Íà ðûíêå ïðèñóò-
ñòâóåò íåñêîëüêî äåñÿòêîâ êîìïàíèé,
íàèáîëåå èçâåñòíû ñëåäóþùèå êîìïà-
íèè (ñðåäñòâà): Arcsight (Enterprise Secu-
rity Manager); Network Intelligence
(enVision, êóïëåíà ÅÌÑ); Novell (Sentinel);
Cisco (MARS – Monitoring, Analysis and
Response System); Symantec (Security In-
formation Manager); NetForensics (nFX
Open Security Platform); CA (eTrust Secu-
rity Command Center); Intellitactics (Secu-
rity Manager); ActiveWorx; IBM (Tivoli
Risk Manager, ñêîðåå âñåãî, áóäåò ïðåêðà-
ùåíà ïîääåðæêà ââèäó ïîêóïêè
NeuSecure); NetIQ (Security Manager);
LogLogic; Sensage; NeuSecure (êóïëåíà
IBM); Checkpoint (Eventia); LogLogic.

Âñå ñèñòåìû ïðèíàäëåæàò ê ðàçíûì
êëàññàì: åñëè Cisco MARS – ê ñèñòåìàì
SEM (â îñíîâíîì ðàíåå íàöåëåííîé íà
SME-ðûíîê), òî LogLogic èëè Net IQ
â áîëüøåé ñòåïåíè – ê ñèñòåìå óïðàâ-
ëåíèÿ Log-èíôîðìàöèåé, à, íàïðèìåð,
Arcsight – ýòî îäíà èç ñàìûõ ìîùíûõ
ñèñòåì SIEM, ïîçâîëÿþùàÿ ðàáîòàòü
êîìïàíèÿì ñàìîãî áîëüøîãî ðàçìåðà
è âûïîëíÿþùàÿ îãðîìíîå êîëè÷åñòâî
ðàáîòû ïî óïðàâëåíèþ ñîáûòèÿìè áåçî-
ïàñíîñòè.

Åñëè ïîñìîòðåòü íà íåñêîëüêî óñòàðåâ-
øóþ, îäíàêî îòðàæàþùóþ òåêóùåå ñî-
ñòîÿíèå äåë äèàãðàììó, ðûíîê âûãëÿäèò
ñëåäóþùèì îáðàçîì (ðèñ. 3): âïåðåäè 5
íàèáîëåå ñèëüíûõ èãðîêîâ, ïîëó÷èâøèõ
íàèáîëåå áîëüøèå äîëè ðûíêà.

Íà ðîññèéñêîì ðûíêå ïðèñóòñòâóåò äîñ-
òàòî÷íî îãðàíè÷åííîå êîëè÷åñòâî ñèñ-
òåì SIEM: IBM Tivoli Risk manager,
Computer Associates, Netforensics SIM
(÷àñòî ïîä ìàðêîé Cisco SIMS), Net IQ,

Cisco MARS, îñòàëüíûå èãðîêè ïîêà
ìàëî çàìåòíû íà ðîññèéñêîì ðûíêå.
Íàïðèìåð, ñèëüíî ðåêëàìèðóåòñÿ íå-
äàâíî âûøåäøàÿ ñèñòåìà Checkpoint
Eventia, îäíàêî åå ôóíêöèîíàë ïîêà
äàëåê îò ëèäåðîâ (íàïðèìåð, ñïèñîê
ïîääåðæèâàåìûõ óñòðîéñòâ ó Eventia
åäâà ïåðåâàëèâàåò çà äåñÿòêó, ïðîòèâ,

íàïðèìåð, Arcsight, ó êîòîðîãî áîëåå
200 òèïîâ ïîääåðæèâàåìûõ óñòðîéñòâ).

Êàê ñòðîÿòñÿ ñèñòåìû
óïðàâëåíèÿ ñîáûòèÿìè
áåçîïàñíîñòè?

Òèïè÷íîå ïîñòðîåíèå – òðåõóðîâíåâàÿ
àðõèòåêòóðà – àãåíòû, ñîáèðàþùèå äàí-
íûå ñ óñòðîéñòâ, engine, îáðàáàòûâàþùèé
èíôîðìàöèþ, è áàçà äàííûõ, êóäà èíôîð-
ìàöèÿ ñêëàäûâàåòñÿ, à òàêæå óïðàâëÿþ-
ùèé èíòåðôåéñ. Îòäåëüíûå ñèñòåìû, íà-
ïðèìåð, Cisco MARS, âûïóñêàþòñÿ â âèäå
àïïàðàòíûõ óñòðîéñòâ è ñîáèðàþò âñþ
èíôîðìàöèþ íåïîñðåäñòâåííî â àïïà-
ðàòíî-ïðîãðàììíûé êîìïëåêñ, ÷òî ìîæåò
îêàçàòüñÿ íåäîñòàòî÷íî ãèáêîé ñèñòåìîé
ïðè ñëîæíîé ñåòåâîé èíôðàñòðóêòóðå,
ïîñêîëüêó ïðè áîëüøîì ðàçâåòâëåíèè
ïðèõîäèòñÿ ñòàâèòü òàêèå óñòðîéñòâà â
êàæäîì ñåãìåíòå, ÷òî ÷àñòî óñëîæíÿåò
ïðèìåíåíèå ñèñòåìû â öåëîì.

Ðàññìîòðèì íàèáîëåå èçâåñòíûå ñèñòåìû:

1. eTrust Security Command Center (SCC)

eTrust SCC – ïðîãðàììíî-àïïàðàòíîå
ðåøåíèå, ñîñòîÿùåå èç äâóõ îñíîâíûõ
ïîäñèñòåì:

– CleverPath Portal – âåá-ïîðòàë è ñèñ-
òåìà ãåíåðàöèè îò÷åòîâ;

– eTrust Audit – ñáîð è àíàëèç ëîãîâ.

Ïðîöåäóðó ñáîðà è îáðàáîòêè ëîãîâ
â eTrust SCC ìîæíî ðàçäåëèòü íà íå-
ñêîëüêî ýòàïîâ. Íà ïåðâîì ýòàïå êîë-
ëåêòîðû eTrust Audit ñîáèðàþò ëîãè ðàç-
ëè÷íûõ ñèñòåì è ïðåîáðàçîâûâàþò èõ
ê åäèíîìó ôîðìàòó. Ïîñëå òîãî, êàê êîë-
ëåêòîðû îáðàáîòàëè ïåðâè÷íûå äàííûå,
îíè ïîñòóïàþò íà äðóãîé êîìïîíåíò
eTrust Audit, íàçûâàåìûé ìàðøðóòèçàòî-
ðîì. Â åãî çàäà÷ó âõîäèò îáðàáîòêà ñî-
îáùåíèé, ñîãëàñíî çàäàííûì ïðàâèëàì,
è èõ ïîñëåäóþùàÿ ìàðøðóòèçàöèÿ â
åäèíóþ áàçó eTrust SCC. Ïðàâèëà, ïî êî-
òîðûì ìàðøðóòèçàòîð îáðàáàòûâàåò ñî-
îáùåíèÿ, çàäàþòñÿ öåíòðàëèçîâàííî ÷å-
ðåç åäèíóþ êîíñîëü eTrust Audit è ðàñ-
ïðîñòðàíÿþòñÿ íà âûáðàííûå ìàðøðó-
òèçàòîðû àâòîìàòè÷åñêè. eTrust Audit íà
îñíîâàíèè ïîñòóïèâøèõ ê íåìó ñîáû-
òèé ìîæåò âûïîëíÿòü ðàçëè÷íûå óïðàâ-
ëÿþùèå êîìàíäû. Ïî àíàëèòè÷åñêèì îò-
÷åòàì êîìïàíèè Gartner, eTrust SCC ÿâ-
ëÿåòñÿ îäíèì èç ëèäåðîâ ðûíêà íàðÿäó
ñ Arcsight.

2. NetForensics

Ñèñòåìà óïðàâëåíèÿ èíôîðìàöèîííîé
áåçîïàñíîñòüþ NetForensics ïðåäíàçíà-
÷åíà äëÿ ðàáîòû ñ ãåòåðîãåííîé ñðåäîé
ïðîäóêòîâ îáåñïå÷åíèÿ èíôîðìàöèîí-
íîé áåçîïàñíîñòè è ðåàëèçóåò íåïðå-
ðûâíûé ñáîð, îáðàáîòêó è îòîáðàæåíèå
ñîáûòèé áåçîïàñíîñòè. Ñèñòåìà ðàáîòàåò
ïîä óïðàâëåíèåì ÎÑ Windows, Linux èëè
Solaris, èñïîëüçóÿ â êà÷åñòâå õðàíèëèùà
äàííûõ ïîëíîôóíêöèîíàëüíóþ ÑÓÁÄ
Oracle 9. Ñèñòåìà èìååò øèðîêèå âîç-
ìîæíîñòè ðàáîòû â ðàñïðåäåëåííîì ðå-

ArcSight (14.8%)

netForensics
(10.6%)

NetIQ (7.4%)

CA (6.7%)

Symantec (6.5%)

Other (54.0%)

Ðèñ. 3. Ðàñïðåäåëåíèå îáùåìèðîâîãî ðûíêà
($209,9 ìëðä) ìåæäó îñíîâíûìè ïðîèçâîäè-
òåëÿìè SIEM-ñèñòåì, ïî äàííûì IDC, 2005 ã.

22



“Storage News” № 1 (30), 2007, www.storagenews.ru

æèìå, ïîääåðæêó ðàçëè÷íûõ îòêàçî-
óñòîé÷èâûõ êîíôèãóðàöèé è ðåàëèçîâà-
íà íà áàçå òåõíîëîãèè Java ïî ìîäóëüíî-
ìó ïðèíöèïó.

Àëãîðèòì ðàáîòû ñèñòåìû NetForensics
÷åì-òî ïîõîæ íà àëãîðèòì, èñïîëüçóå-
ìûé, íàïðèìåð, â Tivoli, íî äîïîëíåí ðÿ-
äîì ïîëåçíûõ ôóíêöèîíàëîâ. Àãåíòû ñî-
áèðàþò äàííûå ñ óñòðîéñòâ è ïåðåñûëà-
þò èõ êîìïîíåíòó nF Engine, êîòîðûé
ôèëüòðóåò èõ â ñîîòâåòñòâèè ñ çàäàííû-
ìè ïðàâèëàìè, ïðèâîäèò èõ ê åäèíîìó
âèäó è ïåðåñûëàåò èõ êîìïîíåíòó nF
Master, êîòîðûé âûïîëíÿåò êîððåëÿöèþ,
àãðåãàöèþ è ïðèîðèòåçàöèþ äàííûõ, è
ïîñëå ýòîãî â ðåæèìå ðåàëüíîãî âðåìå-
íè âûâîäèò èõ íà êîíñîëü àäìèíèñòðà-
òîðà áåçîïàñíîñòè. Â îòëè÷èå îò ñèñòå-
ìû Tivoli Risk Manager, à òàêæå îò eTrust
SCC, ñèñòåìà NetForensics îáëàäàåò íå-
ñêîëüêèìè ïîëåçíûìè ïîäñèñòåìàìè.
Ñèñòåìà Rule Based Correlation ïðåäî-
ñòàâëÿåò äîïîëíèòåëüíûå âîçìîæíîñòè
êîððåëÿöèè äàííûõ. Ñ ïîìîùüþ óäîá-
íîãî ìåõàíèçìà ïîëüçîâàòåëü ìîæåò
ñîçäàâàòü ñîáñòâåííûå ïðàâèëà êîððåëÿ-
öèè è ðåäàêòèðîâàòü ñóùåñòâóþùèå.

Ìîäóëü Incident Resolution Manager ïî-
ìîãàåò ïðè ðàññëåäîâàíèè, ñèñòåìàòèçà-
öèè è äîêóìåíòèðîâàíèè ïðîèçîøåä-
øèõ èíöèäåíòîâ.

3. IBM Tivoli Risk Manager

Ýòî ïðîãðàììíîå ðåøåíèå ÿâëÿåòñÿ îò-
êðûòûì, ìåæïëàòôîðìåííûì ïðèëîæå-
íèåì, ïîñòðîåííûì íà áàçå ñòàíäàðòíûõ
ðåøåíèé ïî óïðàâëåíèþ áåçîïàñíîñòüþ
ïðåäïðèÿòèÿ, è áàçèðóåòñÿ íà ïðîäóêòå
Tivoli Enterprise Console. IBM Tivoli Risk
Manager ïîçâîëÿåò ðåøàòü ïðîáëåìû,
ñâÿçàííûå ñ íàðóøåíèåì ñèñòåìû áåçî-
ïàñíîñòè è âûÿâëåíèåì óÿçâèìûõ ìåñò
ñ ïîìîùüþ åäèíîé êîíñîëè áåçîïàñíî-
ñòè. Ðåøåíèå óäåëÿåò ïåðâîñòåïåííîå
âíèìàíèå ñîáûòèÿì, ñâÿçàííûì ñ áåçî-
ïàñíîñòüþ ïðèëîæåíèé, îïåðàöèîííûõ

ñèñòåì è ñåòåâûõ óñòðîéñòâ, îáåñïå÷èâàÿ
âñåñòîðîííåå ïðåäñòàâëåíèå îá àðõèòåê-
òóðå ñèñòåìû áåçîïàñíîñòè. Èñïîëüçóÿ
âîçìîæíîñòè ôîðìèðîâàíèÿ îò÷åòîâ, àä-
ìèíèñòðàòîðû ìîãóò âûÿâëÿòü óÿçâèìûå
ìåñòà â ñèñòåìå áåçîïàñíîñòè è ïðåä-
ïðèíèìàòü êîððåêòèðóþùèå ìåðû.

Â öåëîì, àëãîðèòì ðàáîòû ñèñòåìû çà-
êëþ÷àåòñÿ â ñëåäóþùåì: àãåíòû ñîáèðàþò
äàííûå ñ ïîäâåðãàåìûõ ìîíèòîðèíãó óñò-
ðîéñòâ è ïåðåñûëàþò èõ íà Tivoli Risk
Manager Event Server. Äàííûå ïîäâåðãà-
þòñÿ ôèëüòðàöèè, ïðèâîäÿòñÿ ê åäèíîìó
âèäó. Äàëåå ïðîèñõîäèò îáúåäèíåíèå îä-
íîòèïíûõ ñîáûòèé, êîððåëÿöèÿ äàííûõ è
ïðèñâîåíèå èì îïðåäåëåííîãî âåñà. “Î÷è-
ùåííûå îò ìóñîðà” äàííûå ïåðåñûëàþò-
ñÿ â ðåæèìå ðåàëüíîãî âðåìåíè íà êîí-
ñîëü àäìèíèñòðàòîðà áåçîïàñíîñòè, à òàê-
æå ïîìåùàþòñÿ â áàçó äàííûõ, ÷òî äàåò
âîçìîæíîñòü â ïîñëåäñòâèè ñîçäàâàòü
àíàëèòè÷åñêèå îò÷åòû, íåîáõîäèìûå äëÿ
áîëåå ÷åòêîãî ïîíèìàíèÿ óðîâíÿ èíôîð-
ìàöèîííîé áåçîïàñíîñòè â êîìïàíèè.

4. ArcSight

Ïîêà ýòà ñèñòåìà óïðàâëåíèÿ èíôîðìà-
öèîííîé áåçîïàñíîñòüþ è ðèñêàìè íå
î÷åíü èçâåñòíà íà ðîññèéñêîì ðûíêå, íî
îíà çàíèìàåò âåäóùèå ïîçèöèè â ìèðå
(ïî àíàëèòè÷åñêèì äàííûì, ~ 50% âñåõ
ïðîåêòîâ ïî ïîñòðîåíèþ ñèñòåì ìîíè-
òîðèíãà ñåòåâîé àêòèâíîñòè â Åâðîïå,
âûïîëíåíû ñ èñïîëüçîâàíèåì ïðîäóêòîâ
ArcSight). Íà ñåãîäíÿøíèé äåíü îíà îá-
ëàäàåò íàèáîëåå ìîùíûìè ìåõàíèçìàìè,
ïîçâîëÿþùèìè öåíòðàëèçîâàííî óïðàâ-
ëÿòü ðèñêàìè è ðåàãèðîâàòü íà ðàçëè÷-
íûå óãðîçû è ïîïûòêè íåñàíêöèîíèðî-
âàííîãî ïðîíèêíîâåíèÿ â èíôîðìàöè-
îííóþ ñèñòåìó ïðåäïðèÿòèÿ.

Àðõèòåêòóðà ðåøåíèÿ ïîçâîëÿåò ñîçäàâàòü
ðàñïðåäåëåííûå ñòðóêòóðû è ðåãóëèðî-
âàòü îòíîøåíèÿ ìåæäó ïîäñèñòåìàìè, êàê
íà óðîâíå êàíàëîâ ñâÿçè, òàê è ïî ñîñòàâó
ìîäóëåé è ïîääåðæèâàåìûõ ñèñòåì.

Êðîìå òîãî, íà ìîé âçãëÿä, íàèáîëåå ïðî-
ñòîé â óïðàâëåíèè è ðåàëèçóþùèé ìàê-
ñèìàëüíîå êîëè÷åñòâî ïîëåçíûõ ôóíê-
öèé èíòåðôåéñ ïðåäñòàâëåí â ñèñòåìå
ArcSight. Êîíñîëü àäìèíèñòðàòîðà ðåàëè-
çîâàíà íå òîëüêî â âèäå web-ïðèëîæåíèÿ,
íî è â âèäå îòäåëüíîãî ïðèëîæåíèÿ.

Âûáîð ðåøåíèÿ

Ïðè âûáîðå ðåøåíèÿ âñåãäà ñóùåñòâóåò
ïðîáëåìà, ÷òî âûáðàòü è êàêèìè äîëæíû
áûòü êðèòåðèè. Ïðè âûáîðå äàííîãî ðåøå-
íèÿ íåîáõîäèìî ïîìíèòü êàê î âîçìîæíî-
ñòÿõ ñèñòåìû, êîòîðûå â ïåðèîä ìàðêåòèí-
ãîâûõ âîéí ñòàíîâÿòñÿ ÷àñòî “äóòûìè”,
òàê è î íåîáõîäèìîì ôóíêöèîíàëå è
ýêñïëóàòàöèîííûõ õàðàêòåðèñòèêàõ.

1. Ïîëó÷åíèå íà êîíñîëü òîëüêî çíà÷èìûõ
ñîáûòèé. Ïðè ýòîì íåîáõîäèìî ïîíè-
ìàòü, êàê ýòà èíôîðìàöèÿ áóäåò ïðåä-
ñòàâëåíà: òîëüêî â âèäå ñêîððåëèðîâàí-
íûõ ñîáûòèé èëè æå ñ âîçìîæíîñòüþ
ïîëó÷åíèÿ â äàëüíåéøåì âñåé èíôîðìà-
öèè î òîì, êàê âñå áûëî.

2. Íàëè÷èå öåíòðàëèçîâàííîãî õðàíèëèùà
äàííûõ îò âñåõ ñèñòåì. Ñàìîå íåóäîáíîå
ýòî áîëüøàÿ áàçà äàííûõ, ñ êîòîðîé íå-
ïðîñòî îáðàùàòüñÿ, ñîîòâåòñòâåííî, ðà-
áîòà ñ áàçîé ñîáûòèé äîëæíà áûòü ïî
âîçìîæíîñòè ïðîñòîé.

3. Âîçìîæíîñòü ðàíæèðîâàíèÿ óãðîç, îñ-
íîâàííîãî íà ñåðüåçíîñòè óùåðáà, ÷òî ïî-
çâîëÿåò àäìèíèñòðàòîðó ñôîêóñèðîâàòü
âíèìàíèå íà ðåàëüíûõ óãðîçàõ, èñêëþ-
÷àÿ ëîæíûå, ïîýòîìó ñèñòåìà äîëæíà
ó÷èòûâàòü àíàëèç ðèñêîâ, ïðîâåäåííûé
â êîìïàíèè, è ïîëó÷àòü èíôîðìàöèþ îò
ñèñòåì àíàëèçà áåçîïàñíîñòè;

4. Ñèñòåìà äîëæíà áûòü ìàñøòàáèðóå-
ìîé è ïðè íåîáõîäèìîñòè ðàñïðåäåëåííîé
– íå êàæäûé âåíäîð ìîæåò ïðåäîñòàâèòü
äåéñòâèòåëüíî ìàñøòàáèðóåìóþ ñèñòåìó.

5. Íåîáõîäèìîñòü ìîíèòîðèíãà íà óðîâíå
ïðèëîæåíèé (íàïðèìåð, SAP è ò.ï.) – âî-
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ïðîñû ðàáîòû ñ ïðèëîæåíèÿìè ÿâëÿþò-
ñÿ îäíèìè èç ñàìûõ òðóäíûõ â òàêèõ
ñèñòåìàõ.

6. Íàëè÷èå ðåøåíèé ïî ìîíèòîðèíãó èí-
ñàéäåðñêîé àêòèâíîñòè – äîëæíû ïîä-
äåðæèâàòüñÿ ñèñòåìû àíàëèçà êîíòåíòà,
à òàêæå ñïåöèôè÷åñêèå ôóíêöèè îò-
äåëüíûõ ïðèëîæåíèé.

7. Ðåøåíèå äîëæíî èìåòü âîçìîæíîñòü
àíàëèçèðîâàòü ïîääåðæèâàåìûé óðîâåíü
áåçîïàñíîñòè, ñðàâíèâàòü åãî ñ íîðìàòèâ-
íûìè òðåáîâàíèÿìè çàêîíîäàòåëüñòâà
èëè îòðàñëåâûìè è ìåæäóíàðîäíûìè íîð-
ìàìè (ISO 27001 è äð….)

Ïåðâîå, ÷òî íàäî îòìåòèòü ïðè ñðàâíåíèè
äàííûõ ïðîäóêòîâ, ýòî òî, ÷òî ïðè èõ îá-
ùåé ñõîæåñòè, öåëè, âîçëîæåííûå íà íèõ,
âñå-òàêè îòëè÷àþòñÿ äðóã îò äðóãà. Ñõî-
æåñòü çàêëþ÷àåòñÿ â òîì, ÷òî âñå ýòè ñèñ-
òåìû ñîáèðàþò è îáðàáàòûâàþò íåêîòî-
ðûì îáðàçîì ñîáûòèÿ ñ ðàçëè÷íûõ óñò-
ðîéñòâ, îáåñïå÷èâàÿ óíèôèöèðîâàííîå
óïðàâëåíèå çàùèòîé ïåðèìåòðà è âíóò-
ðåííåé áåçîïàñíîñòüþ ñåòè. Ýòî ïîçâîëÿåò
àäìèíèñòðàòîðàì åäèíîîáðàçíî çàäàâàòü
è êîíòðîëèðîâàòü âûïîëíåíèå ïðàâèë
áåçîïàñíîñòè ïðè ìåíüøèõ çàòðàòàõ íà
óïðàâëåíèå. Ñ äðóãîé ñòîðîíû, ïðèíöèïû
îáíàðóæåíèÿ è óïðàâëåíèÿ ñîáûòèÿìè
áåçîïàñíîñòè ñîâåðøåííî ðàçíûå – ñîîò-
âåòñòâåííî, îòëè÷àþòñÿ è ðåçóëüòàòû.

Ãëàâíîå îòëè÷èå çàêëþ÷àåòñÿ â òîì, ÷òî
ñèñòåìû Arcsite, NetForensics è Tivoli
Risk Manager â îñíîâíîì ïðåäíàçíà÷å-
íû äëÿ òîãî, ÷òîáû èç òûñÿ÷ ñîáûòèé
áåçîïàñíîñòè âûäåëèòü åäèíèöû äåéñò-
âèòåëüíî âàæíûõ ñîáûòèé è òåì ñàìûì
ïðèâëå÷ü âíèìàíèå àäìèíèñòðàòîðà ê
òåì ñîáûòèÿì, íà êîòîðûå íåîáõîäèìî
ðåàãèðîâàòü.

Îñíîâíîé çàäà÷åé eTrust SCC ÿâëÿåòñÿ
îáðàáîòêà ñîîáùåíèé, ñîãëàñíî çàäàí-
íûì ïðàâèëàì, è ïîñëåäóþùåå âûïîëíå-
íèå ðàçëè÷íûõ óïðàâëÿþùèõ äåéñòâèé,
òàêèõ êàê: îòïðàâêà ïî÷òû, áëîêèðîâêà
ó÷åòíîé çàïèñè ïîëüçîâàòåëÿ, çàêðûòèå
íà àêòèâíîì ñåòåâîì îáîðóäîâàíèè îï-
ðåäåëåííîãî IP-àäðåñà è ò.ï. Äðóãèìè
ñëîâàìè, ýòî ðàñøèðåííàÿ SEM-ñèñòåìà,
îáëàäàþùàÿ âîçìîæíîñòüþ îáðàáàòû-
âàòü è õðàíèòü ñîáûòèÿ è ïðîâîäèòü
àíàëèç ñ èñïîëüçîâàíèåì äîïîëíèòåëü-
íîãî ÏÎ Network Forensics, íî ïðåäîñ-
òàâëÿþùàÿ øèðîêèå âîçìîæíîñòè ïî
ðàáîòå â ðåàëüíîì ðåæèìå âðåìåíè è
ñïîñîáíîñòüþ íåìåäëåííîãî ðåàãèðîâà-
íèÿ íà ñîáûòèÿ áåçîïàñíîñòè. Ñèñòåìà
æå Netforensics ýòî SIM-ñèñòåìà, êîòî-
ðàÿ ïîçâîëÿåò âûÿâëÿòü íàðóøèòåëåé, íî
íå îáëàäàþùàÿ îòâåòíîé ðåàêöèåé íà
ñîáûòèÿ áåçîïàñíîñòè – ñ÷èòàåòñÿ, ÷òî
ðåøåíèÿ äîëæåí ïðèíèìàòü ÷åëîâåê.

Arcsight êàê ïðåäñòàâèòåëü SIEM ïîçâî-
ëÿåò êàê â ðåàëüíîì ðåæèìå âðåìåíè,
òàê è â ðåæèìå forensics àíàëèçèðîâàòü
ñîáûòèÿ áåçîïàñíîñòè è ðåàãèðîâàòü íà
ñèòóàöèè è èíöèäåíòû, à êðîìå òîãî,
ïîäêëþ÷àòü ìîäóëè àíàëèçà ñîîòâåòñò-
âèÿ ðàçëè÷íûìè ñîáûòèÿì, ïîëèòèêàì
áåçîïàñíîñòè è äð.

Ðàññìîòðèì òèïè÷íóþ ôóíêöèîíàëü-
íîñòü òàêèõ ñèñòåì.

1) Êîððåëÿöèÿ ñîáûòèé

Ïîäõîä, ðåàëèçóåìûé â ñèñòåìå Tivoli,
ñóùåñòâåííî îòëè÷àåòñÿ îò ïîäõîäà, ðåà-
ëèçóåìîãî â ñèñòåìå NetForensics è

ArcSight. Åñëè â Tivoli äëÿ êîððåëÿöèè
èñïîëüçóåòñÿ àëãîðèòì, âûÿâëÿþùèé ñî-
âîêóïíîñòü ñâÿçàííûõ ìåæäó ñîáîþ ñî-
áûòèé, òî â NetForensics èñïîëüçóåòñÿ
àëãîðèòì âûÿâëåíèÿ ïîñëåäîâàòåëüíî-
ñòè îïðåäåëåííûõ ñîáûòèé. Òî åñòü, åñëè
ñèñòåìîé çàôèêñèðîâàíû â òå÷åíèå îï-
ðåäåëåííîãî âðåìåíè íåñêîëüêî ñîáû-
òèé, îïèñàííûõ â ïðàâèëàõ êîððåëÿöèè,
òî NetForensics è ArcSight ñêîððåëèðóåò
èõ òîëüêî â òîì ñëó÷àå, åñëè ïîðÿäîê èõ
âîçíèêíîâåíèÿ ñîîòâåòñòâóåò ïîðÿäêó,
îïèñàííîìó â ïðàâèëàõ. Ñèñòåìà Tivoli
ñêîððåëèðóåò ýòè ñîáûòèÿ â íåçàâèñè-
ìîñòè îò ïîñëåäîâàòåëüíîñòè èõ âîç-
íèêíîâåíèÿ, ïîíÿòíî, ÷òî ïðè îïðåäå-
ëåííûõ óñëîâèÿõ ýòî ïðèâåäåò ê ëîæ-
íûì ñðàáàòûâàíèÿì.

Êàæäàÿ èç ñèñòåì ïðåäîñòàâëÿåò íå-
ñêîëüêî ïðåäîïðåäåëåííûõ ïðàâèë êîð-
ðåëÿöèè, íî â Tivoli ñîçäàíèå íîâûõ ïðà-
âèë âûïîëíÿåòñÿ âðó÷íóþ, ïóòåì ðåäàê-
òèðîâàíèÿ XML-ôàéëîâ, ÷òî ïðåäñòàâëÿ-
åò äîâîëüíî-òàêè òðóäîåìêóþ çàäà÷ó.
Ñèñòåìà NetForensics ïðåäîñòàâëÿåò äëÿ
ýòèõ öåëåé äîñòàòî÷íî óäîáíûé ãðàôè-
÷åñêèé èíòåðôåéñ. Ïðè ýòîì, íàïðèìåð,
â Netforensics äîñòàòî÷íî ìàëî ïðåäóñ-
òàíîâëåííûõ ïðàâèë êîððåëÿöèè (ïî-
ðÿäêà 30), â Arcsight èõ áîëåå 250 óæå
ïðåäóñòàíîâëåííî, ïðè÷åì, ðàçíûõ – êàê
îáùåãî ïëàíà, òàê è ñïðîåêòèðîâàííûõ
äëÿ êîíêðåòíîãî òèïà àòàê.

2) Àãðåãàöèÿ ñîáûòèé

Â Tivoli ïðàâèëà àãðåãàöèè îïðåäåëåíû
òîëüêî äëÿ Cisco PIX,
Cisco IDS è CheckPoint.
Ïðàâèëà àãðåãàöèè äëÿ
îñòàëüíûõ àãåíòîâ ïè-
øóòñÿ âðó÷íóþ íà
XML. Ñèñòåìû ArcSight
è NetForensics ïðåäîñ-
òàâëÿþò ãîòîâûå ïðà-
âèëà äëÿ âñåõ ïîääåð-
æèâàåìûõ àãåíòîâ.
Â eTrust SCC àãðåãà-
öèÿ ïðåäóñìîòðåíà äëÿ
ðÿäà ïîääåðæèâàåìûõ
ïðîäóêòîâ è äëÿ íå
ïîääåðæèâàåìûõ â äàí-
íûé ìîìåíò, èñïîëüçó-
åòñÿ ñïåöèàëüíûé êîë-
ëåêòîð, ãäå ïðàâèëà
ïðîïèñûâàþòñÿ âðó÷-
íóþ.

3) Õðàíèëèùå èíôîð-

ìàöèè

Â NetForensics â êà÷åñòâå õðàíèëèùà
èíôîðìàöèè èñïîëüçóåòñÿ áàçà äàííûõ
Oracle. Ñèñòåìà ArcSight, êðîìå Oracle, ïî-
çâîëÿåò èñïîëüçîâàòü â êà÷åñòâå õðàíè-
ëèùà DB2, à Tivoli â äîïîëíåíèå ê ýòîìó
– åùå Sybase è Microsoft SQL Server. Â
Tivoli âñå ðàáîòû ñâÿçàííûå ñ îáñëóæè-
âàíèåì áàçû äàííûõ (àðõèâèðîâàíèå,
óäàëåíèå óñòàðåâøèõ çàïèñåé è ò.ä.), âû-
ïîëíÿþòñÿ â ðó÷íîì ðåæèìå, ê òîìó æå,
â Tivoli èñïîëüçóåòñÿ íåñêîëüêî áàç äàí-
íûõ, ÷òî òðåáóåò äîïîëíèòåëüíûõ ðàñõî-
äîâ íà èõ îáñëóæèâàíèå. Ñèñòåìû
NetForensics è ArcSight ïðåäñòàâëÿþò ìå-
õàíèçìû, ïîçâîëÿþùèå àâòîìàòèçèðîâàòü
îáñëóæèâàíèå áàçû äàííûõ. E-trust îáëà-
äàåò âñòðîåííîé áàçîé äàííûõ.

4) Îò÷åòû

Â äàííîì êîìïîíåíòå Tivoli òàêæå ñó-
ùåñòâåííî óñòóïàåò äâóì äðóãèì ïðî-
äóêòàì. Â Tivoli îòñóòñòâóåò âîçìîæíîñòü
ñîçäàíèÿ îò÷åòîâ ïî ðàñïèñàíèþ, èìååò-
ñÿ ìåíüøåå êîëè÷åñòâî ïðåäîïðåäåëåí-
íûõ øàáëîíîâ (îêîëî äâóõ äåñÿòêîâ),
êîòîðûå íå íàñòðàèâàþòñÿ.

Ñèñòåìà NetForensics ïðåäîñòàâëÿåò ïî-
ðÿäêà 250 ïðåäîïðåäåëåííûõ îò÷åòîâ
ñ âîçìîæíîñòüþ íàñòðîéêè îïðåäåëåí-
íûõ ïàðàìåòðîâ, íàïðèìåð âûâîäèòü â
îò÷åò òîëüêî ñîáûòèÿ îò îïðåäåëåííîãî
óðîâíÿ êðèòè÷íîñòè èëè – òîëüêî ñîáû-
òèÿ îò îïðåäåëåííûõ àãåíòîâ (ðèñ. 4).

Êîëè÷åñòâî ïðåäîïðåäåëåííûõ îò÷åòîâ
â ñèñòåìå ArcSight áîëåå 300, íî â îòëè-

Ðèñ. 4. Ïðèìåð îò÷åòà ñèñòåìû NetForensics ñ âèçóàëèçàöèåé òîëüêî ñîáûòèé îò îïðåäå-
ëåííîãî óðîâíÿ êðèòè÷íîñòè èëè ñîáûòèé îò îïðåäåëåííûõ àãåíòîâ.

Ðèñ. 5. Ïðèìåð îò÷åòà – Top Vulnerable Systems – â ArcSight, ïðèâÿçàííîãî ê
ñòàíäàðòàì: ISO 17799 ñåêöèÿ 5.2.1, NIST 800-53 ñåêöèÿ RA-5 è äð.
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÷èå îò ðàíåå ðàññìîòðåííûõ ñèñòåì,
ïðåäîñòàâëÿåòñÿ óäîáíûé èíñòðóìåíò
äëÿ ñîçäàíèÿ îò÷åòîâ ïî ëþáûì êðèòå-
ðèÿì, îïðåäåëåííûì ïîëüçîâàòåëåì
(ðèñ. 5). Ïðåäîïðåäåëåííûå îò÷åòû â
ArcSight ïðèâÿçàíû ê îïðåäåëåííûì
ñòàíäàðòàì, íàïðèìåð îò÷åò Top Vulner-
able Systems ê ISO 17799 (ñåêöèÿ 5.2.1),
NIST 800-53 (ñåêöèÿ RA-5) è äð.

Â eTrust Security Command Center ñóùå-
ñòâóåò áîëåå 200 ïðåäóñòàíîâëåííûõ îò-
÷åòîâ, êîòîðûå ìîãóò áûòü êàê âûñîêîãî
óðîâíÿ, òàê è óðîâíÿ èíæåíåðíîãî ñî-
ñòàâà (ðèñ. 6).

5) Îïîâåùåíèå àäìèíèñòðàòîðà î êðè-

òè÷íûõ ñîáûòèÿõ

Åäèíñòâåííàÿ âîçìîæíîñòü îïîâåùåíèÿ
àäìèíèñòðàòîðà â Tivoli – îòïðàâèòü çà-
ðàíåå ñêîíôèãóðèðîâàííîå ýëåêòðîííîå
ñîîáùåíèå.

NetForensics è ArcSight è eTrust SCC
ïîääåðæèâàþò íåñêîëüêî ìåõàíèçìîâ
îïîâåùåíèÿ àäìèíèñòðàòîðà â ýêñòðåí-
íûõ ñëó÷àÿõ: e-mail, SNMP è äð. Ñóùå-
ñòâóåò âîçìîæíîñòü ñîçäàíèÿ ñîáñòâåí-
íûõ ìåõàíèçìîâ îïîâåùåíèÿ.

6) Ñîâìåñòíàÿ ðàáîòà ñî ñêàíåðàìè

Ýòà ôóíêöèîíàëüíîñòü ïîääåðæèâàåòñÿ
â ñèñòåìàõ ArcSight è NetForensics, à
òàêæå â íîâîé âåðñèè MARS. Ê eTrust
SCC èìååòñÿ äîïîëíèòåëüíàÿ ïîäñèñòå-
ìà àíàëèçà óÿçâèìîñòåé, êîòîðàÿ èñ-
ïîëüçóåòñÿ â êîìïëåêñå äëÿ àíàëèçà óÿç-
âèìîñòåé. Ôîðìàò ðàáîòû ñî ñêàíåðàìè
ó âñåõ ñèñòåì ðàçíûé – åñëè, íàïðèìåð,
Netforensics òðåáóåò ÷åòêîé ïðèâÿçêè,
ïîääåðæèâàåìîé IPS c êîíêðåòíûì ïîä-
äåðæèâàåìûì ñêàíåðîì ïî ñèãíàòóðàì,
òî â Arcsight âîçìîæíû êîððåëÿöèè ñ
ïðèëîæåíèÿìè è äð.

7) Ïîääåðæèâàåìûå òåõíîëîãèè

è ïðîäóêòû

Îäíèì èç íåìàëîâàæíûõ ìîìåíòîâ èñ-
ïîëüçîâàíèÿ ñèñòåìû ìîíèòîðèíãà è
óïðàâëåíèÿ ÿâëÿåòñÿ ïîääåðæèâàåìîå
îáîðóäîâàíèå, ïîñêîëüêó ñèñòåìà, êîòî-
ðàÿ ïîíèìàåò òîëüêî ïîëîâèíó îáîðóäî-
âàíèÿ, ýòî ïóñòàÿ òðàòà ñðåäñòâ è âðåìå-
íè. Çäåñü âàæíî ïîíèìàòü, íàñêîëüêî
âåíäîð ãîòîâ ïîääåðæàòü îáîðóäîâàíèå,
êîòîðîå ñòîèò â ñåòè. Ðàçðàáîòêà àãåíòà
ïîä íîâûå òåõíîëîãèè ìîæåò âåñòèñü
ãîäàìè.

Òàêèì îáðàçîì, ó Tivoli ñ ïîääåðæèâàåìû-
ìè ïðîäóêòàìè íå âñå õîðîøî, ìíå óäà-
ëîñü íàéòè àãåíòû òîëüêî äëÿ ñàìûõ ïî-

ïóëÿðíûõ ïðîäóê-
òîâ, à èõ íå áîëåå
30. À îñòàëüíîå
ìîæíî òîëüêî
ïîäêëþ÷èòü, èñ-
ïîëüçóÿ áèáëèîòå-
êè ðàçðàáîò÷èêà.
eTrust SCC ïîçâî-
ëÿåò ïîäêëþ÷àòü
äîñòàòî÷íî áîëü-
øîé ñïåêòð îáî-
ðóäîâàíèÿ ïîðÿä-
êà 80 òèïîâ,
Netforensics – 90
òèïîâ, Arcsight –
áîëåå 200 òèïîâ
îáîðóäîâàíèÿ è,
÷òî íàèáîëåå èí-
òåðåñíî – áîëü-

øîå êîëè÷åñòâî ïðèëîæåíèé (íàïðèìåð
SAP R/3).

Âûâîäû

Â íàñòîÿùåå âðåìÿ ïîÿâèëèñü äîñòàòî÷íî
íàäåæíûå è ìîùíûå ñèñòåìû óïðàâëåíèÿ
áåçîïàñíîñòüþ. Îäíàêî ýòî íå óïðîùàåò,
à óñëîæíÿåò âûáîð ðåøåíèÿ.

×àñòî ýêñïëóàòàöèîííûå õàðàêòåðèñòè-
êè èìåþò ðåøàþùåå çíà÷åíèå. Íàïðèìåð,
íåñìîòðÿ íà íåñîìíåííûå äîñòîèíñòâà
NetForensics, èíñòàëëÿöèÿ è íàñòðîéêà
ýòîé ñèñòåìû ïðåäñòàâëÿþò îïðåäåëåí-
íûå òðóäíîñòè. Åñëè åñòü ãðàìîòíûé
Unix-àäìèíèñòðàòîð, òî îíè íå ñòðàøíû,
â ïðîòèâíîì ñëó÷àå – ñëåäóåò ïðèñìîò-
ðåòüñÿ ê äðóãèì ïðîäóêòàì. Ê ñîæàëå-
íèþ, â ñèñòåìå NetForensics, êàê âïðî÷åì,
è â Tivoli, îòñóòñòâóþò ïîëíîöåííûå ìå-
õàíèçìû êîíòðîëÿ ðàáîòû è äèàãíîñòèêè
àãåíòîâ, ÷òî ïðè óñòàíîâêå ñèñòåìû â
ðàñïðåäåëåííîì ðåæèìå òàêæå ìîæåò
ñîçäàòü òðóäíîñòè.

Ê íåñîìíåííûì ïëþñàì ñèñòåì
NetForensics è ArcSight ìîæíî îòíåñòè
ìåõàíèçì àíàëèçà öåííîñòåé ðåñóðñîâ (As-
sets). Äàííûé ìåõàíèçì ïîçâîëÿåò ïðèñâî-
èòü êàæäîìó óçëó ñåòè îïðåäåëåííûå çíà-
÷åíèÿ öåííîñòè, íà îñíîâå êîòîðûõ ïðè
ïîïûòêàõ âòîðæåíèÿ ìîæíî ïðèñâàè-
âàòü ñîáûòèÿì îïðåäåëåííûé óðîâåíü
êðèòè÷íîñòè. Â ñèñòåìå ArcSight ñóùåñò-
âóåò ìåõàíèçì àâòîìàòè÷åñêîé íàñòðîé-
êè äàííîãî ôóíêöèîíàëà ñ ïðèâÿçêîé ê
ñòàíäàðòàì ISO 17799 è NIST 800-53.

Â ðåçóëüòàòå, åñëè âû õîòèòå ïîñòðîèòü
SOC, êîòîðûé áóäåò àíàëèçèðîâàòü è âû-
ïîëíÿòü àâòîìàòè÷åñêèå äåéñòâèÿ ïî
áëîêèðîâêå è äð., òî ñëåäóåò ïîáëèæå îç-
íàêîìèòüñÿ ñ ïðîäóêòîì eTrust SCC.
Åñëè âû ñîáèðàåòåñü âûïîëíÿòü âñå äåé-
ñòâèÿ ñàìè, è ìãíîâåííàÿ àâòîìàòè÷å-
ñêàÿ ðåàêöèÿ íà íàðóøåíèÿ íå íóæíà, íî
òðåáóåòñÿ äåòàëüíî ðàçáèðàòüñÿ, ÷òî æå
ïðîèçîøëî â ðåçóëüòàòå èíöèäåíòà, âàì
ïîìîæåò Netforensics.

À åñëè íåîáõîäèìî ñîçäàòü ìîùíóþ ñèñ-
òåìó áåçîïàñíîñòè, âûïîëíÿþùóþ íå
òîëüêî ôóíêöèè ìîíèòîðèíãà è óïðàâëå-
íèÿ áåçîïàñíîñòüþ, ïðîâîäèòü àíàëèç â
ñîîòâåòñòâèè ñ ïîëèòèêîé áåçîïàñíîñòè,
ìåæäóíàðîäíûìè íîðìàìè è äð., âàø âû-
áîð – Arcsight.

Ìèõàèë Ðîìàíîâ,

íà÷àëüíèê îòäåëà èíôîðìàöèîííîé
áåçîïàñíîñòè è ïëàíèðîâàíèÿ

íåïðåðûâíîñòè áèçíåñà,
êîìïàíèÿ “ÒåõíîCåðâ À/Ñ”

Ðèñ. 6. Ïðèìåð îò÷åòà eTrust Security Command Center.
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Ìàðò 2007 ã. – Êîìïàíèÿ Seagate Tech-
nology îáúÿâèëà î íà÷àëå ïîñòàâîê æå-
ñòêèõ äèñêîâ Momentus® 5400 FDE.2
(Full Disk Encryption – ïîëíîå àïïàðàò-
íîå øèôðîâàíèå äàííûõ) êîìïàíèè
ASI Computer Technologies äëÿ ïðîèç-
âîäñòâà íîóòáóêîâ ñ âûñîêèì óðîâíåì
áåçîïàñíîñòè, êîòîðûå òàêæå áóäóò îñ-
íàùåíû ÏÎ äëÿ óïðàâëåíèÿ áåçîïàñíî-
ñòüþ èíôîðìàöèè îò êîðïîðàöèè Wave
Systems Corp.

Ñîãëàñíî íåäàâíåìó îò÷åòó Èíñòèòóòà
Ïîíåìîíà, 35% âñåõ ñëó÷àåâ ïîòåðè
êîìïüþòåðíûõ äàííûõ áûëî ñâÿçàíî ñ
ïîòåðåé íîóòáóêîâ è äðóãèõ ïîðòàòèâ-
íûõ óñòðîéñòâ. Ïî äàííûì îïðîñà òîãî
æå èíñòèòóòà çà 2005 ã., îñíîâíûìè ïðè-
÷èíàìè, â ñèëó êîòîðûõ îðãàíèçàöèè îò-
êàçûâàþòñÿ îò øèôðîâàíèÿ êîíôèäåí-
öèàëüíîé èíôîðìàöèè, ÿâëÿþòñÿ áîÿçíü
ïîòåðè ïðîèçâîäèòåëüíîñòè æåñòêîãî
äèñêà (69% îïðîøåííûõ), ñëîæíîñòü
(44%) è çàòðàòíîñòü (25%) ïîäîáíûõ
âíåäðåíèé.

Seagate Momentus® 5400 FDE.2 – ýòî
2,5” SATA-äèñê ñ èñïîëüçîâàíèåì òåõ-
íîëîãèè ïåðïåíäèêóëÿðíîé çàïèñè èìå-
åò îáúåì 160 Ãáàéò, à òàêæå øèôðîâàíèå
äàííûõ íà îñíîâå ïðîòîêîëà AES, êîòî-
ðûé ïîçâîëÿåò àâòîìàòè÷åñêè øèôðî-
âàòü ïîëíîñòüþ âñå äàííûå, çàïèñàííûå
íà äèñê (à íå òîëüêî ê îòäåëüíûì ôàé-
ëàì è ïàðòèöèÿì), ïðåäîòâðàùàÿ íåàâòî-
ðèçîâàííûé äîñòóï ê èíôîðìàöèè â ñëó-
÷àå ïîòåðè èëè êðàæè íîóòáóêà.

Êîìïàíèÿ ASI Computer Technologies
áóäåò èíñòàëëèðîâàòü Momentus 5400
FDE.2 â íîóòáóêè ñåðèè  ASI C8015, ïî-
ëó÷èâøèå íàçâàíèå “âàéò-áóê”
(whitebook system). Äëÿ îáåñïå÷åíèÿ äî-
ïîëíèòåëüíîé áåçîïàñíîñòè äàííûõ è
äëÿ áîëåå íàäåæíîé àóòåíòèôèêàöèè
ïîëüçîâàòåëÿ íà íîóòáóêàõ ASI C8015,
êîòîðûå ïîÿâÿòñÿ óæå â àïðåëå ñ.ã., áó-
äåò óñòàíîâëåí áèîìåòðè÷åñêèé ñ÷èòû-
âàòåëü îïå÷àòêà ïàëüöà. Â íîóòáóêå ASI
C8015 áóäåò èñïîëüçîâàòüñÿ ïðîãðàìì-
íûé ïàêåò îò Wave Systems, ïðèçâàííûé
óïðîñòèòü óñòàíîâêó è êîíôèãóðàöèþ
äèñêà Momentus 5400 FDE.2. Drive Man-
ager èç ïàêåòà Wave Systems Embassy Se-
curity Center òàêæå óïðîñòèò äëÿ àäìè-
íèñòðàòîðîâ è ïîëüçîâàòåëåé ïðîöåññ
ñîçäàíèÿ è õðàíåíèÿ ïàðîëåé, à äëÿ àä-
ìèíèñòðàòîðîâ – ïðîöåññ óñòàíîâêè è
êîíòðîëÿ ïîëèòèê áåçîïàñíîñòè äèñêà.
Òåõíîëîãèÿ DriveTrust îò Seagate òàêæå
äàåò âîçìîæíîñòü áûñòðî è ëåãêî ñòè-
ðàòü äàííûå ñ äèñêà. Íîâàÿ ïëàòôîðìà
Seagate DriveTrust Technology îáúåäèíÿ-
åò ìîùíóþ, ïîëíîñòüþ àâòîìàòèçèðî-
âàííóþ èíòåãðèðîâàííóþ àïïàðàòíóþ
áåçîïàñíîñòü ñ ïðîãðàììíîé ïëàòôîð-
ìîé, êîòîðàÿ ïîçâîëÿåò ëåãêî äîáàâëÿòü
ïðîãðàììíûå êîìïîíåíòû äëÿ óïðàâëå-
íèÿ êëþ÷àìè øèôðîâàíèÿ â ìàñøòàáàõ
âñåé îðãàíèçàöèè, îáåñïå÷åíèÿ ìíîãî-
óðîâíåâîé àóòåíòèôèêàöèè ïîëüçîâàòå-
ëåé, à òàêæå äðóãèå ôóíêöèè, êîòîðûå
äåëàþò íåäîñòóïíûìè äàííûå, íàõîäÿ-
ùèåñÿ íà õðàíåíèè.


