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Информационная
безопасность в среде

 EMC Documentum
Â ñòàòüå äàíî ïðåäñòàâëåíèå î ìåõàíèçìàõ çàùèòû èíôîðìàöèè â ñðåäå EMC Documentum, áîëüøèíñòâî èç
êîòîðûõ âñòðîåíû íåïîñðåäñòâåííî â åå öåíòðàëüíûé êîìïîíåíò – Documentum Content Server (DCS). Äëÿ
ïðîåêòîâ, ãäå òðåáóþòñÿ íàèâûñøèå óðîâíè áåçîïàñíîñòè è êîíòðîëÿ äîñòóïà, èñïîëüçóþòñÿ ðàñøèðåííûå

ñðåäñòâà áåçîïàñíîñòè ñëóæá øèôðàöèè äàííûõ Documentum Trusted Content Services (èíòåãðèðîâàííûå â
DCS), à òàêæå – EMC Documentum  IRM (Information Rights Management) – äëÿ îáåñïå÷åíèÿ çàùèòû

èíôîðìàöèè çà ïðåäåëàìè ðåïîçèòîðèÿ.

Â â å ä å í è å

Ñèñòåìû ýëåêòðîííîãî äîêóìåíòîîáîðî-

òà (ÑÝÄ) çàíèìàþò âñå áîëüøåå ìåñòî

â êîðïîðàòèâíûõ èíôîðìàöèîííûõ ñèñòå-

ìàõ â êà÷åñòâå óíèâåðñàëüíîé ïëàòôîðìû

äëÿ èíòåãðàöèè è óïðàâëåíèÿ èíôîðìàöè-

åé, ñòàíîâÿñü îäíîé èç öåíòðàëüíûõ êîì-

ïîíåíò âñåé êîðïîðàòèâíîé èíôðàñòðóê-

òóðû. Â áîëüøèíñòâå ÑÝÄ ñðåäñòâà îáåñ-

ïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè

(ÈÁ) ÿâëÿþòñÿ âñòðîåííûìè â ñîñòàâå

ïðèëîæåíèÿ, íî ïðè íåîáõîäèìîñòè îíè

ìîãóò áûòü ðàñøèðåíû ÈÁ-ðåøåíèÿìè

è ÈÁ-òåõíîëîãèÿìè, ëåæàùèìè íèæå

óðîâíÿ ïðèëîæåíèé (íàïðèìåð, ðàññìîò-

ðåííûìè â SN № 3/32, 2007 – “Ãåòåðîãåí-

íîå óïðàâëåíèå áåçîïàñíîñòüþ äàííûõ â

ÁÄ”, “Áåçîïàñíûé äîñòóï è õðàíåíèå äàí-

íûõ: ÑÓÁÄ Oracle”, “Çàùèòà èíôîðìàöèè

îò êðàæè èç èíôîðìàöèîííûõ ñèñòåì”).
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EMC Documentum  IRM
внешний уровень под�
держания ИБ за пре�
делами репозитория

Ðèñ. 2. Ïîêîìïîíåíòíàÿ ðåàëèçàöèÿ ôóíêöèîíàëüíî-

ñòè ÈÁ â ñèñòåìå Documentum.

Àðõèòåêòóðà ÈÁ â EMC
Documentum

Àðõèòåêòóðà ÈÁ â EMC Documentum
ÿâëÿåòñÿ îäíîé èç íàèáîëåå ïðîäóìàí-
íîé è ãëóáîêîé äëÿ äàííîãî êëàññà ïðè-
ëîæåíèé, îáåñïå÷èâàþùåé ÈÁ íà âñåõ
ýòàïàõ – äîñòóïà, ïåðåäà÷è, õðàíåíèÿ, èñ-
ïîëüçîâàíèÿ. Â îáùåé èåðàðõèè ñåðâè-
ñîâ àðõèòåêòóðû Documentum óðîâåíü
áåçîïàñíîñòè “ëåæèò” ìåæäó óðîâíÿìè
ñåðâèñîâ ðåïîçèòîðèÿ è êîìïëàéíñ
(ðèñ. 1). Ñ òî÷êè çðåíèÿ ðåàëèçàöèè, áà-
çîâàÿ ôóíêöèîíàëüíîñòü ÈÁ ïîääåðæè-
âàåòñÿ â ñîñòàâå Documentum Content
Server; ðàñøèðåííàÿ – íà îñíîâå
Documentum Trusted Content Services, à
ôóíêöèîíàëüíîñòü îáåñïå÷åíèÿ ÈÁ âíå
ðåïîçèòîðèÿ – íà îñíîâå EMC
Documentum IRM (ðèñ. 2).

Documentum Content Server –
áåçîïàñíîñòü íà óðîâíå ïëàòôîðìû

Áîëüøèíñòâî ôóíêöèé

áåçîïàñíîñòè ïëàòôîðìû

âñòðîåíû íåïîñðåäñòâåííî

â åå öåíòðàëüíûé êîìïî-

íåíò – Documentum Con-

tent Server, â ÷àñòíîñòè:

–àóòåíòèôèêàöèÿ;

–framework àóòåíòèôèêà-

öèÿ;

–óïðàâëåíèå èäåíòèôèêà-

öèåé;

–àâòîðèçàöèÿ;

– êîíòðîëü äîñòóïà è óïðàâëåíèå â
êîìíàòàõ êîëëåêòèâíîé ðàáîòû EMC
Documentum;

– àóäèò;

– øèôðîâàííàÿ ïåðåäà÷à äàííûõ.

Àóòåíòèôèêàöèÿ

Äëÿ ïîëó÷åíèÿ äîñòóïà ê ñîäåðæàíèþ,
õðàíèìîìó â õðàíèëèùå Documentum,
ïîëüçîâàòåëè äîëæíû àóòåíòèôèöèðî-
âàòüñÿ – äîêàçàòü ñèñòåìå, ÷òî îíè ÿâëÿ-
þòñÿ òåìè, êåì ñåáÿ îáúÿâëÿþò. Àóòåíòè-
ôèêàöèÿ ïî óìîë÷àíèþ ïðîâåðÿåò èìÿ
è ïàðîëü ïîëüçîâàòåëÿ, íî ýòè äàííûå íå
õðàíÿòñÿ â Documentum. Ïëàòôîðìà èñ-
ïîëüçóåò ïàðîëè îïåðàöèîííîé ñèñòåìû.
Òàêàÿ ôóíêöèîíàëüíîñòü, êàê òðåáóåìûé
ñèíòàêñèñ ïàðîëåé èëè ñðîê èõ äåéñò-
âèÿ ïàðîëÿ, êîíòðîëèðóåòñÿ ÎÑ. Â äî-
ïîëíåíèå ê ôóíêöèîíàëüíîñòè ÎÑ,
ïëàòôîðìà Documentum îáåñïå÷èâàåò:

● îãðàíè÷åíèå ÷èñëà ïîïûòîê âõîäà â
ñèñòåìó âî èçáåæàíèå “àòàê ãðóáîé
ñèëîé” (brute force). Àòàêà brute force
– òåõíîëîãèÿ âçëîìà ïàðîëÿ, èñïîëü-

аудит
цифровое удаление
управление правами

контроль доступа
разрешения
шифрование

Ðèñ. 1. Ìåñòî ñåðâèñîâ áåçîïàñíîñòè â îáùåé èåðàðõèè óðîâíåé àðõè-

òåêòóðû EMC Documentum.
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çóþùàÿ âû÷èñëèòåëüíûå ìîùíîñòè
äëÿ ïåðåáîðà âñåõ êîìáèíàöèé ñèì-
âîëîâ, èç êîòîðûõ ìîæåò ñîñòîÿòü ïà-
ðîëü. Êîëè÷åñòâî ïîïûòîê îãðàíè÷è-
âàåòñÿ íåáîëüøèì íàáîðîì (îáû÷íî
òðåìÿ). Ïðè ïðåâûøåíèè ýòîãî êîëè-
÷åñòâà ó÷åòíàÿ çàïèñü ïîëüçîâàòåëÿ
áëîêèðóåòñÿ äëÿ ïðåäîòâðàùåíèÿ
äàëüíåéøèõ ïîïûòîê;

● áëîêèðîâêó ïî ïðåâûøåíèþ âðåìåíè
ïðîñòîÿ. Àäìèíèñòðàòîðû ìîãóò óñòà-
íàâëèâàòü âðåìÿ, ïî èñòå÷åíèè êîòî-
ðîãî ñèñòåìà çàâåðøàåò ëþáóþ íåàê-
òèâíóþ ñåññèþ. Ýòî ïðåäîòâðàùàåò
íåñàíêöèîíèðîâàííûé äîñòóï ê ðà-
áî÷åé ñòàíöèè ïîëüçîâàòåëÿ, êîòîðûé
“ïîïàë â íåïðåäâèäåííûå îáñòîÿ-
òåëüñòâà”. Ýòà âîçìîæíîñòü îáû÷íî
ñî÷åòàåòñÿ ñî ñêðèíñåéâåðîì, êîòî-
ðûé çàïèðàåò äîñòóï ê ðàáî÷åé ñòàí-
öèè êîíå÷íîãî ïîëüçîâàòåëÿ;

● âîçìîæíîñòü êàê âíóòðåííåé, òàê è
âíåøíåé àóòåíòèôèêàöèè â ðåæèìå
ðåàëüíîãî âðåìåíè. Ó÷åòíûå çàïèñè
ñ ïàðàìåòðàìè äîñòóïà ïîëüçîâàòåëÿ,
ïðåäîñòàâëåííûå â îòâåò íà çàïðîñ
àóòåíòèôèêàöèè, ìîãóò â ðåæèìå ðå-
àëüíîãî âðåìåíè ïðîõîäèòü âíóòðåí-
íþþ ïðîâåðêó â Documentum Content
Server èëè âíåøíþþ — â ñëóæáå êà-
òàëîãîâ. Ýòà âîçìîæíîñòü ïîçâîëÿåò
ïëàòôîðìå Documentum âêëþ÷èòüñÿ
â êîðïîðàòèâíóþ èíôðàñòðóêòóðó
óïðàâëåíèÿ èäåíòèôèêàöèåé (Identity
Management);

● àóäèò ïîïûòîê âõîäà â ñèñòåìó â æóð-
íàëå àóäèòà Content Server. Ïîäîáíî
ëþáîìó äåéñòâèþ ëþáîãî ïîëüçîâàòå-
ëÿ ñ ëþáûì îáúåêòîì â ñèñòåìå
Documentum, âñå ïîïûòêè àóòåíòèôè-
êàöèè, êàê óñïåøíûå, òàê è íåóäà÷íûå,
îòñëåæèâàþòñÿ â öåíòðàëüíîì æóðíà-
ëå àóäèòà. Äàííûé àóäèòîðñêèé ñëåä
ïîçâîëÿåò â ïîñëåäóþùåì îñóùåñòâ-
ëÿòü àíàëèç âñåõ âîïðîñîâ, ñâÿçàííûõ
ñ àóòåíòèôèêàöèåé.

Framework àóòåíòèôèêàöèÿ

Àóòåíòèôèêàöèÿ Documentum Content
Server îñíîâàíà íà îòêðûòîé àðõèòåêòó-
ðå, êîòîðàÿ ìîæåò èñïîëüçîâàòü äîïîë-
íèòåëüíûå ñðåäñòâà àóòåíòèôèêàöèè,
ïîìèìî èìåíè è ïàðîëÿ ïîëüçîâàòåëÿ,
èñïîëüçîâàíèå êîòîðûõ ïðîèñõîäèò ïî
óìîë÷àíèþ. Framework àóòåíòèôèêàöèè
Documentum ïîçâîëÿåò ïîäêëþ÷àòü
âíåøíþþ ïðîâåðêó àóòåíòèôèêàöèè,
ïðèíöèï åäèíîé ðåãèñòðàöèè (Single
Sign-on – SSO) è ìíîãîôàêòîðíóþ àó-
òåíòèôèêàöèþ, à òàêæå ïîääåðæèâàåò
ðàçëè÷íûå âîçìîæíîñòè ðàñøèðåíèÿ
ñèñòåìû áåçîïàñíîñòè, òàêèå êàê áèî-
ìåòðèêà, ñåðòèôèêàòû X509.3 – èíôðà-
ñòðóêòóðó îòêðûòûõ êëþ÷åé (PKI), òîêå-
íû è ñìàðò-êàðòû.

Óïðàâëåíèå èäåíòèôèêàöèåé

Ïëàòôîðìà Documentum ïðåäíàçíà÷åíà
äëÿ áåñøîâíîé èíòåãðàöèè ñ êîðïîðà-
òèâíîé ÈÒ-èíôðàñòðóêòóðîé, âêëþ÷àÿ
óïðàâëåíèå èäåíòèôèêàöèåé êîðïîðà-
òèâíîãî óðîâíÿ (Enterprise Identity Man-
agement). Documentum Content Server
ïîääåðæèâàåò îäíîâðåìåííîå ñîåäèíå-
íèå ñ íåñêîëüêèìè ñëóæáàìè êàòàëîãîâ
è îáåñïå÷èâàåò èíòåãðàöèþ ñ òàêèìè
êàòàëîãàìè ïðåäïðèÿòèÿ, êàê:

● Microsoft Active Directory;

● Sun ONE Directory Server;

● Oracle Internet Directory;

● IBM Tivoli Directory Server;

● Novell eDirectory;

● Microsoft ADAM.

Ñëóæáû äîñòóïà ê êàòàëîãàì ðåàëèçóþò-
ñÿ ïîñðåäñòâîì ñòàíäàðòíîãî ïðîòîêîëà
LDAP (Lightweight Directory Access Pro-
tocol). Èíòåãðàöèÿ ïîçâîëÿåò îñóùåñòâ-
ëÿòü ñèíõðîíèçàöèþ ïîëüçîâàòåëåé è
ãðóïï â ìàñøòàáå âñåãî ïðåäïðèÿòèÿ.
Àäìèíèñòðàòîðàì Documentum íåò íå-
îáõîäèìîñòè èíäèâèäóàëüíî çàâîäèòü
êàæäîãî ïîëüçîâàòåëÿ è ãðóïïó â
Documentum Content Server, ÷òî ïðè íà-
ëè÷èè òûñÿ÷ ïîëüçîâàòåëåé ìîæåò ñòàòü
óòîìèòåëüíîé çàäà÷åé. Óïðîùåíèå è
öåíòðàëèçàöèÿ óïðàâëåíèÿ ïîëüçîâàòå-
ëÿìè è ãðóïïàìè ïîâûøàåò áåçîïàñ-
íîñòü âñåõ âîâëå÷åííûõ â ýòîò ïðîöåññ
ñèñòåì, à äåöåíòðàëèçîâàííîå óïðàâëå-
íèå, íàïðîòèâ, ïðèâîäèò ê óÿçâèìîñòè,
âñëåäñòâèå íåñîîòâåòñòâèé ìåæäó ñèñòå-
ìàìè è ïîâûøåíèÿ âåðîÿòíîñòè îøèá-
êè àäìèíèñòðàòîðà.

Ñèíõðîíèçàöèÿ ïîëüçîâàòåëåé è ãðóïï
ïîëüçîâàòåëåé ñ êàòàëîãîì ïðîèñõîäèò
÷åðåç ðåãóëÿðíûå èíòåðâàëû, óñòàíîâ-
ëåííûå àäìèíèñòðàòîðîì. Ïðè íåîáõî-
äèìîñòè àäìèíèñòðàòîð òàêæå ìîæåò
èíèöèèðîâàòü ìãíîâåííóþ ñèíõðîíèçà-
öèþ. Äëÿ àäìèíèñòðèðîâàíèÿ íåñêîëü-
êèõ êàòàëîãîâ èñïîëüçóåòñÿ îáúåäèíåí-
íàÿ ìîäåëü, ïîääåðæèâàåìàÿ ïëàòôîð-
ìîé Documentum. Îáúåäèíåííîå àäìè-
íèñòðèðîâàíèå îáåñïå÷èâàåò öåíòðàëü-
íóþ òî÷êó êîíòðîëÿ äëÿ ãåîãðàôè÷åñêè
ðàñïðåäåëåííîé ñèñòåìû Documentum.
Â ðåçóëüòàòå çàòðàòû íà àäìèíèñòðèðî-
âàíèå ìîãóò áûòü çíà÷èòåëüíî ñíèæåíû.

Øèôðîâàííàÿ ïåðåäà÷à äàííûõ

Ñ èñïîëüçîâàíèåì ïðîòîêîëà çàùèòû
Secure Sockets Layer (SSL) âñå äàííûå,
ïåðåñûëàåìûå ìåæäó Documentum Con-
tent Server è êëèåíòñêèìè ïðèëîæåíèÿ-
ìè, âêëþ÷àÿ Documentum Desktop è ëþ-
áîå ïðèëîæåíèå íà îñíîâå WDK, íàïðè-
ìåð, Documentum Webtop, ìîãóò áûòü çà-
øèôðîâàíû. Äîïîëíèòåëüíî ñ ïîìîùüþ
SSL ìîæíî çàøèôðîâàòü äàííûå, ïåðåäà-
âàåìûå ìåæäó ñåðâåðîì Documentum
Content Server è ñëóæáàìè êàòàëîãîâ.
Documentum Content Server ìîæåò áûòü
íàñòðîåí íà èñïîëüçîâàíèå çàùèùåííûõ
èëè íåçàùèùåííûõ ïîðòîâ, è êëèåíòàì
ìîæåò áûòü ðàçðåøåíî ñîåäèíåíèå òîëü-
êî ÷åðåç çàùèùåííûå ïîðòû (ðèñ. 3).
Documentum SSL äëÿ îáìåíà êëþ÷àìè
èñïîëüçóåò àëãîðèòì ADH (Anonymous

WebTop User
WebTop

J2EE App Server

Desktop User

Content Server
Directory Server

Ðèñ. 3. Ñåêðåòíîñòü äàííûõ, îáåñïå÷èâàåìàÿ ñâÿçüþ ñ

øèôðàöèåé ñ èñïîëüçîâàíèåì SSL.

Diffie-Hellman – àëãîðèòì øèôðîâàíèÿ
ñ îòêðûòûì êëþ÷îì, Äèôôè-Õåëüìàíà)
ñ ðàçìåðîì êëþ÷à 1024 áèò. Ïðè øèôðî-
âàíèè äàííûõ èñïîëüçóåòñÿ àëãîðèòì
AES ñ 256-áèòíûìè êëþ÷àìè.

Øèôðîâàííàÿ ñâÿçü ïðåäîòâðàùàåò ïå-
ðåõâàò è ãàðàíòèðóåò ñåêðåòíîñòü äàí-
íûõ. Îíà óâåëè÷èâàåò ãèáêîñòü ñåòåâîé
àðõèòåêòóðû è ïîçâîëÿåò ñëóæáàì êàòà-
ëîãîâ èëè Documentum Content Server
íàõîäèòüñÿ âíóòðè èëè âíå äåìèëèòàðè-
çîâàííîé çîíû (DMZ).

Äîïîëíèòåëüíàÿ ÈÁ ñ èñïîëüçîâàíè-
åì ñëóæá øèôðàöèè äàííûõ EMC
Documentum Trusted Content Services

Ñëóæáû øèôðàöèè äàííûõ EMC
Documentum Trusted Content Services
(TCS) ÿâëÿþòñÿ îïöèîíàëüíûì ïðîäóê-
òîì, êîòîðûé îáåñïå÷èâàåò äîïîëíè-
òåëüíûé óðîâåíü áåçîïàñíîñòè è äîïîë-
íÿåò ôóíêöèè áåçîïàñíîñòè
Documentum Content Server. TCS ãëóáî-
êî âñòðîåíû â Documentum Content
Server è èõ âîçìîæíîñòè ìîãóò áûòü çà-
äåéñòâîâàíû ïðè ïîìîùè ñîîòâåòñòâóþ-
ùåãî ëèöåíçèîííîãî êëþ÷à.

TCS ïîçâîëÿþò îðãàíèçîâàòü íàäëåæà-
ùóþ çàùèòó èíôîðìàöèîííûõ àêòèâîâ
äàæå îðãàíèçàöèÿì ñ âûñî÷àéøèìè òðå-
áîâàíèÿìè ê áåçîïàñíîñòè. Âîçìîæíî-
ñòè, ïðåäîñòàâëÿåìûå TCS, âêëþ÷àþò:

● øèôðîâàíèå õðàíèëèù;

● ýëåêòðîííûå ïîäïèñè;

● ìàíäàòíûé êîíòðîëü äîñòóïà (MAC);

● öèôðîâîå óíè÷òîæåíèå (ýëåêòðîííûé
øðåääèíã).

Øèôðîâàíèå õðàíèëèù

TCS ïîçâîëÿåò îñóùåñòâëÿòü øèôðîâà-
íèå ôàéëîâûõ õðàíèëèù, â êîòîðûõ õðà-
íÿòñÿ îáúåêòû ñîäåðæàíèÿ â ðåïîçèòî-
ðèè Documentum. Øèôðîâàíèå ôàéëî-
âîãî õðàíèëèùà ïðåäîòâðàùàåò äîñòóï
ê ôàéëàì ñîäåðæàíèÿ íà óðîâíå îïåðà-
öèîííîé ñèñòåìû. Íàïðèìåð, åñëè çëî-
óìûøëåííèêè ñìîãóò îòêëþ÷èòü çàùèòó
óðîâíÿ ÎÑ, òî âñå ÷òî îíè óâèäÿò – çà-
øèôðîâàííûå ôàéëû. Äàííûé òèï çà-
ùèòû ïðåäîòâðàùàåò çëîíàìåðåííûå
íàðóøåíèÿ çàùèòû èçíóòðè, íàïðèìåð,
ñî ñòîðîíû àäìèíèñòðàòîðà.

Øèôðîâàíèå â ôàéëîâîì õðàíèëèùå
ìîæåò ïðèìåíÿòüñÿ ñåëåêòèâíî, ÷òî ïî-
çâîëÿåò èìåòü çàøèôðîâàííûå è íåçà-
øèôðîâàííûå ôàéëû â îäíîì è òîì æå
ðåïîçèòîðèè, îáñëóæèâàåìîì îäíèì è
òåì æå Documentum Content Server.
Â TCS èñïîëüçóåòñÿ àëãîðèòì øèôðîâà-
íèÿ 3DES-CBC ñ äëèíîé êëþ÷à 192 áèò.
EMC ëèöåíçèðóåò âñå àëãîðèòìû øèô-
ðîâàíèÿ ó êîìïàíèè RSA Security (ïðè-
îáðåòåíà ÅÌÑ â 2006 ã. çà $2,2 ìëðä).

Øèôðîâàíèå ïðîèñõîäèò âíóòðè
Documentum Content Server “íèæå
óðîâíÿ èíòåðôåéñîâ API”, ÷òî îçíà÷àåò,
÷òî ñîäåðæàíèå ïðåäñòàâëÿåòñÿ ÷åðåç
Documentum API â íåçàøèôðîâàííîé
ôîðìå. Âñå ïðèëîæåíèÿ îñóùåñòâëÿþò
äîñòóï ê çàøèôðîâàííîìó ñîäåðæàíèþ
áåç äåêîäèðîâàíèÿ — òàêèì îáðàçîì,
áóäòî íèêàêîãî øèôðîâàíèÿ íå ïðèìå-
íÿëîñü. Øèôðîâàíèå íå âëèÿåò íà èí-
äåêñèðîâàíèå è ïîëíîòåêñòîâûé ïîèñê.
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Øèôðîâàíèå ðåïîçèòîðèÿ òàêæå ïðèìå-
íÿåòñÿ êî âñåì ðåçåðâíûì êîïèÿì, ñîç-
äàííûì íà óðîâíå ôàéëîâîé ñèñòåìû.
Â ðåçóëüòàòå ìîæíî áåçîïàñíî õðàíèòü
íîñèòåëè ðåçåðâíûõ êîïèé áåç ðèñêà
íàðóøåíèÿ èõ çàùèòû. Ïðèëîæåíèå
EMC Legato NetWorker äëÿ
Documentum, íàïðèìåð, ïîçâîëÿåò îñó-
ùåñòâëÿòü ðåçåðâíîå êîïèðîâàíèå è
âîññòàíîâëåíèå çàøèôðîâàííûõ ôàéëîâ
ñ ðåçåðâíûõ ëåíò, ñîäåðæàùèõ çàøèôðî-
âàííûå äàííûå.

Øèôðîâàíèå õðàíèëèùà ïðèìåíÿåòñÿ
òîëüêî ê ôàéëàì ñîäåðæàíèÿ, à íå ê åãî
ìåòàäàííûì (àòðèáóòàì ñîäåðæàíèÿ). Òåì
íå ìåíåå, ïîñêîëüêó ìåòàäàííûå õðàíÿò-
ñÿ â ñòàíäàðòíîé ðåëÿöèîííîé áàçå äàí-
íûõ, ìîæíî èñïîëüçîâàòü ëþáûå èíñòðó-
ìåíòû áåçîïàñíîñòè ÐÑÓÁÄ, ïðåäîñòàâ-
ëåííûå ïîñòàâùèêîì ÁÄ. Oracle, íàïðè-
ìåð, ïðåäîñòàâëÿåò ïîëíîå ðåøåíèå äëÿ
øèôðîâàíèÿ ÁÄ.

Ëþáîå øèôðîâàíèå ñíèæàåò óðîâåíü
ïðîèçâîäèòåëüíîñòè. Èçìåðåííîå óìåíü-
øåíèå ïðîèçâîäèòåëüíîñòè Documentum
Content Server ïðè èñïîëüçîâàíèè
øèôðîâàíèÿ ñîñòàâëÿåò ìåíåå 12%. Ëþ-
áîå äðóãîå óìåíüøåíèå ïðîèçâîäèòåëü-
íîñòè, âûçâàííîå æóðíàëàìè àóäèòà, âû-
ïîëíåíèåì ìåòîäîâ è äðóãèìè ñîáûòèÿ-
ìè, ÿâëÿåòñÿ ïðåíåáðåæèìî ìàëûì. Ïðå-
èìóùåñòâà áåçîïàñíîñòè TCS, îäíàêî,
ÿâëÿþòñÿ âåñüìà çíà÷èìûìè:

● áåçîïàñíîñòü ñîäåðæàíèÿ äàæå ïðè
íàðóøåíèè çàùèòû ÎÑ;

● çàùèòà îò “çëîíàìåðåííîãî” àäìèíè-
ñòðàòîðà;

● áåçîïàñíîñòü îòäåëüíîãî õðàíåíèÿ
ðåçåðâíûõ êîïèé;

● áåçîïàñíàÿ óòèëèçàöèÿ ðåçåðâíûõ êî-
ïèé.

Ýëåêòðîííûå ïîäïèñè

TCS ïîçâîëÿåò ïîäïèñûâàòü ýëåêòðîí-
íîé ïîäïèñüþ ëþáîé îáúåêò ñîäåðæà-
íèÿ èëè ëþáîå ñîáûòèå ñîäåðæàíèÿ, íà-
ïðèìåð, çàäàíèå â áèçíåñ-ïðîöåññå.
Ýëåêòðîííûå ïîäïèñè çàùèùåííûì îá-
ðàçîì ñâÿçàíû ñ îáúåêòîì ñîäåðæàíèÿ
è õðàíÿòñÿ â õðàíèëèùå Documentum
â ñîñòàâå æóðíàëà àóäèòà. Ëþáîå ïîñëå-
äóþùåå èçìåíåíèå ñîäåðæàíèÿ äåëàåò
õðàíèìóþ ïîäïèñü íåäåéñòâèòåëüíîé.

Ïîäïèñè èìåþò îòìåòêó äàòû è âðåìå-
íè è ñîäåðæàò èìÿ è ïàðîëü ïîäïèñàâ-
øåãî ëèöà, à òàêæå îáîñíîâàíèå ïîäïè-
ñè. Êàæäàÿ ïîäïèñü ñîäåðæèò êîíòðîëü-
íóþ õåø-ñóììó, êîòîðàÿ ïðîâåðÿåò àó-
òåíòè÷íîñòü ïîäïèñàííîãî ñîäåðæàíèÿ.
Äîïóñê äëÿ ââîäà ýëåêòðîííîé ïîäïèñè
ïîëó÷àþò òîëüêî óïîëíîìî÷åííûå ïîëü-
çîâàòåëè. Â ïðîöåññå ïîäïèñè ìîæíî
ñäåëàòü îáÿçàòåëüíûì èñïîëüçîâàíèå êî-
äîâ îáîñíîâàíèé, ñîîòâåòñòâóþùèõ òðå-
áîâàíèÿì FDA 21 CFR, ÷àñòü 11. Â ñîîò-
âåòñòâèè ñ ýòèìè òðåáîâàíèÿìè ïîäïèñü
äîëæíà áûòü âèäèìîé ïðè ïðîñìîòðå
è ïå÷àòè äîêóìåíòà. Ýòî òðåáîâàíèå ìî-
æåò áûòü âûïîëíåíî ñ ïîìîùüþ ñðåäñòâ
óïðàâëåíèÿ PDF, êîòîðûå ñëè÷àþò íà-
áîð ñòðîê, ïðåäñòàâëÿþùèõ ïîäïèñè
ñ øàáëîíîì, îïðåäåëÿþùèì, ãäå íåîáõî-
äèìî ðàçìåñòèòü ýòè ïîäïèñè.

Ïëàòôîðìà Documentum òàêæå îáåñïå-
÷èâàåò îñíîâó äëÿ èñïîëüçîâàíèÿ öèô-

ðîâûõ ïîäïèñåé, ïðèìåíÿåìûõ â êà÷åñò-
âå þðèäè÷åñêîãî äîêàçàòåëüñòâà ïîäëèí-
íîñòè äîêóìåíòîâ. Öèôðîâàÿ ïîäïèñü
ïðåäñòàâëÿåò ñîáîé ýëåìåíò äàííûõ, êî-
òîðûé ïîçâîëÿåò ïîëó÷àòåëþ ñîîáùåíèÿ
èëè òðàíçàêöèè óäîñòîâåðèòü ïîäëèí-
íîñòü åå ñîäåðæàíèÿ è ëè÷íîñòü ïîäïè-
ñàâøåãî. Îíà ÿâëÿåòñÿ ýëåêòðîííûì ýê-
âèâàëåíòîì íàëè÷èÿ ïîäïèñàííîãî è íî-
òàðèàëüíî çàâåðåííîãî áóìàæíîãî äîêó-
ìåíòà, íî íå ÿâëÿåòñÿ öèôðîâûì îáðàçîì
ïîäïèñè, ïðîèçâåäåííîé âðó÷íóþ (“÷åð-
íèëüíîé ïîäïèñè”). Ïîäëèííîñòü ïîäïè-
ñè óäîñòîâåðÿåòñÿ ìåòîäîì ñòðîãîé àó-
òåíòèôèêàöèè (òî åñòü, PKI-êðèïîãðàôè-
åé), à íå ñî÷åòàíèåì èìåíè/ïàðîëÿ ïîëü-
çîâàòåëÿ. Öèôðîâûå ïîäïèñè ÿâëÿþòñÿ
ïåðåíîñèìûìè è ìîãóò áûòü óäîñòîâåðå-
íû çà ïðåäåëàìè îðãàíèçàöèè èëè ìå-
ñòîïîëîæåíèÿ ïîäïèñàâøåãî ëèöà. Êîãäà
ïîëüçîâàòåëè ðåøàþò ïîñòàâèòü “öèôðî-
âóþ ïîäïèñü” íà äîêóìåíòå, èì ïðåäîñ-
òàâëÿåòñÿ èíòåðôåéñ, îòîáðàæàþùèé “çà-
êîíîäàòåëüíîå óâåäîìëåíèå”, ðàñêðûâàþ-
ùèéñÿ ñïèñîê îáîñíîâàíèé äëÿ âûïîë-
íåíèÿ âûáðàííîãî äåéñòâèÿ è óäîñòîâå-
ðÿþùàÿ ôîðìà ïîëüçîâàòåëÿ.

Öèôðîâîå óíè÷òîæåíèå

Ôèçè÷åñêè âî âðåìÿ ñòàíäàðòíîé ïðî-
öåäóðû óäàëåíèÿ ôàéëà óäàëÿåòñÿ òîëüêî
èíôîðìàöèÿ èç îãëàâëåíèÿ ôàéëîâîé
ñèñòåìû, îçíà÷àÿ òåì ñàìûì, ÷òî ìåñòî
çàíèìàåìîå ôàéëîì, òåïåðü ñâîáîäíî.
Ïðè ýòîì èíôîðìàöèÿ ñàìîãî ôàéëà îñ-
òàåòñÿ íà äèñêå. È äàæå ïîñëå îäíîêðàò-
íîé ïåðåçàïèñè óäàëåííûå ôàéëû ìîãóò
áûòü âîññòàíîâëåíû ïóòåì àíàëèçà ìàã-
íèòíûõ ñëåäîâ, êîòîðûå äàííûå îñòàâëÿ-
þò ïîñëå ñåáÿ íà ñðåäñòâå õðàíåíèÿ.

Öèôðîâîå óíè÷òîæåíèå (ýëåêòðîííûé
øðåääèíã) íàâñåãäà óíè÷òîæàåò äàííûå
ôàéëîâ ïðè ñîâåðøåíèè êîìàíäû óäàëå-
íèÿ/îòìåíû ñâÿçè. Ñèñòåìà àâòîìàòè÷å-
ñêè íåñêîëüêî ðàç ïðîèçâîäèò ïåðåçà-
ïèñü â ìåñòî áûâøåãî õðàíåíèÿ äàííûõ,
÷òîáû ãàðàíòèðîâàòü íåâîçìîæíîñòü èõ
âîññòàíîâëåíèÿ, äàæå ïóòåì àíàëèçà îñ-
òàòî÷íîãî ìàãíåòèçìà. Äàííàÿ ôóíêöèÿ
TCS ïîääåðæèâàåò ïðèëîæåíèÿ, îáåñïå-
÷èâàþùèå ðåãëàìåíòû õðàíåíèÿ è óïðàâ-
ëåíèå çàïèñÿìè, êîòîðûå îïðåäåëÿþò, â
êàêîé ìîìåíò â õîäå æèçíåííîãî öèêëà
ñîäåðæàíèÿ ñëåäóåò ïðîèçâîäèòü óòèëè-
çàöèþ. Ïëàòôîðìà Documentum îáåñïå-
÷èâàåò öèôðîâîå óíè÷òîæåíèå ñîäåðæà-
íèÿ, õðàíÿùåãîñÿ â ôàéëîâûõ ñèñòåìàõ,
à òàêæå â àäðåñóåìîì õðàíèëèùå ñîäåð-
æàíèÿ, îñíîâàííîì íà ðåøåíèè EMC
Centera. Öèôðîâîå óíè÷òîæåíèå ñ÷èòàåò-
ñÿ îáÿçàòåëüíûì øàãîì äëÿ áîëüøèíñòâà
ïðèëîæåíèé óïðàâëåíèÿ çàïèñÿìè.

EMC Documentum IRM – óïðàâëåíèå
ïðàâàìè íà èíôîðìàöèþ âíå
ðåïîçèòîðèÿ Documentum

Âûøå áûëè ðàññìîòðåíû âîïðîñû, ñâÿ-
çàííûå ñ çàùèòîé èíôîðìàöèè âíóòðè
ðåïîçèòîðèÿ (èëè õðàíèëèùà) äîêóìåí-
òîâ. Îäíàêî â íàñòîÿùåå âðåìÿ âñå áîëåå
î÷åâèäíûì ñòàíîâèòñÿ òî, ÷òî â ñëó÷àå
èçâëå÷åíèÿ èç ðåïîçèòîðèÿ (âíóòðè êî-
òîðîãî ðåàëèçîâàíû ñàìûå ïåðåäîâûå
òåõíîëîãèè èíôîðìàöèîííîé áåçîïàñ-
íîñòè) äîêóìåíòà, ñîäåðæàùåãî êîíôè-
äåíöèàëüíûé êîíòðàêò èëè ïëàí âûïóñ-
êà ïðîäóêòà, îí ìîæåò áûòü ðàññåêðå÷åí
ïîñëå òîãî, êàê îí áûë îòêðûò íà ðàáî-

÷åé ñòàíöèè, îòïðàâëåí ïî ïî÷òå èëè
ðàñïå÷àòàí. Çà ïðåäåëàìè õðàíèëèùà
íèêàêèå ðåãëàìåíòà êîíòðîëÿ çà äîñòó-
ïîì èëè ðàçãðàíè÷åíèé ïðàâ íà ðàáîòó
ñ äîêóìåíòàìè íå äåéñòâóþò! Êðîìå
òîãî, ê ýòîìó æå êëàññó ðèñêîâ ìîæíî
îòíåñòè ñèòóàöèè, êîãäà ïîëüçîâàòåëü
îòêðûâàåò ñîõðàíåííóþ “ïðî çàïàñ” íà
ñâîåì ëîêàëüíîì êîìïüþòåðå óñòàðåâ-
øóþ âåðñèþ äîêóìåíòà. Ïîýòîìó âàæ-
íîé çàäà÷åé ñòàíîâèòñÿ îáåñïå÷åíèå
áåçîïàñíîñòè ñîäåðæàíèÿ ñ òîãî ìîìåí-
òà, êàê îíî ïîêèäàåò ðåïîçèòîðèé. Ýòà
îáëàñòü ÿâëÿåòñÿ ñôåðîé äåÿòåëüíîñòè
òåõíîëîãèé öèôðîâîãî óïðàâëåíèÿ ïðà-
âàìè (Digital Rights Management, DRM),
òàêæå íàçûâàåìûõ óïðàâëåíèåì ïðàâàìè
íà èíôîðìàöèþ (Information Rights
Management, IRM).

DRM îáåñïå÷èâàåò âîçìîæíîñòü ðàñøè-
ðåíèÿ óïðàâëåíèÿ ñîäåðæàíèåì çà ïðå-
äåëû ðåïîçèòîðèÿ. Documentum IRM ïî-
çâîëÿåò îïðåäåëÿòü ïðèâèëåãèè äîñòóïà
âíóòðè ðåïîçèòîðèÿ Documentum è çà
åãî ïðåäåëàìè.

Â Documentum IRM áîëüøîå âíèìàíèå
óäåëåíî òîìó, ÷òîáû îáåñïå÷èòü çàùèòó
âçàèìîäåéñòâèÿ êëèåíòà ñ ñåðâåðîì,
ïðåäîòâðàòèòü ïðÿìîé äîñòóï ê êëþ÷àì
øèôðîâàíèÿ è íåçàøèôðîâàííîìó òåê-
ñòó, à òàêæå êîíòðîëèðîâàòü âñå ðàçðå-
øåííûå äåéñòâèÿ ñ èíôîðìàöèåé ïîñëå
òîãî, êàê îíà äåøèôðîâàíà è ïðåäñòàâ-
ëåíà ïîëüçîâàòåëþ. Ðåçóëüòàòîì ýòèõ
óñèëèé ÿâëÿåòñÿ ïîñòîÿííûé êîíòðîëü,
êîòîðûé îòêðûâàåò ñóùåñòâåííî íîâûå
âîçìîæíîñòè â îòíîøåíèè ñïîñîáîâ èñ-
ïîëüçîâàíèÿ ñåêðåòíîé èíôîðìàöèè.

Äëÿ ýëåêòðîííîé çàùèòû èíôîðìàöèè
Documentum IRM Server èñïîëüçóåò
êðèïòîãðàôèþ. Èñïîëüçóåòñÿ íåñêîëüêî
øèôðîâ ñ ðàçëè÷íîé äëèíîé êëþ÷à.
Øèôð — ýòî ôîðìóëà, êîòîðàÿ ñíà÷àëà
ïðèìåíÿåòñÿ ê íåçàøèôðîâàííîìó òåê-
ñòó (èíôîðìàöèè) äëÿ òîãî, ÷òîáû ïîëó-
÷èòü çàêîäèðîâàííûé òåêñò (çàøèôðî-
âàííóþ èíôîðìàöèþ), à çàòåì èíâåðòè-
ðóåòñÿ, ÷òîáû ïîëó÷èòü íåçàêîäèðîâàí-
íûé òåêñò èç çàêîäèðîâàííîãî òåêñòà.
Â êà÷åñòâå ïåðåìåííîé ôóíêöèè îáû÷-
íî èñïîëüçóåòñÿ “êëþ÷”. Â ýòîì äîêó-
ìåíòå íå îáñóæäàþòñÿ ñàìè êðèïòîãðà-
ôè÷åñêèå êëþ÷è è òî, êàê îíè ðàáîòàþò.
Îäíàêî ìû õîòåëè áû óïîìÿíóòü î òîì,
÷òî êðèïòîãðàôè÷åñêèå àëãîðèòìû â îñ-
íîâíîì îòíîñÿòñÿ ê îäíîé èç äâóõ êàòå-
ãîðèé: ñ ñèììåòðè÷íûì èëè ñ àñèììåò-
ðè÷íûìè øèôðîì. Ãîâîðÿ “ñèììåòðè÷-
íàÿ êðèïòîãðàôèÿ”, îáû÷íî èìåþò â
âèäó òàêîé ñïîñîá øèôðîâàíèÿ, êîãäà
äëÿ øèôðîâàíèÿ è äåøèôðîâàíèÿ èñ-
ïîëüçóåòñÿ îäèí è òîò æå êëþ÷. Âûðàæå-
íèå “àñèììåòðè÷íàÿ êðèïòîãðàôèÿ”
îáû÷íî îçíà÷àåò, ÷òî èñïîëüçóåòñÿ ïàðà
êëþ÷åé — îäèí äëÿ øèôðîâàíèÿ, à äðó-
ãîé äëÿ äåøèôðîâàíèÿ èíôîðìàöèè
(íàïðèìåð, äàííûå êîäèðóþòñÿ ïðè ïî-
ìîùè êëþ÷à À, à äåêîäèðóþòñÿ ïðè ïî-
ìîùè êëþ÷à Á). Documentum èñïîëüçóåò
ñèììåòðè÷íûé êëþ÷ äëÿ çàùèòû èí-
ôîðìàöèè â äîêóìåíòàõ è ñîîáùåíèÿõ.
Òàêèì îáðàçîì, îäèí è òîò æå êëþ÷ èñ-
ïîëüçóåòñÿ è äëÿ øèôðîâàíèÿ, è äëÿ äå-
øèôðîâàíèÿ èíôîðìàöèè. Äëÿ ïîëó÷å-
íèå áîëåå ïîäðîáíîé èíôîðìàöèè î
êðèïòîãðàôèè ðåêîìåíäóåì îáðàòèòüñÿ
ê êíèãå “Ïðèêëàäíàÿ êðèïòîãðàôèÿ”
Áðþñà Øíèåðà (ISBN 0-471-11709-9).
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Àðõèòåêòóðà Documentum IRM

Àðõèòåêòóðó Documentum IRM ñîñòàâ-
ëÿåò ñåìåéñòâî êëèåíòñêèõ ïðèëîæåíèé
èëè ïëàãèíîâ, êîòîðûå âçàèìîäåéñòâóþò
ñ îáùèì ñåðâåðîì ïîëèòèê, äëÿ òîãî
÷òîáû çàùèùàòü è êîíòðîëèðîâàòü
ýëåêòðîííóþ èíôîðìàöèþ. Êàæäîå èç
êëèåíòñêèõ ïðèëîæåíèé îòâå÷àåò çà ðà-
áîòó ñ îïðåäåëåííûì òèïîì èëè ôîðìà-
òîì èíôîðìàöèè. Íàïðèìåð,
Documentum IRM Client for Microsoft
Office ÿâëÿåòñÿ COM-äîïîëíåíèåì äëÿ
ïðèëîæåíèé Microsoft Office (îñîáåííî
äëÿ Word, Excel è PowerPoint), ñïðîåêòè-
ðîâàííûì äëÿ çàùèòû è êîíòðîëÿ íàä
äîêóìåíòàìè ýòèõ ôîðìàòîâ. Ïëàãèí
Documentum IRM Client for Adobe Ac-
robat ñîçäàí äëÿ çàùèòû è êîíòðîëÿ
PDF-äîêóìåíòîâ. Àíàëîãè÷íî,
Documentum IRM Client for eRoom ÿâ-
ëÿåòñÿ íàáîðîì ïëàãèíîâ äëÿ ðàçëè÷íûõ
e-mail-êëèåíòîâ, òàêèõ, êàê Outlook è Lo-
tus Notes, íàïðàâëåííûõ íà çàùèòó ñîîá-
ùåíèé ýëåêòðîííîé ïî÷òû. Êîãäà âëàäå-
ëåö èíôîðìàöèè æåëàåò çàùèòèòü è
êîíòðîëèðîâàòü åå, îí äîëæåí íà÷àòü ñ
ðåãèñòðàöèè ýòîãî ñîäåðæàíèÿ â ïîìî-
ùüþ Documentum IRM Server (øàã 1,
ðèñ. 4). Ðåãèñòðàöèþ ìîæíî çàïóñòèòü èç
òîãî ïðèëîæåíèÿ, â êîòîðîì ñîçäàíî ñî-
äåðæàíèå (òàêîãî êàê Office, Outlook èëè

Acrobat). Îäíàêî, êàê ïðàâèëî, çàêàç÷èêè
Documentum âûïîëíÿþò ýòî äåéñòâèå
â ïàêåòíîì ðåæèìå è åùå áîëåå ÷àñòî
— â ïðîãðàììíîì, ïîñêîëüêó ýòè ñðåä-
ñòâà çàùèòû íàèáîëåå ÷àñòî èñïîëüçó-
þòñÿ â êðóïíîìàñøòàáíûõ ïðèëîæåíèÿõ
äëÿ ñîâìåñòíîãî èñïîëüçîâàíèÿ ñîäåð-
æàíèÿ. Îáà ðåæèìà — ðåãèñòðàöèÿ, èíè-
öèèðóåìàÿ ïîëüçîâàòåëåì, è ïðîãðàìì-
íàÿ ðåãèñòðàöèÿ îäèíàêîâî õîðîøî
ïîääåðæèâàþòñÿ. Â ðåçóëüòàòå èíèöèà-
öèè ïðîöåññà ðåãèñòðàöèè ïëàãèí
Documentum IRM óñòàíàâëèâàåò çàùè-
ùåííîå ñîåäèíåíèå ñ ñåðâåðîì ïîëèòèê.
Ïîëüçîâàòåëü èëè ïðîãðàììíûé ïðî-
öåññ ïîñëå àóòåíòèôèêàöèè ñåðâåðîì
ïîëèòèê âûáèðàåò æåëàåìûå ïàðàìåòðû
çàùèòû (íàïðèìåð, êòî ìîæåò ïîëó÷èòü
äîñòóï ê ñîäåðæàíèþ, ìîæíî ëè åãî ïå-
÷àòàòü, íóæíî ëè íàêëàäûâàòü íà íåãî
âîäÿíûå çíàêè, äîëæíî ëè îíî àâòîìà-
òè÷åñêè ñàìîóíè÷òîæèòüñÿ â êàêîé-òî
ìîìåíò áóäóùåãî âðåìåíè è ò.ï.). Çàòåì
Documentum IRM Server ñëó÷àéíûì îá-
ðàçîì ãåíåðèðóåò êëþ÷ øèôðîâàíèÿ äëÿ

1) Advanced Encryption Standard, улучшенный стандарт шифрования,
принят Министерством торговли США 12 октября 2000 г. вместо ус�
таревшего стандарта DES. Стандарт симметричного блочного шиф�
рования (длина блока �128 бит) AES поддерживает 128�разрядные
ключи, но может поддерживать более длинные, 192� и 256�разряд�
ные. Базируется на алгоритме Rijndael (читается "рейн�долл"), раз�
работанном бельгийскими криптографами Джоаном Дименом и Вин�
сентом Риджменом.

Ðèñ. 4. Ïðîöåäóðà èñïîëüçîâàíèÿ çàùèùåííîãî êîí-

òåíòà: øàã 1 – óñòàíâëåíèå çàùèùåííîãî ñî-

åäèíåíèÿ ñ ñåðâåðîì ïîëèòèê; øàã 2 – ïåðåäà-

÷à çàøèôðîâàííîãî êîíòåíòà; øàã 3 – àóòåí-

òèôèêàöèÿ ïîëó÷àòåëÿ è çàïðîñ êëþ÷à äëÿ äå-

øèôðàöèè äîêóìåíòà.

êàæäîé ñòðàíèöû ñîäåðæàíèÿ, çàïèñû-
âàåò ëîêàëüíóþ êîïèþ êëþ÷à è ïîëèòèê
è îòïðàâëÿåò êëþ÷ êëèåíòñêîìó ïðèëî-
æåíèþ. Êëèåíòñêîå ïðèëîæåíèå øèôðó-
åò êàæäóþ ñòðàíèöó äîêóìåíòà ñ èñ-
ïîëüçîâàíèåì ñîîòâåòñòâóþùåãî êëþ÷à,
ïðèìåíÿÿ ñèììåòðè÷íûé øèôð (256-
ðàçðÿäíûé AES1)), à çàòåì óíè÷òîæàåò
åãî. Ïî çàâåðøåíèè ïðîöåññà â
Documentum IRM Server îñòàþòñÿ òîëü-
êî ïîëèòèêè è êëþ÷è øèôðîâàíèÿ äî-
êóìåíòà. Íà êëèåíòñêîé æå ìàøèíå îñ-
òàåòñÿ òîëüêî çàøèôðîâàííîå ñîäåðæà-
íèå — ïîëüçîâàòåëþ íå äîñòóïíû íè
êëþ÷è, íè èñõîäíûé òåêñò.

Ïîñëå òîãî, êàê ñîäåðæàíèå çàðåãèñòðè-
ðîâàíî, åãî ìîæíî áåçîïàñíî ðàñïðî-
ñòðàíÿòü ÷åðåç íàèáîëåå ïîäõîäÿùèé
ìåõàíèçì èëè ïðîòîêîë (øàã 2, ñì.
ðèñ. 4). Êîãäà ñîäåðæàíèå çàùèùåíî
ñàìî ïî ñåáå, íåò íåîáõîäèìîñòè èñïîëü-
çîâàòü çàùèùåííîå ñîåäèíåíèå. Îäíàêî
íåêîòîðûå çàêàç÷èêè äëÿ ïîâûøåííîé
çàùèòû èñïîëüçóþò çàùèùåííîå ñîåäè-
íåíèå äëÿ ïåðåñûëêè ñîäåðæàíèÿ.

Â òîò ìîìåíò, êîãäà ïîëó÷àòåëü ïûòàåòñÿ
îòêðûòü çàùèùåííîå ñîäåðæàíèå, àâòî-
ìàòè÷åñêè âûçûâàåòñÿ ñîîòâåòñòâóþùèé
êëèåíòñêèé ïëàãèí Documentum IRM.
Ïëàãèí ñíîâà óñòàíàâëèâàåò çàùèùåí-
íîå ñîåäèíåíèå ñ Documentum IRM
Server, ãäå õðàíÿòñÿ êëþ÷è äåøèôðàöèè
(øàã 3, ñì. ðèñ. 4). ×åðåç ýòî ñîåäèíåíèå
ïðîèñõîäèò àóòåíòèôèêàöèÿ ïîëó÷àòåëÿ
è äåëàåòñÿ çàïðîñ êëþ÷à äëÿ äåøèôðà-
öèè äîêóìåíòà. Åñëè Documentum IRM
Server îïðåäåëèò, ÷òî äîñòóï ñëåäóåò àâ-
òîðèçîâàòü (íàïðèìåð, åñëè àâòîðèçîâàí
ïîëüçîâàòåëü, âûïîëíåíû âñå îãðàíè÷å-
íèÿ âðåìåííîãî îêíà, çàïðîñ ïðèøåë
ñ àâòîðèçîâàííîãî IP-àäðåñà è ò.ä.), îí
ïîñûëàåò ïëàãèíó ÷åðåç çàùèùåííîå ñî-
åäèíåíèå êëþ÷ è ïðèìåíÿåò îãðàíè÷å-
íèÿ (ìîæíî ëè êîïèðîâàòü èëè ïå÷àòàòü,
êàêèå âîäÿíûå çíàêè äîëæíû ïîÿâèòüñÿ
è ò.ä.). Ïëàãèí, îãðàíè÷èâàÿ âîçìîæíî-
ñòè êëèåíòñêîãî ïðèëîæåíèÿ äëÿ ïðî-
ñìîòðà, ðàñøèôðîâûâàåò ñîäåðæàíèå,
ôîðìèðóåò åãî ýêðàííîå èçîáðàæåíèå,
à çàòåì íåìåäëåííî óíè÷òîæàåò äåøèô-
ðîâàííîå ñîäåðæàíèå è ïîëó÷åííûå êî-
ïèè êëþ÷à. Äëÿ çàùèùåííûõ PDF-ôàé-
ëîâ ïðè ïåðåõîäå ïîëüçîâàòåëÿ ê ñëå-
äóþùåé ñòðàíèöå ôîðìèðóåòñÿ çàïðîñ
íà ñëåäóþùèé êëþ÷. Âëàäåëåö èíôîðìà-
öèè â ëþáîé ìîìåíò âðåìåíè ìîæåò àí-
íóëèðîâàòü äîñòóï äàííîãî ïîëüçîâàòåëÿ
ê äîêóìåíòó èëè èçìåíèòü ïðèìåíÿå-
ìûå îãðàíè÷åíèÿ. Ýòè èçìåíåíèÿ áóäóò
ïðèìåíåíû ê çàùèùåííûì äîêóìåíòàì
MS Office è ñîîáùåíèÿì ýëåêòðîííîé
ïî÷òû â ìîìåíò èõ ñëåäóþùåãî îòêðû-
òèÿ, èçìåíåíèÿ æå äëÿ çàùèùåííûõ
PDF-ôàéëîâ âñòóïàþò â äåéñòâèå íå-
ìåäëåííî. Ïðè óäàëåíèè êëþ÷åé èç
Documentum IRM Server — âðó÷íóþ
âëàäåëüöåì èíôîðìàöèè èëè àâòîìàòè-
÷åñêè ïî èñòå÷åíèè ñðîêà õðàíåíèÿ, âñå
êîïèè äîêóìåíòà áóäóò ïîäâåðãíóòû
öèôðîâîìó óíè÷òîæåíèþ. Ýòî âîçìîæíî
áëàãîäàðÿ òîìó, ÷òî êëèåíòñêîå ïðèëî-
æåíèå íèêîãäà íå õðàíèò ëîêàëüíûå êî-
ïèè êëþ÷åé (çà èñêëþ÷åíèåì îáñóæäàå-
ìîãî íèæå ñëó÷àÿ, êîãäà ðàçðåøåíî îô-
ëàéíîâîå âëàäåíèå äîêóìåíòîì).

Íà÷èíàÿ ñ òîãî ìîìåíòà, êàê äîñòóï
ê çàùèùåííîé èíôîðìàöèè âûçûâàåò
âçàèìîäåéñòâèå ñ Documentum IRM

Server äëÿ àóòåíòèôèêàöèè, ñåðâåð îáåñ-
ïå÷èâàåò ðàñøèðåííûé àóäèòîðñêèé
êîíòðîëü. Áëàãîäàðÿ æóðíàëó àóäèòà, âëà-
äåëüöû èíôîðìàöèè ìîãóò îïðåäåëèòü,
êòî è ê êàêîìó äîêóìåíòó ïîëó÷àë äîñ-
òóï, êîãäà è ñ êàêîãî IP-àäðåñà, ðàñïå÷à-
òûâàëñÿ ëè äîêóìåíò (â ñëó÷àå ðàçðå-
øåííîãî âûâîäà íà ïå÷àòü).

Documentum IRM Server — ýòî ñëóæáà,
êîòîðàÿ ïðèíèìàåò ñîåäèíåíèÿ îò ðàç-
ëè÷íûõ êëèåíòîâ, àóòåíòèôèöèðóåò
ïîëüçîâàòåëåé, îáåñïå÷èâàåò àâòîðèçà-
öèþ è ïåðåäà÷ó êëþ÷åé øèôðîâàíèÿ
è ïðèìåíÿåò ïîëèòèêè ê çàùèùåííîìó
ñîäåðæàíèþ. Ñèñòåìà îñíîâàíà íà òîì,
÷òî íèêòî, äàæå àâòîðèçîâàííûå ïîëüçî-
âàòåëè, íå ìîãóò ïîëó÷èòü ïðÿìîé äîñ-
òóï ê êëþ÷àì øèôðîâàíèÿ. Äëÿ ýòîé
öåëè êëþ÷è øèôðîâàíèÿ è äðóãàÿ ñåê-
ðåòíàÿ èíôîðìàöèÿ òàêæå øèôðóåòñÿ
íà âðåìÿ õðàíåíèÿ â áàçå äàííûõ ñåðâå-
ðà. ×òî æå êàñàåòñÿ êëþ÷à øèôðîâàíèÿ,
òî ýòî ñåêðåòíîå çíà÷åíèå ãåíåðèðóþòñÿ
ñëó÷àéíûì îáðàçîì, êîãäà èíèöèàëèçè-
ðóåòñÿ Documentum IRM Server, è õðà-
íèòñÿ â êîíôèãóðàöèîííîì ôàéëå ñåð-
âåðà authentica.cfg. Ïîìèìî áàçû äàííûõ
êëþ÷åé øèôðîâàíèÿ, åùå íåêîòîðàÿ
êîíôèãóðàöèîííàÿ èíôîðìàöèÿ, ÷àñòü
èç êîòîðîé ÿâëÿåòñÿ ñåêðåòíîé, õðàíèòñÿ
â êîíôèãóðàöèîííîì ôàéëå ñåðâåðà. Íà-
ïðèìåð, â ôàéëå authentica.cfg õðàíÿòñÿ
ïóáëè÷íûå è ïðèâàòíûå êëþ÷è2) ñåðòè-
ôèêàòà ñåðâåðà, èñïîëüçóåìûå äëÿ àó-
òåíòèôèêàöèè ñåðâåðà è óñòàíîâëåíèÿ
çàùèùåííîãî ñîåäèíåíèÿ ñ êëèåíòàìè.
Êîãäà “âñå êëþ÷è îò êîðîëåâñòâà” ëå-
æàò â îäíîì ôàéëå, ÷òî ìîæåò çàùèòèòü
ýòîò ôàéë? Èäåíòèôèêàöèîííàÿ ôðàçà
äëÿ çàïóñêà ñåðâåðà èñïîëüçóåòñÿ â êà-
÷åñòâå êîìïîíåíòà äëÿ òîãî, ÷òîáû âû-
÷èñëèòü êëþ÷ äëÿ äåøèôðîâàíèÿ ñåê-
ðåòíîé èíôîðìàöèè, õðàíèìîé â ôàéëå
authentica.cfg. Ïðè ñòàðòå ñåðâåð çàïðà-
øèâàåò ó àäìèíèñòðàòîðà èäåíòèôèêà-
öèîííóþ ôðàçó. Ñåðâåð èñïîëüçóåò
èäåíòèôèêàöèîííóþ ôðàçó äëÿ òîãî,
÷òîáû îòêðûòü ôàéë authentica.cfg è èç-
âëå÷ü íåîáõîäèìóþ èíôîðìàöèþ. Ïîñëå
ýòîãî ñåðâåð ñòàíîâèòñÿ â ðåæèì îæèäà-
íèÿ ñîåäèíåíèé ñ êëèåíòàìè.

Çàùèòà ñåññèé

Documentum IRM Server íà îñíîâå ïî-
ëèòèêè âûäåëÿåò êëþ÷ øèôðîâàíèÿ
óäàëåííîìó êëèåíòó, êîãäà ýòîò êëèåíò
ñîåäèíÿåòñÿ ñ ñåðâåðîì è çàïðàøèâàåò
êëþ÷. Òàêîå ñîåäèíåíèå è âçàèìîäåéñò-
âèå îñóùåñòâëÿåòñÿ ÷åðåç ñåññèþ çà-
øèôðîâàííîé êîììóíèêàöèè. Ýòà ñåñ-
ñèÿ çàùèùåíà ñ èñïîëüçîâàíèåì äâóõ
óðîâíåé øèôðîâàíèÿ. Êîãäà êëèåíò óñ-
òàíàâëèâàåò ñîåäèíåíèå ñ ñåðâåðîì, çà-
ïóñêàåòñÿ SSL-ñåññèÿ — òî÷íî òàê æå,
êàê ïðè ñîåäèíåíèè ñ https-ñàéòîì. SSL
èñïîëüçóåò ïî êðàéíåé ìåðå îäèí ñåð-
òèôèêàò ñåðâåðà äëÿ àóòåíòèôèêàöèè
âçàèìîäåéñòâóþùèõ ñòîðîí è ãåíåðàöèè
êëþ÷à øèôðîâàíèÿ ñåññèè. Â ðàìêàõ
äàííîãî äîêóìåíòà íå ðàññìàòðèâàåòñÿ,
êàê äåéñòâóåò SSL, íî ýòî îáñóæäàåòñÿ
íà âåá-ñàéòàõ ðàçðàáîò÷èêîâ Netscape2.
Êëþ÷ ñåññèè ãåíåðèðóåòñÿ ñëó÷àéíûì
îáðàçîì, ýòî 168-ðàçðÿäíûé òðîéíîé
DES-êëþ÷.

2) Публичный и приватный ключи играют роль асимметричной крипто�
графии. Сертификаты в основном используют асимметричную крип�
тографию.
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Îäíà èç çàäà÷ ñèñòåìû Documentum
IRM – ïðåäîòâðàùåíèå ïðÿìîãî äîñòó-
ïà ê êëþ÷àì äåøèôðîâàíèÿ è ñåêðåò-
íîé èíôîðìàöèè — äàæå äëÿ ïîëüçîâà-
òåëåé, àâòîðèçîâàííûõ äëÿ ïðîñìîòðà
ñîäåðæàíèÿ. ßâëÿÿñü àâòîðèçîâàííûì
ïîëüçîâàòåëåì è îáëàäàÿ ñïåöèàëüíûìè
çíàíèÿìè, èñïîëüçóþò òàêæå âòîðîé
128-ðàçðÿäíûé êëþ÷ ñåññèè äëÿ øèôðî-
âàíèÿ äàííûõ íà óðîâíå ïðèëîæåíèé,
÷òî ñîçäàåò âòîðîé òóííåëü øèôðîâàíèÿ
âíóòðè SSL-òóííåëÿ (ðèñ. 5).

Îòäåëåíèå êëþ÷åé îò ñîäåðæàíèÿ

Ìíîãèå ñèñòåìû, êîòîðûì ïðèõîäèòñÿ
îñóùåñòâëÿòü êîíòðîëü íàä èíôîðìàöè-

åé ïîñëå åå ðàñïðîñòðàíåíèÿ, èñïîëüçó-
þò òàêîé ïîäõîä, ïðè êîòîðîì âàó÷åð
ñ êðèïòîãðàôè÷åñêèì êëþ÷îì ïðåäîñ-
òàâëÿåòñÿ ïîëüçîâàòåëþ ïîñëå òîãî, êàê
îí àóòåíòèôèöèðîâàí èëè âûïîëíèë
îïðåäåëåííóþ îïåðàöèþ, òàêóþ, êàê îï-
ëàòà çà êîíòåíò. Ýòè ñèñòåìû áåðóò êëþ-
÷è è îïöèè ïîëèòèê è øèôðóþò èõ â
âàó÷åð, êîòîðûé õðàíèòñÿ â ñèñòåìå ïî-
ëó÷àòåëÿ. Êëèåíòñêîå ïðèëîæåíèå äëÿ
ïðîñìîòðà èñïîëüçóåò îäèí èç “ñåêðåò-
íûõ” àëãîðèòìîâ, ÷òîáû äåøèôðîâàòü
âàó÷åð, äîñòàòü èç íåãî êëþ÷, à çàòåì
ðàñøèôðîâàòü ñîäåðæàíèå è ïðèìåíèòü
ïîëèòèêó. Îäíèì èç íåäîñòàòêîâ ýòèõ
ñèñòåì ÿâëÿåòñÿ òî, ÷òî çëîóìûøëåííèê
ìîæåò ïðîèçâåñòè îôëàéíîâóþ àòàêó
è îáíàðóæèòü ñåêðåòíûé àëãîðèòì. Êàê
òîëüêî òàêîé ïîëüçîâàòåëü îáíàðóæèò
ýòîò àëãîðèòì, îí ñìîæåò ãåíåðèðîâàòü
è ðàñïðîñòðàíÿòü ñâîè ñîáñòâåííûå
ïðèëîæåíèÿ, êîòîðûå áóäóò âçëàìûâàòü
âñå çàùèùåííîå ïî äàííîé ñõåìå ñîäåð-
æàíèå. Èçâåñòíû íåñêîëüêî ïðèìåðîâ
ïîäîáíîãî ðàçâèòèÿ ñîáûòèé. Äðóãèì
íåäîñòàòêîì ýòîãî ïîäõîäà ÿâëÿåòñÿ òî,
÷òî ïîñëå òîãî, êàê ïîëüçîâàòåëþ ïðå-
äîñòàâëåí âàó÷åð, íå ñóùåñòâóåò íàäåæ-
íîãî ñïîñîáà èçìåíèòü èëè àííóëèðî-
âàòü åãî äîñòóï. Ïîëó÷àòåëü âñåãäà ñìî-

æåò ñäåëàòü êîïèþ ñîñòîÿíèÿ ñèñòåìû è
âîñïðîèçâîäèòü ýòî ñîñòîÿíèå â áóäó-
ùåì, êîãäà çàõî÷åò ïîëó÷èòü äîñòóï ê
èíôîðìàöèè.

Documentum IRM èñïîëüçóåò äðóãîé
ïîäõîä. Õðàíåíèå êëþ÷à è èíôîðìàöèè
î ïîëèòèêàõ òîëüêî íà ñåðâåðå ïðåäîò-
âðàùàåò îôëàéíîâûå àòàêè. Áîëåå òîãî,
âàì íå íóæíî ïîëàãàòüñÿ íà ñåêðåòíûé
àëãîðèòì äëÿ çàùèòû âàó÷åðà. Â ñõåìå,
ïðèìåíÿåìîé â Documentum, âñå ðåøå-
íèÿ, îñíîâàííûå íà âðåìåíè, áàçèðóþòñÿ
íà ÷àñàõ ñåðâåðà (à íå íà ÷àñàõ ëîêàëü-
íîãî êëèåíòà), êîòîðûå íå ìîãóò ñòàòü
îáúåêòîì ìàíèïóëÿöèé ïîëüçîâàòåëÿ-
çëîóìûøëåííèêà.

Ç à ê ë þ ÷ å í è å

Â ñîâðåìåííûõ ðàñïðåäåëåííûõ êîðïîðà-

òèâíûõ IT-èíôðàñòðóêòóðàõ çàêîí÷åííûå

ñèñòåìû îáåñïå÷åíèÿ áåçîïàñíîñòè èí-

ôîðìàöèîííûõ ñèñòåì ìîãóò áûòü ðåàëè-

çîâàíû òîëüêî íà îñíîâå ìíîãîóðîâíåâûõ

ðåøåíèé, ïîääåðæèâàþùèõ ïðàâèëà äîñòó-

ïà, ïåðåäà÷è, õðàíåíèÿ è  èñïîëüçîâàíèÿ

èíôîðìàöèè ãëîáàëüíî, íà çàäàííîì óðîâíå

òðåáîâàíèé è íà âñåõ ýòàïàõ îáðàáîòêè

äîêóìåíòîâ.

Ðèñ. 5. Çàùèòà ñåññèé â ñðåäå Documentum IRM.


