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Современная
корпоративная система ИБ

Îáçîð ñîâðåìåííûõ òåõíîëîãèé è ðåøåíèé îáåñïå÷åíèÿ êîðïîðàòèâíîé
èíôîðìàöèîííîé áåçîïàñíîñòè.

Â â å ä å í è å

Òåìà îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçî-
ïàñíîñòè (ÈÁ) – îäíà èç íàèáîëåå çíà÷è-
ìûõ ïðè ïîñòðîåíèè êîðïîðàòèâíîé IT-
èíôðàñòðóêòóðû. Öåëü ïóáëèêàöèè, ïîìè-
ìî êðàòêîãî àíàëèçà ñòàâøèõ óæå êëàñ-
ñè÷åñêèìè ðåøåíèé – äàòü ïðåäñòàâëåíèå
î ïîñëåäíèõ òåíäåíöèÿõ è ïîÿâèâøèõñÿ íà
ðûíêå òåõíîëîãèÿõ, ïîçâîëÿþùèõ ðàñøè-
ðèòü êîðïîðàòèâíóþ ÈÁ è âûâåñòè åå íà
íîâûé óðîâåíü.

Òåíäåíöèè, òðåáîâàíèÿ ðûíêà ÈÁ

Íåñìîòðÿ íà çíà÷èòåëüíûå èíâåñòèöèè,
êîòîðûå âêëàäûâàþò êîìïàíèè â ñâîþ
ÈÁ, ïî äàííûì Enterprise Strategy
Group1), ìåíåå îäíîé êîìïàíèè èç ïÿòè
(18%) ñ÷èòàþò, ÷òî èõ èíôîðìàöèÿ íà-
õîäèòñÿ â áåçîïàñíîñòè. Ïî äàííûì èñ-
ñëåäîâàíèé IDC2), óæå â ýòîì ãîäó îáùå-
ìèðîâîé ðûíîê ïðîäóêòîâ è ñåðâèñîâ,
ñâÿçàííûõ ñ áåçîïàñíîñòüþ äàííûõ, äîñ-
òèãíåò $50 ìëðä.

Äåöåíòðàëèçàöèÿ òåõíîëîãèé ÈÁ

Ñîâðåìåííàÿ êîðïîðàòèâíàÿ IT-èíôðà-
ñòðóêòóðà çíà÷èòåëüíî îòëè÷àåòñÿ îò
òîé, êîòîðàÿ áûëà, íàïðèìåð, 5–10 ëåò
íàçàä. Ñåé÷àñ âñå áîëüøåìó ÷èñëó ñî-
òðóäíèêîâ ìíîãèõ êîìïàíèé íåîáõîäè-
ìî ïîäêëþ÷àòüñÿ ê êîðïîðàòèâíîé ñåòè
èç ìíîæåñòâà ìåñò (îôèñà, äîìà, ðåñòî-

ðàíà, äâèæóùåãîñÿ àâòîìîáèëÿ, ïîåçäà èëè
ñàìîëåòà), èñïîëüçóÿ ñàìûå ðàçíîîáðàç-
íûå óñòðîéñòâà (ñòàöèîíàðíûé êîìïüþ-
òåð, íîóòáóê, ìîáèëüíûå óñòðîéñòâà), è óæå
íåáîëüøèå êîìïàíèè âñå ÷àùå èìåþò íå-
ñêîëüêî îôèñîâ ñ åäèíîé áàçîé äàííûõ.

Áîëüøèíñòâî ðåøåíèé ïî çàùèòå, êîòî-
ðûå êîìïàíèè ðàçâåðòûâàþò, ñåãîäíÿ
ôàêòè÷åñêè íå çàùèùàþò èíôîðìàöèþ.
Èíñòðóìåíòû òèïà ñèñòåì ñåòåâîé çà-
ùèòû (firewalls) è àíòèâèðóñíîãî ïðî-
ãðàììíîãî îáåñïå÷åíèÿ çàùèùàþò ïðî-
êñè-ñåðâåðû, ñåòè, íîóòáóêè. Îíè ôîðìè-
ðóþò è çàùèùàþò ïåðèìåòðû. Òàêèå ïå-
ðèìåòðî-îðèåíòèðîâàííûå ïîäõîäû ê çà-
ùèòå èãíîðèðóþò ôàêò, ÷òî èíôîðìàöèþ
íåîáõîäèìî çàùèùàòü âåçäå è â òå÷åíèå
âñåãî åå æèçíåííîãî öèêëà. È êîãäà äàí-
íûå ïåðåìåùàþòñÿ âíå çàùèùåííûõ ïå-
ðèìåòðîâ (ïåðèìåòð íå ñëåäóåò ïîíèìàòü
êàê ÷èñòî ôèçè÷åñêóþ ãðàíèöó), âîçìîæ-
íû ìíîãî÷èñëåííûå íàðóøåíèÿ. Â òî æå
âðåìÿ çàùèòà ïåðèìåòðà àáñîëþòíî íå-
îáõîäèìà, íî ýòîãî óæå íåäîñòàòî÷íî
(ðèñ. 1). Ñòàëè òðåáîâàòüñÿ ðåøåíèÿ,
îáåñïå÷èâàþùèå áåçîïàñíîñòü èíôîð-
ìàöèè ïðè ïîëíîé àâòîìàòèçàöèè óñëî-
âèé âõîäà â ñåòü è çàùèòó êðèòè÷åñêèõ
ðåñóðñîâ ñåòè äëÿ ëþáûõ êàòåãîðèé
ïîëüçîâàòåëåé, íåçàâèñèìî îò òî÷êè è
ñïîñîáà ïîäêëþ÷åíèÿ (ïîëèòèêà çàùèòû
ïî êàæäîìó ïîäêëþ÷åíèþ äîëæíà â êàæ-
äîì ñëó÷àå îïðåäåëÿòüñÿ èíäèâèäóàëüíî,
ðàçðåøàÿ äîñòóï òîëüêî ê îïðåäåëåííûì
ðåñóðñàì, íà îñíîâàíèè óñòàíîâëåííîãî
ïðîôèëÿ äîñòóïà äëÿ êîíêðåòíîãî ïîëü-
çîâàòåëÿ, åãî ìåñòîïîëîæåíèÿ è äàííûõ

î òîì óñòðîéñòâå, ñ êîòîðîãî îñóùåñòâ-
ëÿåòñÿ äîñòóï, íàëè÷èå àíòèâèðóñà, ôàé-
åðâîëà, îáíîâëåíèé è ò.ä.). Ïðè ýòîì,
åñëè ðàíüøå ÷èñëî êëèåíòîâ êîðïîðà-
òèâíîé ñåòè (ôàêòè÷åñêè LAN) èçìåðÿ-
ëîñü ñîòíÿìè, òî â íàñòîÿùåå âðåìÿ –
ýòî ìîãóò áûòü òûñÿ÷è è äåñÿòêè òûñÿ÷
(è ýòî óæå ñîâñåì íå ëîêàëüíàÿ ñåòü).

Ñóùíîñòü èíôîðìàöèîííî-öåíòðàëèçî-
âàííîé çàùèòû îòíîñèòåëüíî ïðîñòà.
Ðåàëüíî ýòî ñâîäèòñÿ ê óïðàâëåíèþ îò-
íîøåíèÿìè ìåæäó ëþäüìè è äàííûìè.
Âåñü ïðîöåññ ïîëíîãî îáåñïå÷åíèÿ çà-
ùèòû äàííûõ ñîñòîèò èç íåñêîëüêèõ
ýòàïîâ: 1) óïðàâëåíèå äîñòóïîì: óñòà-
íîâëåíèå “ñîåäèíåíèÿ” è ïðîâåðêà íà
èäåíòè÷íîñòü ïðàâ äîñòóïà; 2) îáåñïå-
÷åíèå çàùèòû ñàìèõ äàííûõ: øèôðîâà-
íèå è óïðàâëåíèå êëþ÷àìè. Ïðè ýòîì
ñàìà çàùèòà äîëæíà áûòü âñòðîåíà â IT-
èíôðàñòðóêòóðó è äîëæíà áûòü áåñøîâ-
íîé è ïðîçðà÷íîé, óðîâåíü çàùèòû äàí-
íûõ äîëæåí ñîîòâåòñòâîâàòü ðèñêàì
áèçíåñà â ñëó÷àå èõ ïîòåðè, à àóäèò äàí-
íûõ äîëæåí óäîâëåòâîðÿòü ðåãóëèðóþ-
ùèì àêòàì/íîðìàì.

Ñåãîäíÿøíèå òðåáîâàíèÿ áåçîïàñíîñòè
äàííûõ íå òîëüêî øèðå, íî è íàìíîãî
ãëóáæå. Íàïðèìåð, ñåðâèñíûé ïåðñîíàë,
çàíèìàþùèéñÿ òðàíñïîðòèðîâêîé áýêàï-
íûõ ëåíò èëè îáñëóæèâàíèåì ñåðâåðîâ,
â ñëó÷àå çëîóìûøëåííîãî äîñòóïà ê äàí-
íûì ðàíüøå ïîëó÷àë è äîñòóï ê èíôîð-
ìàöèè, òåïåðü âñÿ õðàíÿùàÿñÿ, íàïðèìåð,
êðèòè÷íàÿ áèçíåñ-èíôîðìàöèÿ íåçàâèñè-
ìî îò ìåñòîïîëîæåíèÿ è âðåìåíè äîëæíà
áûòü çàùèùåíà, ò.å. ïåðñîíàë, äîïóùåííûé
ê ðàáîòå ñ íîñèòåëÿìè äàííûõ, íå äîëæåí
èìåòü äîñòóï ê ñàìîé èíôîðìàöèè.

Èíôîðìàöèÿ äîëæíà çàùèùàòüñÿ/øèô-
ðîâàòüñÿ íå òîëüêî ïðè õðàíåíèè, íî è
ïðè ïåðåäà÷àõ êàê â ëîêàëüíûõ, òàê è
ãëîáàëüíûõ ñåòÿõ. Ïðîñòîé îïûò ïîêà-
çûâàåò, ÷òî ïåòëÿ èç îïòè÷åñêîãî êàáåëÿ
áåç áîëüøèõ óñèëèé ïîçâîëÿåò “ñíè-
ìàòü” âñþ èíôîðìàöèþ, êîòîðàÿ ïî
íåìó ïåðåäàåòñÿ. Òàêèå ôàêòû â óñëîâè-
ÿõ îòñóòñòâèÿ øèôðîâàíèÿ äàííûõ, íà-
ïðèìåð, ïðè èõ ðåïëèêàöèè è/èëè ïåðå-
äà÷àõ â ãëîáàëüíûõ ñåòÿõ ìîãóò ïîëíî-
ñòüþ íèâåëèðîâàòü âñå óñèëèÿ ïî çàùè-
òå äàííûõ â äàòàöåíòðàõ.

Îäíîâðåìåííî ñ óâåëè÷åíèåì ñòåïåíè
çàùèòû äàííûõ óñëîæíÿåòñÿ è òîïîëî-

1) Enterprise Strategy Group: "Protecting Confidential Data," March 2006;
2) IDC: “Worldwide IT Security Software, Hardware, ”and Services 2007–2011

Forecast: The Big Picture," Doc. #210018, December 2007

ЗАЩИТА,
 ОРИЕНТИРОВАННАЯ

НА ПЕРИМЕТР
Цель: построение и защита
периметров

Инструменты: VPNs, системы
сетевой защиты (firewalls), IDS/
IPS, anti�malware, защита
оконечного устройства
(endpoint protection)

ИНФОРМАЦИОННО�
ЦЕНТРАЛИЗОВАННАЯ

ЗАЩИТА
Цель: управление и защита
информации

Инструменты: идентифика�
ция и управление доступом,
шифрование данных, управле�
ние правами, защита от мо�
шенничества, управление ИБ

Ðèñ. 1. Äâà ïîäõîäà ê óïðàâëåíèþ çàùèòîé èíôîðìà-
öèè.
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ãèÿ IT-èíôðàñòðóêòóðû. Ñåé÷àñ ýòî ìíî-
æåñòâî èíòåðôåéñîâ, ïðîòîêîëîâ, óñò-
ðîéñòâ è êàæäûé ñî ñâîèìè ìåòîäàìè
äîñòóïà è, âîçìîæíî, øèôðîâàíèÿ. Ïðè
ýòîì íà âñåõ óðîâíÿõ/ýòàïàõ/ïîäýòàïàõ
äîëæíà îáåñïå÷èâàòüñÿ ïîëíàÿ èõ ñî-
âìåñòèìîñòü, ïðîçðà÷íîñòü äëÿ ïðèëîæå-
íèé è ïîëüçîâàòåëåé, ðàáîòîñïîñîáíîñòü
è óïðàâëÿåìîñòü.

Îáåñïå÷åíèå îòêàçîóñòîé÷èâîñòè
òåõíîëîãèé ÈÁ

Âàæíîé êîìïîíåíòîé ïðè ïîñòðîåíèè
ñèñòåì ÈÁ ÿâëÿåòñÿ èõ îòêàçîóñòîé÷è-
âîñòü. Íåïðîäóìàííîñòü ýòîé ÷àñòè ðå-
øåíèÿ âåäåò íå òîëüêî ê ñíèæåíèþ äîñ-
òóïíîñòè, íî ÷àñòî è ê ëèøíèì çàòðàòàì
íà îáîðóäîâàíèå è ñåðâèñ.

Ðàññìîòðèì êëàññè÷åñêóþ ñõåìó äàòà-
öåíòðà. Òèïè÷íàÿ ñõåìà åãî ïîñòðîåíèÿ
– äóáëèðîâàííàÿ àðõèòåêòóðà íà óðîâíå
L2 (ðèñ. 2). Ýòî îçíà÷àåò, ÷òî ñåðâåðû
âêëþ÷àþòñÿ äâóìÿ ñåòåâûìè àäàïòåðàìè
â ðàçíûå ñåòåâûå êîììóòàòîðû (switch),
îäèí èç êîòîðûõ ðàáîòàåò â ðåçåðâíîì
ðåæèìå, ïîäêëþ÷àÿñü â ñëó÷àå âûõîäà èç
ñòðîÿ îñíîâíîãî. Òî÷íî òàêæå äóáëèðó-
þòñÿ è ìàðøðóòèçàòîðû, è êàíàëû ñâÿçè
(ïðè ýòîì âîçìîæíî îäíîâðåìåííîå èñ-
ïîëüçîâàíèå êàíàëîâ ñâÿçè). Ó êàæäîãî
êîììóòàòîðà óñòàíàâëèâàåòñÿ ìåæñåòå-
âîé ýêðàí äëÿ îáåñïå÷åíèÿ âûñîêîé íà-
äåæíîñòè – äóáëèðîâàííûé. Êðîìå òîãî,
ïðèìåíÿþòñÿ ñèñòåìû IPS/IDS, øèôðî-
âàíèå êàíàëîâ ñâÿçè.

Ïðè ðàçäåëåíèè äàòàöåíòðà íà çîíû
áåçîïàñíîñòè (êàê ïðàâèëî, íà íåñêîëüêî
DMZ-çîí, çîíû áàç äàííûõ è äð.) íà ñà-
ìèõ ñåðâåðàõ ÷àñòî èñïîëüçóþòñÿ õîñòî-
âûå ñèñòåìû ïðåäîòâðàùåíèÿ âòîðæåíèé
(HIPS) è äðóãèå ñèñòåìû áåçîïàñíîñòè,
íàïðèìåð, ñèñòåìû àíàëèçà óÿçâèìîñòåé,
èëè ñèñòåìû ìîíèòîðèíãà è êîððåëÿöèè.

Âðîäå áû âñå íîðìàëüíî, îäíàêî äîñòà-
òî÷íî ëè ýòîãî äëÿ ñîâðåìåííîãî äàòà-
öåíòðà?

Ðàññìîòðèì ïîòîêè èíôîðìàöèè â äàòà-
öåíòðå. Ïîòîêè èíôîðìàöèè ìîãóò áûòü
ðàçíûìè: íàïðèìåð, â êàíàëå ñâÿçè ìåæ-
äó êëèåíòîì è äàòàöåíòðîì è ìåæäó
ñåðâåðîì ïðèëîæåíèé è áàçîé äàííûõ.
Ïðè÷åì, îáúåì ïîòîêîâ ìîæåò ðàçëè-
÷àòüñÿ â íåñêîëüêî ðàç: ìåæäó êëèåíòîì
è ñåðâåðîì ïðèëîæåíèé – ìåãàáèòû, à
ìåæäó ñåðâåðîì è áàçîé – ãèãàáèòû. Ýòî
òðåáóåò íàëè÷èÿ î÷åíü ìîùíîãî ìåæñå-
òåâîãî ýêðàíà. Êîãäà ìîùíîñòè íå õâà-

òàåò, ïðèõîäèòñÿ ðàçáèâàòü ñèñòåìó íà
ñåãìåíòû è ñòàâèòü ñâîè ýêðàíû äëÿ
îáåñïå÷åíèÿ íàäåæíîñòè. Äîïîëíèòåëü-
íûå ýêðàíû äóáëèðóþò èíôðàñòðóêòóðó
– ÷àñòî äî ÷åòûðåõ êðàò! Ñèñòåìû IPS,
îáëàäàþùèå, êàê ïðàâèëî, íåâûñîêîé
ïðîïóñêíîé ñïîñîáíîñòüþ (îáû÷íî äî
1 Ãáèò/ñ), òàêæå òðåáóþò êëàñòåðèçàöèè.

Òàêèì îáðàçîì, ïîëó÷àåòñÿ, ñ îäíîé ñòî-
ðîíû, áîëüøîé ðàñõîä îáîðóäîâàíèÿ,
ñ äðóãîé – íåäîñòàòî÷íàÿ ïðîïóñêíàÿ
ñïîñîáíîñòü óñòðîéñòâ â ñðàâíåíèè ñ
òðåáîâàíèÿìè, ïðåäúÿâëÿåìûìè â ñîâðå-
ìåííûõ äàòàöåíòðàõ. Êðîìå òîãî, èíôîð-
ìàöèÿ ìåæäó ñèñòåìàìè õðàíåíèÿ äîëæ-
íà ïîñòîÿííî ðåïëèöèðîâàòüñÿ ïî çà-
ùèùåííûì êàíàëàì ñâÿçè è, êàê ïðàâè-
ëî, ýòî òå æå êàíàëû ñâÿçè, ÷òî è äëÿ
ñâÿçè ñ êëèåíòàìè, ÷òî âíîñèò äîïîëíè-
òåëüíûå òðåáîâàíèÿ ê êàíàëàì ñâÿçè ïî
íàäåæíîñòè, ïðèîðåòèçàöèè ïîòîêîâ è
äð. Â ðåçóëüòàòå îáû÷íûõ ñõåì ðåçåðâè-
ðîâàíèÿ, çàùèùåííûõ VPN-ñîåäèíåíèÿ-
ìè ìåæäó êëèåíòàìè è äàòàöåíòðîì  è
îñíîâíûì äàòàöåíòðîì è ðåçåðâíûì,
óæå íåäîñòàòî÷íî, êîãäà ïðè ïðîïàäàíèè
ñâÿçè îíè âîçîáíîâëÿþòñÿ ïî ðåçåðâ-
íûì êàíàëàì ñâÿçè.

Áîëåå òîãî, êîãäà îñíîâíîé öåíòð âûõî-
äèò èç ñòðîÿ è íàäî ïåðåâåñòè âñåõ
ïîëüçîâàòåëåé íà ðåçåðâíûé, âîçíèêàåò
áîëüøîé îáúåì ïðîáëåì ïî ïðàâèëüíîé
àâòîðèçàöèè ïîëüçîâàòåëåé â íîâîì äà-
òàöåíòðå (âñåì ëè òóäà åñòü äîñòóï è
åñòü ëè àêòóàëüíàÿ èíôîðìàöèÿ î ïîëü-
çîâàòåëÿõ â ðåçåðâíîì äàòàöåíòðå?).

×òî æå íåîáõîäèìî?

1. Ìàêñèìàëüíîå èñïîëüçîâàíèå èìåþ-
ùåãîñÿ îáîðóäîâàíèÿ, 50% êîòîðîãî
ïðîñòàèâàåò â ðåæèìå îæèäàíèÿ, à ïðî-
èçâîäèòåëüíîñòè ñðåäñòâ áåçîïàñíîñòè
íåðåäêî íå õâàòàåò äëÿ îáåñïå÷åíèÿ
ïîëíîöåííîé çàùèòû.

2. Ïîëíîöåííîå ðåçåðâèðîâàíèå âñåõ ñèñ-
òåì è, ïî âîçìîæíîñòè, êàíàëîâ ñâÿçè.

3. Âîçìîæíîñòü ðåçåðâèðîâàíèÿ ñèñòåìû
óïðàâëåíèÿ è öåíòðàëèçîâàííîå óïðàâ-
ëåíèå óñòðîéñòâàìè áåçîïàñíîñòè.

Âûáîð IT-àðõèòåêòóðû, îðãàíè÷åñêè
èìåþùåé ïîâûøåííûé óðîâåíü ÈÁ

Ñîâðåìåííîå ðàçâèòèå ðûíêà ïðîãðàì-
ìíûõ è àïïàðàòíûõ ðåøåíèé òîëüêî çà
ñ÷åò îïòèìàëüíîãî âûáîðà IT-àðõèòåê-
òóðû ïîçâîëÿåò ñíÿòü ìíîãèå ïðîáëåìû
ïî ïîääåðæàíèþ åå èíôîðìàöèîííîé

Ðèñ. 2. Àðõèòåêòóðà “êëàññè÷åñêîé” ñèñòåìû áåçîïàñíîñòè öåíòðîâ îáðàáîòêè äàííûõ.

Отказоустойчивая конфигурация сетевой ин�
фраструктуры (дублирование маршрутиза�
торов, подключение к разным каналам свя�
зи (поднятие протоколов BGP), отказоустой�
чивость на уровне L2 � дублирование ком�
мутаторов.

Отказоустойчивая конфигурация межсете�
вых экранов (Hot�Standby), при разнесении
сетевой инфраструктуры, создание двух от�
казоустойчивых конфигураций, создание
VPN (иногда выполняется на маршрутиза�
торах)

Применение других экранов, для разделе�
ния на зоны безопасности (скорости внутри
могут быть значительно больше (десятки
гигабит/с), иногда это виртуальные экраны

áåçîïàñíîñòè â áóäóùåì. Íàïðèìåð, èñ-
ïîëüçîâàíèå âèðòóàëèçàöèè êëèåíòñêèõ
ïðèëîæåíèé (VDI-èíôðàñòðóêòóðû) íå
òîëüêî óëó÷øàåò åå ñåðâèñïðèãîäíîñòü,
íî óñòðàíÿåò áîëüøèíñòâî óÿçâèìîñòåé
íà êëèåíòñêîé ñòîðîíå.

Îáçîð ðûíêà òåõíîëîãèé
è ðåøåíèé îáåñïå÷åíèÿ ÈÁ

Âñå ðåøåíèÿ äëÿ ïîñòðîåíèÿ èíôðà-
ñòðóêòóð îáåñïå÷åíèÿ ÈÁ ìîæíî ðàç-
áèòü íà 2 êëàññà: 1) ðåøåíèÿ, ðàçâèâàå-
ìûå óæå â òå÷åíèå áîëåå 15 ëåò è îðèåí-
òèðîâàííûå íà èíòåðíåò-óãðîçû (ñèñòå-
ìû óïðàâëåíèÿ ñåòåâîé áåçîïàñíîñòüþ,
ôàéåðâîëû, ñèñòåìû çàùèòû îò óãðîç,
ñêàíåðû, àíòèâèðóñû è äð.); 2) ðåøåíèÿ,
àêòèâíî ðàçâèâàþùèåñÿ òîëüêî â ïî-
ñëåäíèå 2 ãîäà è îðèåíòèðîâàííûå íà
ïðåäîòâðàùåíèå âíóòðåííèõ óãðîç è
“óòå÷åê” èíôîðìàöèè â ãëîáàëüíîðàñ-
ïðåäåëåííûõ ÈÑ â òå÷åíèå âñåãî ñðîêà
æèçíè èíôîðìàöèè, ïîçâîëÿþùèå çíà-
÷èòåëüíî ðàñøèðèòü ðàíåå ïîääåðæè-
âàåìûé óðîâåíü çàùèòû èíôîðìàöèè
(íà îñíîâå ðåøåíèé ïåðâîãî òèïà).

Ñèñòåìû óïðàâëåíèÿ è ìîíèòîðèíãà
ñîáûòèé èíôîðìàöèîííîé
áåçîïàñíîñòè

Ñåãîäíÿ äàííûé êëàññ ðåøåíèé ÿâëÿåò-
ñÿ êëþ÷åâîé êîìïîíåíòîé îáåñïå÷åíèÿ
ÈÁ äàòàöåíòðîâ. Ïîäêëþ÷åíèå êîðïîðà-
òèâíûõ ñåòåé ê èíòåðíåòó, ïîñòðîåíèå
ðàñïðåäåëåííûõ ñåòåé, ïîÿâëåíèå îãðîì-
íîãî êîëè÷åñòâà êîìïüþòåðíûõ âèðóñîâ
ñïîñîáñòâîâàëè àêòèâíîìó âíåäðåíèþ
òåõíè÷åñêèõ ñðåäñòâ äëÿ çàùèòû ïåðè-
ìåòðà êîðïîðàòèâíûõ èíôîðìàöèîííûõ
ñèñòåì. Ðåçóëüòàòû ïîñëåäíèõ èññëåäî-
âàíèé ïîêàçûâàþò, ÷òî ñåãîäíÿ ïîäàâ-
ëÿþùåå áîëüøèíñòâî êîìïàíèé èìåþò
òàêèå ñèñòåìû: 90% êîìïàíèé èñïîëü-
çóþò ìåæñåòåâûå ýêðàíû è àíòèâèðóñ-
íûå ïðîãðàììû, à 40% – ñèñòåìû îáíà-
ðóæåíèÿ âòîðæåíèé (IDS).

Â ïîòîêå èíôîðìàöèè, ïîñòîÿííî ïîñòó-
ïàþùåé íà ýêðàí êîíñîëè àäìèíèñòðàòî-
ðà áåçîïàñíîñòè, åñòü ìíîæåñòâî ïðåäó-
ïðåæäåíèé è ñîîáùåíèé îò óñòàíîâëåí-
íûõ â ñåòè ñðåäñòâ çàùèòû. Ýòî è äèàãíî-
ñòèêà îò ñèñòåì ñêàíèðîâàíèÿ ïåðèìåòðà
ñåòè, è îáíàðóæåííûå ïîïûòêè ïîäáîðà
ïàðîëÿ íà óçëàõ, âèäèìûõ èç èíòåðíåòà,
è âûÿâëåííûå àòàêè “÷åðâåé”, è çëîíàìå-
ðåííîå èñïîëüçîâàíèå óÿçâèìîñòåé web-
ñåðâåðà, è ìíîãîå äðóãîå. Íåñêîëüêî ñîòåí
òûñÿ÷ ñîáûòèé â äåíü  è áîëüøå – ýòî,
óâû, ðåàëüíîñòü íàøèõ äíåé. À â êðóïíûõ
ñåòÿõ åæåäíåâíàÿ ïîðöèÿ èíôîðìàöèè,
êîòîðàÿ “ñâàëèâàåòñÿ” íà àäìèíèñòðàòîðà,
ìîæåò ïðåâûñèòü ìèëëèîíû ñîîáùåíèé.
Íàïðèìåð, òîëüêî îäèí ìåæñåòåâîé ýêðàí
ìîæåò ãåíåðèðîâàòü çà äåíü áîëåå 1 Ãáàéò
äàííûõ â Log-ôàéëå, à îäèí ñåíñîð IDS çà
ýòî æå âðåìÿ ìîæåò âûäàâàòü äî 500 òûñ.
ñîîáùåíèé. Ñïðàâèòüñÿ ñ òàêèìè îáúåìà-
ìè èíôîðìàöèè íå ïîä ñèëó íè îäíîìó
÷åëîâåêó.

Ñèòóàöèÿ îñëîæíÿåòñÿ åùå è òåì, ÷òî äà-
ëåêî íå âñå ñîîáùåíèÿ, ñãåíåðèðîâàííûå
ñðåäñòâàìè çàùèòû, ñîîòâåòñòâóþò ðåàëü-
íûì àòàêàì – ó âñåõ ñðåäñòâ áåçîïàñíî-
ñòè â òîé èëè èíîé ñòåïåíè ñëó÷àþòñÿ
ëîæíûå ñðàáàòûâàíèÿ. Íàïðèìåð, ïî ñòà-
òèñòèêå, ÷èñëî ëîæíûõ ñðàáàòûâàíèé äëÿ
ñåíñîðîâ IDS ìîæåò äîñòèãàòü 90%. Ýòî
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ïðèâîäèò ê òîìó, ÷òî àäìèíèñòðàòîðû
áåçîïàñíîñòè ÷àñòî âûíóæäåíû ðàññìàò-
ðèâàòü òîëüêî ñîáûòèÿ âûñøåãî ïðèîðè-
òåòà, îñòàâëÿÿ ïðàêòè÷åñêè âñå ñîáûòèÿ,
êðîìå íàèáîëåå êðèòè÷íûõ, íåçàìå÷åí-
íûìè, è, òàêèì îáðàçîì, ïðîïóñêàòü ðå-
àëüíûå àòàêè íà èíôîðìàöèîííóþ ñèñ-
òåìó.

Íàëè÷èå áîëüøîãî êîëè÷åñòâà ðàçíûõ
ñðåäñòâ áåçîïàñíîñòè ïîðîæäàåò áîëü-
øîå êîëè÷åñòâî æóðíàëîâ îò ðàçíûõ ñèñ-
òåì, êàæäàÿ èç êîòîðûõ âûäàåò ñîáûòèÿ
íà ñâîåì ÿçûêå è, êðîìå òîãî, âûäàåò
ìíîãî íåíóæíîé èíôîðìàöèè, à òàêæå
èíîãäà ñðàáàòûâàåò íà ñîáûòèÿ íå ñî-
âñåì àäåêâàòíî.

Â ñâÿçè ñ ýòèì, îäíîé èç àêòóàëüíûõ çà-
äà÷ ïðåäñòàâëÿåòñÿ ïîñòðîåíèå åäèíîé,
öåíòðàëèçîâàííîé ñèñòåìû ìîíèòîðèíãà
ñîáûòèé èíôîðìàöèîííîé áåçîïàñíîñòè
(Security Information Management), êîòî-
ðûå ïîçâîëÿþò ñâÿçàòü âñå èñïîëüçóå-
ìûå â ñåòè çàùèòíûå ñðåäñòâà â åäèíûé
óïðàâëÿåìûé êîìïëåêñ.

Íà ñåãîäíÿøíèé ìîìåíò ðûíîê ñèñòåì
SIEM ïåðåâàëèâàåò çà íåñêîëüêî ñîòåí
ìèëëèîíîâ äîëëàðîâ. Íà ðûíêå ïðèñóò-

ñòâóåò íåñêîëüêî äåñÿòêîâ êîìïàíèé,
íàèáîëåå èçâåñòíû ñëåäóþùèå êîìïà-
íèè (ñðåäñòâà): Arcsight (Enterprise Secu-
rity Manager); RSA enVision (ðàíåå –
Network Intelligence, êóïëåíà ÅÌÑ);
Novell (Sentinel); Cisco (MARS – Monitor-
ing, Analysis and Response System);
Symantec (Security Information Manager);
NetForensics (nFX Open Security Platform);
CA (eTrust Security Command Center);
Intellitactics (Security Manager);
ActiveWorx; IBM Tivoli Security Operations
Manager, IBM Tivoli Compliance Insight
Manager; NetIQ (Security Manager);
LogLogic; Sensage; Checkpoint (Eventia).

Cèñòåìà ArcSight óïðàâëåíèÿ èíôîðìàöè-
îííîé áåçîïàñíîñòüþ è ðèñêàìè ïîêà íå
î÷åíü èçâåñòíà íà ðîññèéñêîì ðûíêå, íî
îíà çàíèìàåò âåäóùèå ïîçèöèè (ðèñ. 3)
â ìèðå (ïî àíàëèòè÷åñêèì äàííûì, ~
50% âñåõ ïðîåêòîâ ïî ïîñòðîåíèþ ñèñ-
òåì ìîíèòîðèíãà ñåòåâîé àêòèâíîñòè â
Åâðîïå, âûïîëíåíû ñ èñïîëüçîâàíèåì
ïðîäóêòîâ ArcSight). Íà ñåãîäíÿøíèé

äåíü îíà îáëàäàåò íàèáîëåå ìîùíûìè
ìåõàíèçìàìè, ïîçâîëÿþùèìè öåíòðàëè-
çîâàííî óïðàâëÿòü ðèñêàìè è ðåàãèðî-
âàòü íà ðàçëè÷íûå óãðîçû è ïîïûòêè íå-
ñàíêöèîíèðîâàííîãî ïðîíèêíîâåíèÿ â
èíôîðìàöèîííóþ ñèñòåìó ïðåäïðèÿòèÿ.

Àðõèòåêòóðà ðåøåíèÿ ïîçâîëÿåò ñîçäàâàòü
ðàñïðåäåëåííûå ñòðóêòóðû è ðåãóëèðî-
âàòü îòíîøåíèÿ ìåæäó ïîäñèñòåìàìè êàê
íà óðîâíå êàíàëîâ ñâÿçè, òàê è ïî ñîñòàâó
ìîäóëåé è ïîääåðæèâàåìûõ ñèñòåì.

Êðîìå òîãî, â íåé – íàèáîëåå ïðîñòîé
â óïðàâëåíèè è ðåàëèçóþùèé ìàêñè-
ìàëüíîå êîëè÷åñòâî ïîëåçíûõ ôóíêöèé
èíòåðôåéñ. Êîíñîëü àäìèíèñòðàòîðà ðåà-
ëèçîâàíà íå òîëüêî â âèäå web-ïðèëîæå-
íèÿ, íî è â âèäå îòäåëüíîãî ïðèëîæåíèÿ.

Òåõíîëîãèÿ ôóíêöèîíèðîâàíèÿ ArcSight
ESM ïðåäóñìàòðèâàåò ÷åòûðåõñòóïåí÷à-
òóþ îáðàáîòêó ñîáûòèé áåçîïàñíîñòè:
àãðåãèðîâàíèå, íîðìàëèçàöèÿ, êîððåëÿ-
öèÿ è âèçóàëèçàöèÿ.

Àïïàðàòíàÿ ïëàòôîðìà äëÿ ôóíêöèîíè-
ðîâàíèÿ ArcSight ESM ðåàëèçóåòñÿ íà
îñíîâå òðåõóðîâíåâîé àðõèòåêòóðû, êî-
òîðàÿ ïðåäóñìàòðèâàåò óñòàíîâêó ñåðâå-
ðà áàçû äàííûõ, ñåðâåðà îáðàáîòêè ñî-
îáùåíèé è êîíñîëè óïðàâëåíèÿ. Äëÿ
ñåðâåðîâ áàçû äàííûõ è îáðàáîòêè ñî-
îáùåíèé èñïîëüçóþò îáîðóäîâàíèå
êîìïàíèè Sun Microsystems èëè x86-ñî-
âìåñòèìûå ñåðâåðû ïîä óïðàâëåíèåì
ÎÑ Windows 2003 èëè ÎÑ RedHat Linux.
Êîíñîëü óïðàâëåíèÿ ìîæåò áûòü çàïó-
ùåíà ïðàêòè÷åñêè íà ëþáîé ÎÑ, äëÿ êî-
òîðîé ñóùåñòâóåò java-ìàøèíà.

Îñíîâíûå ïðåèìóùåñòâà èñïîëüçîâàíèÿ
ArcSight ESM:

– îáçîð äàííûõ â ðåàëüíîì ðåæèìå
âðåìåíè îò âñåõ ñèñòåì è èõ öåíòðà-
ëèçîâàííîå õðàíåíèå;

– êëàññèôèêàöèÿ óãðîç ïî óðîâíÿì
îïàñíîñòè äëÿ âûÿâëåíèÿ ðåàëüíûõ
è èãíîðèðîâàíèÿ ëîæíûõ;

– ñïîñîáíîñòü àãðåãèðîâàòü äàííûå
ñ îãðîìíîãî êîëè÷åñòâà ïðîãðàììíî-
àïïàðàòíûõ êîìïëåêñîâ ñåòè (ñåðâå-
ðîâ, ìåæñåòåâûõ ýêðàíîâ è äð.) ðàç-
ëè÷íûõ âåíäîðîâ;

– ÷ðåçâû÷àéíî ìîùíàÿ áàçà ïðåäóñòà-
íîâëåííûõ ïðàâèë êîððåëÿöèè ñîáû-
òèé áåçîïàñíîñòè, ñóùåñòâåííî óïðî-
ùàþùàÿ àäìèíèñòðèðîâàíèå ñèñòåìû;

– ïðîâåðêà ñèñòåìû áåçîïàñíîñòè íà
ñîîòâåòñòâèå ñòàíäàðòàì (ISO 27001
(ISO 17799), Sarbanes-Oxley è äð.), à
òàêæå äðóãèì íîðìàòèâíûì è çàêî-
íîäàòåëüíûì àêòàì, âêëþ÷àÿ ñîñòàâ-
ëåííûå âëàäåëüöåì ñèñòåìû.

Ñåòåâûå ðåøåíèÿ ïîääåðæàíèÿ ÈÁ

Ýòî äîñòàòî÷íî áîëüøîé êëàññ ðåøåíèé,
ïðåäñòàâëåííûõ íà ðûíêå. Ïî ïðèìåíå-
íèþ èõ ìîæíî ðàçäåëèòü íà: 1) ñðåäñò-
âà îáåñïå÷åíèÿ ÈÁ â ëîêàëüíûõ è ãëî-
áàëüíûõ ñåòÿõ ïðè ïåðåäà÷å äàííûõ; 2)
ìåæñåòåâûå ýêðàíû; 3) ñèñòåìû îáíà-
ðóæåíèÿ è ïîäàâëåíèÿ àòàê íà ñåòü/ïðå-
äîòâðàùåíèÿ âòîðæåíèé; 4) àïïàðàòíî-
ïðîãðàììíûå/ïðîãðàììíûå êîìïëåêñû
çàùèòû îò ñïàìà è âèðóñîâ; 5) ñèñòåìû
àíàëèçà/àóäèòà çàùèùåííîñòè è äð. Ïî
ôóíêöèîíàëüíîñòè ýòè ñèñòåìû â çàâè-
ñèìîñòè îò ïîçèöèîíèðîâàíèÿ ìîãóò â

çíà÷èòåëüíîé ñòåïåíè ïåðåñåêàòüñÿ;
îðèåíòèðîâàòüñÿ êàê íà âíåøíèå, òàê è
íà âíóòðåííèå óãðîçû; ðåàëèçîâûâàòüñÿ

àïïàðàòíî è/èëè ïðîãðàììíî.

Òåõíîëîãèè ðåàëèçàöèè ñõåì
îòêàçîóñòîé÷èâîñòè ñåòåâûõ
ñèñòåì áåçîïàñíîñòè ÈÑ

Ýòî îäíà èç íàèâàæíåéøèõ êîìïîíåíò
ïðè ïîñòðîåíèè ñèñòåì ÈÁ êîðïîðàòèâ-
íîãî êëàññà. Äàííûå ðåøåíèÿ ñòðîÿòñÿ
íà áàçå êëàñòåðîâ è ñëóæàò êàê äëÿ
îáåñïå÷åíèÿ äîñòóïíîñòè ìåæñåòåâûõ
ýêðàíîâ (ÌÝ), òàê è ñèñòåì óïðàâëåíèÿ
áåçîïàñíîñòüþ. Ïî îïûòó èíñòàëëÿöèé
“ÒåõíîÑåðâ À/Ñ” äëÿ îáåñïå÷åíèÿ äîñ-
òóïíîñòè ÌÝ íàèáîëåå ýôôåêòèâíûì
ñåáÿ ïîêàçàëî ðåøåíèå êîìïàíèè
StoneSoft (Ôèíëÿíäèÿ), â êîòîðîì ìåæ-
ñåòåâûå ýêðàíû îáðàçóþò ïîëíîöåííûé
êëàñòåð (âèäåí àäìèíèñòðàòîðó êàê îäèí
ÌÝ). Â íåì óñòðîéñòâà ðàáîòàþò ïàðàë-
ëåëüíî è ïåðåðàñïðåäåëÿþò íàãðóçêó
ìåæäó ñîáîé (ðèñ. 4). Â îòëè÷èå îò ðåøå-
íèé äðóãèõ ïðîèçâîäèòåëåé, äîïóñêàåòñÿ
êëàñòåðèçàöèÿ ðàçëè÷íûõ ìîäåëåé îáî-
ðóäîâàíèÿ, ÷òî ÿâëÿåòñÿ ñóùåñòâåííûì
ôàêòîðîì çàùèòû èíâåñòèöèé. Ïðîïóñê-
íàÿ ñïîñîáíîñòü êëàñòåðà ðàâíà ñóììàð-
íîé ïðîïóñêíîé ñïîñîáíîñòè âñåõ êîì-
ïîíåíòîâ (ýêðàíîâ), âõîäÿùèõ â êëàñòåð
(ðèñ. 5). Ïðè ýòîì íåâàæíî, êàêîé èìåí-
íî èëè ñêîëüêî ýêðàíîâ âûéäóò èç
ñòðîÿ. Ïîêà õîòÿ áû îäèí ðàáîòîñïîñî-
áåí, ñèñòåìà áóäåò ðàáîòàòü.

Â ýòîì ãîäó àíàëîãè÷íîå ðåøåíèå âû-
ïóñòèëà êîìïàíèÿ Juniper  Networks, êî-
òîðîå èìååò ïîäîáíóþ àðõèòåêòóðó è
ñïîñîáíî ñîñòàâèòü êîíêóðåíöèþ â ÷àñ-
òè ïðîèçâîäèòåëüíîñòè. Íî âñå æå ñëå-

Ðèñ. 3. Ïîçèöèîíèðîâàíèå ïðîèçâîäèòåëåé íà ðûíêå
ÏÎ óïðàâëåíèÿ ñåòåâîé áåçîïàñíîñòüþ â ñîîò-
âåòñòâèè ñ ìàãè÷åñêèì êâàäðàíòîì Gartner:
“Magic Quadrant for Security Information and
Event Management”, ìàé, 2008 ã. .

Создается кластер МЭ который использует все эк�
раны и их может быть до 16! В наличии 10 Гб меж�
сетевой экран. В кластере они могут дать 160 Гб
скорость ..... Кроме того, в данной схеме можно
обойтись без маршрутизатора стоящего перед
экранами

Ðèñ. 4. Ìåæñåòåâûå ýêðàíû Stonegate ïðîèçâîäñòâà êîì-
ïàíèè Stonesoft îáðàçóþò ïîëíîöåííûé êëàñòåð,
êîòîðûé âèäåí àäìèíèñòðàòîðó êàê îäèí ÌÝ.

Выделенные
каналы связи
(MPLS)

Интернет

Ðèñ. 5. Ê êàæäîìó êëàñòåðó Stonegate (íåçàâèñèìî îò
êîëè÷åñòâà ýêðàíîâ â êëàñòåðå) ìîæíî ïîäêëþ-
÷èòü äî 16 êàíàëîâ ñâÿçè (íàïðèìåð, èíòåðíåò),
êîòîðûå áóäóò ïîëíîñòüþ ñáàëàíñèðîâàíû ïî
íàãðóçêå.
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Ðèñ. 6. Âíåøíèé âèä (ñïåðåäè) FS8-18 Encryption Blade (ââåðõó)
è Brocade Encryption Switch (âíèçó).

Ðèñ. 7. Îáùàÿ àðõèòåêòóðà ðåøåíèÿ íà áàçå Brocade encryption device äëÿ
äèñêîâûõ è ëåíòî÷íûõ õðàíèëèù.

äóåò îòìåòèòü, ÷òî ïðîäóêòû StoneSoft
îáëàäàþò îäíèì èç ãëàâíûõ ïðåèìó-
ùåñòâ – íàëè÷èåì îòêðûòîãî êðèïòî-
èíòåðôåéñà ê ñâîèì VPN-ïðîäóêòàì,
÷òî ïîçâîëèëî ïîäêëþ÷èòü ê íèì ðîñ-
ñèéñêèå ñåðòèôèöèðîâàííûå êðèïòî-
ìîäóëè. “ÒåõíîÑåðâ À/Ñ” è StoneSoft
íàìåðåíû è äàëüøå ïðîäîëæàòü ñîòðóä-
íè÷åñòâî â ÷àñòè âñòðàèâàíèÿ è ëåãàëè-
çàöèè èñïîëüçîâàíèÿ êðèïòî-ìîäóëåé
ðîññèéñêîãî ïðîèçâîäñòâà.

Ñ ïîÿâëåíèåì ðàñïðåäåëåííûõ ñèñòåì
áåçîïàñíîñòè ìíîãèå ñòîëêíóëèñü ñ íå-
îáõîäèìîñòüþ îïåðàòèâíîãî óïðàâëåíèÿ
êàê ñîáñòâåííî ñèñòåìîé, òàê è óïðàâëå-
íèÿ ñèñòåìàìè äîñòóïà ïîëüçîâàòåëåé è
îïåðàòèâíîãî ìîíèòîðèíãà ñîáûòèé. Ðå-
øåíèÿ Stonegate ïîçâîëÿþò ñîçäàòü äî 5
ðàñïðåäåëåííûõ ñèñòåì óïðàâëåíèÿ, êà-
æäàÿ èç êîòîðûõ îáëàäàåò àêòóàëüíîé è
ïîëíîé èíôîðìàöèåé î ïîëèòèêàõ, ïðà-
âèëàõ äîñòóïà è äð. Âñÿ óïðàâëÿþùàÿ
èíôîðìàöèÿ ðåãóëÿðíî îáíîâëÿåòñÿ íà
âñåõ ñèñòåìàõ óïðàâëåíèÿ. Ïðè ýòîì ðå-
çåðâèðóåòñÿ è ñèñòåìà ñáîðà æóðíàëîâ
áåçîïàñíîñòè (ëîã ñåðâåðà).

Ñèñòåìû ïðåäîòâðàùåíèÿ âòîðæåíèé òàê-
æå êëàñòåðèçóþòñÿ è îáåñïå÷èâàþò àíà-
ëèç âñåõ ñåãìåíòîâ áåçîïàñíîñòè íà âðå-
äîíîñíûå âîçäåéñòâèÿ, è ïðè ýòîì ìîæíî
äîïóñòèòü âûõîä èç ñòðîÿ íåñêîëüêèõ èç
íèõ áåç ïîòåðè êîíòðîëÿ íàä áåçîïàñíî-
ñòüþ âñåõ ñåãìåíòîâ, ïîñêîëüêó âûøåä-
øèå èç ñòðîÿ ñèñòåìû çàìåùàþòñÿ äðóãè-
ìè. Ñèñòåìû ìåæñåòåâîãî ýêðàíèðîâàíèÿ
ñîâìåñòíî ñ IPS ñòàíîâÿòñÿ íå òîëüêî
ñðåäñòâîì, ïîçâîëÿþùèì ðàçäåëèòü èí-
ôîðìàöèîííóþ ñèñòåìó íà çîíû áåçîïàñ-
íîñòè, íå ñíèæàÿ ïðîèçâîäèòåëüíîñòè
ñèñòåìû â öåëîì, íî è ñðåäñòâîì óïðàâëå-
íèÿ ïîòîêàìè áåçîïàñíîñòè.

Êàíàëû ñâÿçè ïîäêëþ÷àþòñÿ íåïîñðåäñò-
âåííî ê ñèñòåìå ìåæñåòåâîãî ýêðàíèðîâà-
íèÿ, è ïðè ýòîì íèêòî íå ðåøàåò ïðîáëå-
ìû ìàðøðóòèçàöèè èíôîðìàöèè ÷åðåç
íåñêîëüêèõ ïðîâàéäåðîâ ñâÿçè – êëàñòåð
ýòî ðåøàåò àâòîìàòè÷åñêè. Ïðè÷åì âñå
ñèñòåìû áåçîïàñíîñòè ðåçåðâèðîâàíû íå
òîëüêî ñàìè, íî òàêæå èõ ñèñòåìà óïðàâ-
ëåíèÿ è ìîíèòîðèíãà. Ïðîïóñêíàÿ ñïî-
ñîáíîñòü êàíàëîâ ñâÿçè èñïîëüçóåòñÿ
ïîëíîñòüþ êàê çà ñ÷åò îïòèìèçàöèè ïðî-
õîæäåíèÿ òðàôèêà, òàê è çà ñ÷åò åãî ýô-
ôåêòèâíîãî ñæàòèÿ ïåðåä ïåðåäà÷åé ïî
êàíàëàì ñâÿçè, ÷òî ñèëüíî ñíèæàåò îáùóþ

ñòîèìîñòü âëàäåíèÿ òàêîé ñèñòåìîé.

Òåõíîëîãèè øèôðîâàíèÿ
è óïðàâëåíèÿ êëþ÷àìè

Ýòî îäèí èç ñàìûõ áûñòðî ðàçâèâàþ-
ùèõñÿ ñåêòîðîâ ÈÁ-ðûíêà ðåøåíèé íà
Çàïàäå. Äàííûå òåõíîëîãèè äåëÿòñÿ
íà ðåøåíèÿ ïî øèôðîâàíèþ
äëÿ ôàéëîâûõ ñèñòåì è äëÿ
áëîêîâîãî äîñòóïà ê äàííûì.
Îñíîâíûå ïîñòàâùèêè ðåøå-
íèé: EMC, NetApp, IBM, HDS,
Brocade, Cisco, à òàêæå íåêîòîðûå
íåäàâíî îáðàçîâàííûå êîìïà-
íèè, íàïðèìåð, Huawei-
Symantec.

Ðåøåíèÿ ïî óïðàâëåíèþ êëþ-
÷àìè ïðåäëàãàþòñÿ â âèäå
ñïåöèàëèçèðîâàííûõ ñåðâå-
ðîâ/appliance, êîòîðûå îáåñïå÷èâà-
þò óïðàâëåíèå óñòðîéñòâàìè øèô-
ðîâàíèÿ äàííûõ. Ðåàëèçàöèÿ ïîñëåä-

íèõ ãîðàçäî øèðå. Îíà
ìîæåò áûòü êàê ÷èñòî
ïðîãðàììíîé, òàê è â
ðàçëè÷íîé èíòåãðàöèè
ñî ñïåöèàëèçèðîâàí-
íûì/ñòàíäàðòíûì àïïà-
ðàòíûì îáåñïå÷åíèåì.
Äëÿ êîðïîðàòèâíûõ èí-
ôðàñòðóêòóð, â îñíîâíîì,
èñïîëüçóþòñÿ ñïåöèàëè-
çèðîâàííûå appliance
èëè áëýéä-ìîäóëè øèô-
ðîâàíèÿ (Brocade, Cisco),
óñòàíàâëèâàåìûå â
SAN-äèðåêòîðà. Â îò-
äåëüíûõ ñëó÷àÿõ ýòî
ñïåöèàëèçèðîâàííûå ïîðòû íåïîñðåäñò-
âåííî íà äèñêîâûõ ñèñòåìàõ. Äëÿ ëåíòî÷-
íûõ óñòðîéñòâ (ïðèâîäû/áèáëèîòåêè)
âñòðîåííûå ìåõàíèçìû øèôðîâàíèÿ óæå
áîëåå 1,5 ëåò, íàïðèìåð, ïîñòàâëÿþòñÿ
IBM.

Íåîáõîäèìî çàìåòèòü, ÷òî ðåøåíèÿ ïî
óïðàâëåíèþ ïîëüçîâàòåëüñêèìè êëþ÷à-
ìè äîñòóïà – PKI – íà ðûíêå óæå ëåò
15–20. Ðåøåíèÿ ïî óïðàâëåíèþ êëþ÷à-
ìè, ñâÿçàííûìè ïðèëîæåíèÿìè è øèô-
ðîâàíèåì èõ äàííûõ, àêòèâíî ñòàëè ðàç-
âèâàòüñÿ òîëüêî â ïîñëåäíèå 2 ãîäà.

Ñåé÷àñ PKI èñïîëüçóåòñÿ ïðàêòè÷åñêè
â êàæäîé ñèñòåìå óïðàâëåíèÿ äîñòóïîì
(íàïðèìåð ïðîèçâîäñòâà Oracle, SUN,
IBM, Novell, Symantec è äð.), êîòîðàÿ
ïðåäîñòàâëÿåò êîìïëåêñíûé íàáîð ñåð-
âèñîâ ïî öåíòðàëèçîâàííîìó óïðàâëå-
íèþ èäåíòèôèêàöèåé ïîëüçîâàòåëåé è
èõ äîñòóïîì ê ðàçëè÷íûì èíôîðìàöè-
îííûì ðåñóðñàì ïðåäïðèÿòèÿ, â òîì
÷èñëå web-ðåñóðñàì è ïðèëîæåíèÿì. Ïî-
äîáíûå ñèñòåìû ïîëíîñòüþ ðåàëèçóþò
êîíöåïöèþ çàùèùåííîãî äîñòóïà ê ðå-
ñóðñàì ïðåäïðèÿòèÿ, èçâåñòíóþ êàê êîí-
öåïöèþ ÀÀÀ (àóòåíòèôèêàöèÿ, àâòîðè-
çàöèÿ, àóäèò). Ñèñòåìû ïðåäîñòàâëÿþò
ñðåäñòâà, ñóùåñòâåííî ñîêðàùàþùèå
ðàñõîäû íà àäìèíèñòðèðîâàíèå òûñÿ÷
è ìèëëèîíîâ ïîëüçîâàòåëåé (â òîì ÷èñ-
ëå, êîðïîðàòèâíîãî ïîðòàëà), à òàêæå íà
êîíòðîëü èõ äîñòóïà ê èíôîðìàöèîí-
íûì ðåñóðñàì. Ðàçâèòûå ñðåäñòâà àâòî-
ðèçàöèè è àóäèòà äåéñòâèé, êàê ïîëüçî-
âàòåëåé, òàê è àäìèíèñòðàòîðîâ ñèñòåìû,
ïîçâîëÿþò ñóùåñòâåííî ïîâûñèòü óðî-
âåíü áåçîïàñíîñòè ðàáîòû ñ èíôîðìà-
öèîííûìè ðåñóðñàìè.

Ðåøåíèå Brocade êëàññà “data-at-rest” ïî
øèôðîâàíèþ äàííûõ

Íà êîíåö ëåòà 2008 ã. ýòî ñàìîå âûñîêî-
ïðîèçâîäèòåëüíîå ðåøåíèå ïî øèôðî-
âàíèþ äàííûõ â FC-ñèñòåìàõ õðàíåíèÿ
íà áàçå ñïåöèàëèçèðîâàííûõ Brocade

SAN-êîììóòàòîðîâ (2U, rack-mounted
Brocade Encryption Switch) è áëýéä-ìî-
äóëåé, óñòàíàâëèâàåìûõ â äèðåêòîðà
êëàññà Brocade DCX Backbone (ðèñ. 6).
Êàæäîå èç ýòèõ ðåøåíèé îáåñïå÷èâàåò
øèôðîâàíèå ïîòîêà äàííûõ ñ îáùåé
ñêîðîñòüþ 100 Ãáèò/ñ è ñî ñêîðîñòüþ
50 Ãáèò/ñ ñæàòûõ äàííûõ.

Êàæäàÿ èç êîíôèãóðàöèé èìååò òàêæå
äâà gigabit Ethernet (GbE) ïîðòà, êîòî-
ðûå èñïîëüçóþòñÿ äëÿ ñèíõðîíèçàöèè
ìíîæåñòâà óñòðîéñòâ øèôðîâàíèÿ. USB
ïîðò îáëåã÷àåò îáíîâëåíèå ÏÎ, à RS-232
èñïîëüçóþòñÿ äëÿ ñèñòåìíûõ öåëåé. Ïî-
ñëåäíèé èíòåðôåéñ – ïîðò óïðàâëåíèÿ
Ethernet äëÿ ñâÿçè ñ ïðèëîæåíèÿìè
óïðàâëåíèÿ è õðàíèëèùàìè êëþ÷åé.

Ðåøåíèå ïî øèôðîâàíèþ Brocade â íà-
ñòîÿùèé ìîìåíò ïîääåðæèâàåò äâà ðå-
øåíèÿ ïî óïðàâëåíèþ êëþ÷àìè:
NetApp Lifetime Key Manager (LKM)
è RSA Key Manager (RKM).

Â ðåøåíèÿõ Brocade èñïîëüçóåòñÿ 256-
áèòíûé êëþ÷ øèôðîâàíèÿ äàííûõ (data
encryption key – DEK), ÷òî ïîçâîëÿåò
èñïîëüçîâàòü 1,2õ1077 ðàçëè÷íûõ êëþ÷åé.
Â ñëó÷àå “óòå÷êè” äàííûõ è ñëó÷àéíîì
âûáîðå êëþ÷à, òî ïðè ñîâðåìåííîé ïðî-
èçâîäèòåëüíîñòè ñóïåðêîìïüþòåðîâ íà
ýòî ìîãëî áû óéòè îêîëî 3õ1051 ëåò.

Äëÿ ðàñøèôðîâàíèÿ èíôîðìàöèè èñ-
ïîëüçóåòñÿ òîò æå ñàìûé êëþ÷, ÷òî è äëÿ
øèôðîâàíèÿ äàííûõ. Òàêàÿ òåõíîëîãèÿ
íàçûâàåòñÿ “ñèììåòðè÷íîå êëþ÷åâîå êî-
äèðîâàíèå” (“symmetric key encryption”).

Äëÿ øèôðîâàíèÿ äàííûõ íà ëåíòó è äèñ-
êè èñïîëüçóþòñÿ ñîîòâåòñòâåííî äâà ðàç-
íûõ ìåõàíèçìà – AES256-GCM (Ad-
vanced Encryption Standard 256 Galois
Counter Mode) è AES256-XTS (ðèñ. 7).
AES256-GCM èñïîëüçóåò îäèí 256-bit
DEK è îäèí èëè áîëåå DEKs, êîòîðûå
ñâÿçàíû ñ êàæäûì ëåíòî÷íûì êàðòðèä-
æåì, òîìîì èëè ëåíòî÷íûì ïóëîì.

Îäíî óñòðîéñòâî øèôðîâàíèÿ Brocade
ìîæåò ìàñøòàáèðîâàòüñÿ ïî ïðî-
ïóñêíîé ñïîñîáíîñòè ñ ïîêàçàòå-
ëÿìè 34, 68 è 102 Ãáèò/ñ. Ìàêñè-
ìàëüíî â îäíîì äèðåêòîðå Bro-
cade DCX èëè ôàáðèêå ìîæåò
áûòü ðàçìåùåíî äî 4 óñòðîéñòâ
øèôðîâàíèÿ ñ îáùåé ïðîèçâî-
äèòåëüíîñòüþ 384 Ãáèò/ñ.

Øèôðîâàíèå äàííûõ íà ëåíòàõ
è äèñêîâûõ áèáëèîòåêàõ

Â àïðåëå ñ.ã. Cisco è RSA îáúÿ-
âèëè î ïðîäîëæåíèè ñîòðóäíè-
÷åñòâà â ýòîé îáëàñòè è ñ èþíÿ
ñ.ã. äîñòóïíî ðåøåíèå, ïîçâîëÿþ-
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ùåå øèôðîâàòü äàííûå, õðàíèìûå íà ìàã-
íèòíûõ ëåíòàõ (â òîì ÷èñëå âèðòóàëü-
íûõ) ñ ïîìîùüþ èíòåãðèðîâàííûõ ñèñ-
òåì Cisco MDS 9000 Storage Media Encryp-
tion (SME) è RSA Key Manager for the
Datacenter (ðèñ. 8). SME ïðåäñòàâëÿåò ñî-
áîé áëýéä-ìîäóëü, âñòàâëÿåìûé â äèðåê-
òîðà ñåðèé Cisco MDS 9500/9200.

Äàííîå ðåøåíèå ãîðàçäî ìåíåå ïðîèç-
âîäèòåëüíîå, ÷åì ïðåäûäóùåå, è ïîçè-
öèîíèðóåòñÿ äëÿ êîìïàíèé, êîòîðûì íå-
îáõîäèìî çàùèùàòü äàííûå íà ëåíòàõ
â ñîîòâåòñòâèè ñ ðåãóëèðóþùèìè òðåáî-
âàíèÿìè, à òàêæå ðåçåðâíûå êîïèè îò
âíóòðåííèõ àòàê èëè/è âîçìîæíûõ óòå-
÷åê äàííûõ ïðè òðàíñïîðòèðîâêå ëåíò.

Ïîääåðæèâàåòñÿ ÏÎ áýêàïèðîâàíèÿ
EMC Disk Library, EMC NetWorker è
Symantec Veritas NetBackup.

Êàæäûé SME-ìîäóëü ïîääåðæèâàåò
ïðîèçâîäèòåëüíîñòü îêîëî 4 Ãáèò/ñ
ñ âîçìîæíîñòüþ ïîäêëþ÷åíèÿ äî 8 ëåí-
òî÷íûõ íàêîïèòåëåé íà ìîäóëü. ×åòûðå
SME-ìîäóëÿ ìîãóò áûòü êîíôèãóðèðî-
âàíû â êëàñòåð.

Òàêæå Cisco è RSA áóäóò âìåñòå ðàñøè-
ðÿòü ôóíêöèè áåçîïàñíîñòè Cisco
TrustSec äëÿ øèôðîâàíèÿ ïåðåäàâàåìûõ
äàííûõ ñ ïîìîùüþ ïëàòôîðìû Cisco
Nexus 7000. ×òîáû çàùèòèòü äàííûå â
ñèñòåìå ýëåêòðîííîé ïî÷òû, RSA íàìåðå-
íà äîáèòüñÿ ñîâìåñòèìîñòè ñ òåõíîëîãè-
åé Cisco Registered Envelope Service, ÷òî
ïîçâîëèò øèôðîâàòü êîíôèäåíöèàëüíûå
ñîîáùåíèÿ ýëåêòðîííîé ïî÷òû, îáíàðó-

æåííûå â ñåòè RSA DLP Network.

Òåõíîëîãèÿ ïðåäîòâðàùåíèÿ ïîòåðè
äàííûõ (Data Loss Prevention, DLP)

Äàííàÿ òåõíîëîãèÿ íà ðûíêå óæå îêîëî
3 ëåò. Íî òîëüêî â ïîñëåäíèé ãîä îíà
ïîÿâèëàñü â ïîðòôåëå ðåøåíèé îñíîâ-
íûõ IT-âåíäîðîâ: IBM, Cisco, ÅÌÑ,
Symantec, â ðåøåíèÿõ Infowatch è äð.

Â îñíîâíîì, ýòè ðåøåíèÿ îðèåíòèðîâà-
íû íà ïðåäîòâðàùåíèå “óòå÷êè” èíôîð-
ìàöèè âíå çàùèùàåìûõ ïåðèìåòðîâ.
Ñóòü èõ â òîì, ÷òî âñå íîâûå/ìîäèôèöè-
ðóåìûå äîêóìåíòû/çàïèñè â áàçàõ äàí-
íûõ ïîñòîÿííî ñêàíèðóþòñÿ íà ïðåäìåò
íàëè÷èÿ â íèõ îïðåäåëåííûõ ñëîâ/ñëî-
âîñî÷åòàíèé, çàäàâàåìûõ ïðèçíàêîâ è äð.
Ïîìèìî ýòîãî, òàêæå ôèêñèðóþòñÿ âñå
îáðàùåíèÿ ê çàùèùåííûì èñòî÷íèêàì

èíôîðìàöèè èç ýòèõ äîêóìåíòîâ. Â ñëó-
÷àå, åñëè ýòè óñëîâèÿ âûïîëíÿþòñÿ
(èëè/è ïðîèñõîäÿò ñîáûòèÿ), òî äîêó-
ìåíòû/çàïèñè ïîìå÷àþòñÿ êàê “÷óâñò-
âèòåëüíûå” è èì ïðèñâàèâàåòñÿ îïðåäå-
ëåííûé êëàññ. Â ñëó÷àå íåîáõîäèìîñòè
òàêèå äîêóìåíòû/çàïèñè ìîãóò øèôðî-
âàòüñÿ íà îñíîâå èíòåãðàöèè ñ ñîîòâåò-
ñòâóþùèìè ðåøåíèÿìè. Ïîñëå ýòîãî âñå
ìàíèïóëÿöèè ñ ýòèì äîêóìåíòîì ìîãóò
îñóùåñòâëÿòüñÿ òîëüêî â ñîîòâåòñòâèè ñ
çàäàííûìè ïðàâèëàìè/ïîëèòèêàìè. Íà-
ïðèìåð, ìîæåò áûòü çàïðåùåíà ïåðåñûë-
êà äîêóìåíò ñ ïèñüìîì èëè çàïèñûâàòü
åãî íà ïåðåíîñèìûé íîñèòåëü, ïå÷àòàòü,
îñóùåñòâëÿòü ñêðèíøîòû è äð. Êîëè÷å-
ñòâî ïðàâèë, óðîâåíü èõ ñëîæíîñòè ìî-
ãóò áûòü ëþáûìè. Ìíîãèå DLP-ñèñòåìû
ïîçâîëÿþò ðàáîòàòü ñ êèðèëëèöåé.

Â èþíå ñ.ã. êîðïîðàöèÿ Symantec îáúÿâèëà
î âûïóñêå íîâîé âåðñèè Vontu Data Loss
Prevention ñ óñîâåðøåíñòâîâàííûìè ñðåä-
ñòâàìè óïðàâëåíèÿ è âñòðîåííîé ïîääåðæ-
êîé ñêàíèðîâàíèÿ áàç äàííûõ SQL. Ðåøå-
íèÿ äëÿ ïðåäîòâðàùåíèÿ ïîòåðè äàííûõ
(DLP) ïîìîãàþò èçáåæàòü óòå÷êè êîí-
ôèäåíöèàëüíîé èíôîðìàöèè â ïðîöåññå
åå õðàíåíèÿ èëè èñïîëüçîâàíèÿ. Êîì-
ïëåêñ Vontu Data Loss Prevention ïîçâî-
ëÿåò âûÿâëÿòü è çàùèùàòü êîíôèäåíöè-
àëüíóþ èíôîðìàöèþ ïî âñåìó ïðåäïðè-
ÿòèþ. Ýòî óæå âòîðàÿ âåðñèÿ ïðîäóêòà
DLP ñ ìîìåíòà ïðèîáðåòåíèÿ Symantec
êîìïàíèè Vontu â äåêàáðå 2007 ã.

Íîâàÿ âåðñèÿ Vontu DLP ïîçâîëÿåò áû-
ñòðåå ïðîâîäèòü ñêàíèðîâàíèå áàç äàí-
íûõ SQL ñ öåëüþ âûÿâëåíèÿ êîíôèäåí-
öèàëüíîé èíôîðìàöèè. Áëàãîäàðÿ âñòðî-
åííîé ïîääåðæêå áàç äàííûõ SQL, òàêèõ
êàê Oracle, SQLServer èëè DB2, ïîÿâè-
ëàñü âîçìîæíîñòü âûïîëíÿòü ñèñòåìàòè-
÷åñêèå îáùåêîðïîðàòèâíûå ïðîâåðêè
òûñÿ÷ áàç äàííûõ â ðàìêàõ ñâîåé ñòðàòå-
ãèè ïðåäîòâðàùåíèÿ óòå÷êè èíôîðìàöèè,
áûñòðî îñóùåñòâëÿÿ èíâåíòàðèçàöèþ áàç
äàííûõ â ïðîöåññå àóäèòà èëè âûÿâëÿÿ
êîíôèäåíöèàëüíûå äàííûå, êîòîðûå ìîã-
ëè èñïîëüçîâàòüñÿ ñ íàðóøåíèåì ïðàâèë.

Ñèñòåìû DLP ïîìîãàþò êîìïàíèÿì ðå-
øàòü ïðîáëåìû, ñâÿçàííûå ñ ðåâèçèÿìè,
ðàññëåäîâàíèÿìè, ÷èñòêîé è êëàññèôè-
êàöèåé äàííûõ. Áëàãîäàðÿ óñèëåííîé
ïîääåðæêå ãëóáîêîãî ñêàíèðîâàíèÿ áàç
äàííûõ SQL Symantec îáåñïå÷èëà ñà-
ìûé øèðîêèé îõâàò êîðïîðàòèâíûõ
õðàíèëèù äàííûõ. Vontu DLP ïîääåð-
æèâàåò ïðÿìîå ñêàíèðîâàíèå âñåõ øåñ-
òè êëàññîâ ñèñòåì, â êîòîðûõ ìîãóò õðà-
íèòüñÿ äàííûå: ôàéë-ñåðâåðîâ, ðàñïðå-
äåëåííûõ ïî ïðåäïðèÿòèþ íàñòîëüíûõ
ÏÊ è íîóòáóêîâ, áàç äàííûõ, ñèñòåì
óïðàâëåíèÿ çàïèñÿìè è äîêóìåíòàìè
(òàêèõ êàê Documentum è SharePoint),
õðàíèëèù ñîîáùåíèé e-mail è âåá-ñàé-
òîâ (âêëþ÷àÿ èíòðàñåòè).

Äëÿ îïòèìàëüíîãî ìàñøòàáèðîâàíèÿ
Vontu DLP ïðèìåíÿåò 3 ïîäõîäà ê îá-
íàðóæåíèþ äàííûõ. Ñêàíèðîâàíèå ïðè
ïîìîùè àãåíòîâ îáåñïå÷èâàåò ïðåèìó-
ùåñòâà ïðè ñêàíèðîâàíèè áîëüøîãî
÷èñëà êîíå÷íûõ èíôîðìàöèîííûõ ðåñóð-
ñîâ, ïîçâîëÿÿ îáñëåäîâàòü òûñÿ÷è ìàøèí
îäíîâðåìåííî. Àãåíòû ñåðâåðà Vontu
DLP âûïîëíÿþò ðàñïðåäåëåííîå ñêàíè-
ðîâàíèå èíôîðìàöèîííûõ õðàíèëèù â
óäàëåííûõ ðåãèîíàëüíûõ îòäåëåíèÿõ, à
öåíòðàëèçîâàííîå ñêàíèðîâàíèå ïðèìå-

Ðèñ. 8. Øèôðîâàíèå äàííûõ íà ëåíòàõ è äèñêîâûõ
áèáëèîòåêàõ ñ ïîìîùüþ Cisco MDS 9000
Storage Media Encryption è RSA Key Manager.

íÿåòñÿ äëÿ îáñëåäîâàíèÿ êðóïíûõ, öåí-
òðàëèçîâàííûõ õðàíèëèù ñ ìèëëèîíàìè
äîêóìåíòîâ èëè çàïèñåé áàç äàííûõ.

Vontu Data Loss Prevention  òåïåðü ïîä-
äåðæèâàåò âñòðîåííîå ñêàíèðîâàíèå áàç
äàííûõ SQL, êîòîðûì ìîæíî öåëèêîì
óïðàâëÿòü ÷åðåç Vontu Enforce Platform
ïðè ïîìîùè èíòåãðèðîâàííûõ ôóíêöèé
äëÿ óïðàâëåíèÿ ïëàíèðîâàíèåì, ôèëüòðà-
öèåé è ñêîðîñòüþ ñêàíèðîâàíèÿ áàç äàí-
íûõ SQL. Â äîïîëíåíèå ê ýòîìó â ðåøå-
íèè Vontu Endpoint DLP ðàñøèðåíà ïîä-
äåðæêà îïåðàöèîííûõ ñèñòåì Windows
Server 2003 è Windows Vista è ïîÿâèëàñü
âîçìîæíîñòü âûïîëíÿòü ïàðàëëåëüíîå
ñêàíèðîâàíèå òûñÿ÷ ñèñòåì, îïèðàÿñü íà
àðõèòåêòóðó àãåíòîâ Vontu Endpoint DLP.

Â àïðåëå ñ.ã. Cisco è RSA îáúÿâèëè î ñî-
òðóäíè÷åñòâå â ýòîé îáëàñòè. Cisco íàìå-
ðåíà èíòåãðèðîâàòü òåõíîëîãèþ êëàññè-
ôèêàöèè äàííûõ èç ðåøåíèÿ RSA DLP
Suite ñ ôóíêöèÿìè Cisco DLP, ðàáîòàþ-
ùèìè íà óðîâíå ñåòè, íàñòîëüíûõ ñèñòåì
è ñåðâåðîâ. Â ñâîþ î÷åðåäü, RSA âñòðîèò
â ðåøåíèå RSA DLP Suite ôóíêöèè îï-
ðåäåëåíèÿ è îáÿçàòåëüíîãî èñïîëíåíèÿ
ïðàâèë áåçîïàñíîñòè Cisco. Êðîìå òîãî,
ñèñòåìà RSA DLP Enterprise Manager áó-
äåò óïðàâëÿòü ïðàâèëàìè DLP êàê â ðå-
øåíèÿõ RSA, òàê è â ðåøåíèÿõ Cisco.
Cisco è RSA òàêæå áóäóò ñîòðóäíè÷àòü
â îáëàñòè îêîíå÷íûõ ñåòåâûõ ñèñòåì,
÷òîáû îáåñïå÷èòü èíòåãðèðîâàííóþ çà-
ùèòó õîñò-ìàøèí, óïðàâëåíèå ïðàâèëàìè
áåçîïàñíîñòè è íàäåæíóþ çàùèòó èí-
ôîðìàöèè, õðàíèìîé íà íàñòîëüíûõ ñèñ-
òåìàõ, ìîáèëüíûõ êîìïüþòåðàõ (íîóòáó-
êàõ) è ñåðâåðíûõ ïëàòôîðìàõ. Â êà÷åñòâå
ïåðâîãî øàãà Cisco ïëàíèðóåò ðàñøèðèòü
ôóíêöèè DLP â ïðèëîæåíèè Cisco Secu-
rity Agent, äîáàâèâ ê íèì òåõíîëîãèþ
êëàññèôèêàöèè äàííûõ RSA. Óïðàâëÿòü
íîâîé ôóíêöèîíàëüíîñòüþ ìîæíî áóäåò
÷åðåç öåíòð óïðàâëåíèÿ Cisco (Security
Agent Management Center) èëè RSA
(DLP Enterprise Manager).

Ç à ê ë þ ÷ å í è å

Ïðè ðàçðàáîòêå êîíêðåòíîãî ðåøåíèÿ
òîëüêî êîìïëåêñíîå èñïîëüçîâàíèå âñåõ
è ðÿäà äîïîëíèòåëüíûõ òåõíîëîãèé ìî-
æåò îáåñïå÷èòü ÈÁ êîðïîðàòèâíîé ÈÑ
êàê â ïðåäåëàõ äàòàöåíòðà, òàê è âíå
ýòîãî ïåðèìåòðà ñ ó÷åòîì çàäàâàåìûõ
ïîëèòèê íà óñëîâèÿ äîñòóïà, èñïîëüçîâà-
íèÿ, ïåðåìåùåíèÿ, ñòåïåíè çàùèùåííîñòè
è ìíîãèìè äð. Êðèòåðèÿìè âûáîðà ñîîò-
âåòñòâóþùåé êîìïîíåíòû ïîääåðæàíèÿ
ÈÁ ìîãóò ÿâëÿòüñÿ: ñòîèìîñòü, ïîëíîòà
òðåáóåìîé ôóíêöèîíàëüíîñòè, ñëîæíîñòü/
ïðîñòîòà íàñòðîéêè, ñîîòíåñåííàÿ ñî
ñòîèìîñòüþ ðàáîò, íàäåæíîñòü, ñîâìåñ-
òèìîñòü ñ ñóùåñòâóþùåé ñðåäîé, âëèÿíèå
íà ïðîèçâîäèòåëüíîñòü ñèñòåìû â öåëîì
è ìíîãîå äðóãîå.

Êàê ïîêàçûâàåò ïðàêòèêà, àïðîáàöèÿ ïî-
äîáíûõ ðåøåíèé è èõ äàëüíåéøåå ýôôåê-
òèâíîå âíåäðåíèå è èñïîëüçîâàíèå ïîçâî-
ëÿþò ñóùåñòâåííî ýêîíîìèòü âëàäåëüöàì
èíôîðìàöèîííûõ ñèñòåì çà ñ÷åò áîëåå
ëåãêîé èíòåãðàöèè, â òîì ÷èñëå ìàêñè-
ìàëüíî âîçìîæíî èñïîëüçîâàòü âñòðîåí-
íûå ìåõàíèçìû áåçîïàñíîñòè.

Ñåðãåé Ñàâåëüåâ,

äèðåêòîð Äåïàðòàìåíòà
èíôîðìàöèîííîé áåçîïàñíîñòè
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