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Российские криптоалгоритмы
в среде ORACLE

Â ñòàòüå ïðåäñòàâëåíî îäíî èç ïåðâûõ ðîññèéñêèõ ðåøåíèé, îáåñïå÷èâàþùèõ óïðàâëåíèå êëþ÷àìè
øèôðîâàíèÿ è êðèïòîãðàôè÷åñêóþ çàùèòó äàííûõ â ÑÓÁÄ Oracle, â ñîîòâåòñòâèè ñ òðåáîâàíèÿìè

ðîññèéñêîãî çàêîíîäàòåëüñòâà.

Ââåäåíèå

Èñïîëüçîâàíèå ñèñòåì óïðàâëåíèÿ áàçà-
ìè äàííûõ çàðóáåæíîãî ïðîèçâîäñòâà
â ñâåòå ðåàëèçàöèè òðåáîâàíèé çàêîíî-
äàòåëüñòâà ïî çàùèòå ïåðñîíàëüíûõ
äàííûõ (ÏÄí) ãðîçèò îáåðíóòüñÿ ñåðüåç-
íîé ïðîáëåìîé. Ñîãëàñíî îò÷åòó IDC1),
â íàñòîÿùåå âðåìÿ íà ðûíêå ðåëÿöèîí-
íûõ ÑÓÁÄ ëèäèðóåò êîðïîðàöèÿ Oracle,
êîíòðîëèðóþùàÿ 44,3% ñîîòâåòñòâóþ-
ùåãî ñåãìåíòà. Ïî íåêîòîðûì îöåíêàì,
ìàñøòàá  èñïîëüçîâàíèÿ ÏÎ Oracle

òîëüêî â ðîññèéñêîì ãîññåêòîðå ïðèáëè-
æàåòñÿ ê 80%. Îáåñïå÷åíèå çàùèòû èí-
ôîðìàöèè, õðàíÿùåéñÿ â òàêèõ áàçàõ
äàííûõ, ñåãîäíÿ ñòàíîâèòñÿ åäâà ëè íå
ñàìîé ïðèîðèòåòíîé çàäà÷åé äëÿ ïîäàâ-
ëÿþùåãî áîëüøèíñòâà ãîñóäàðñòâåííûõ
ñòðóêòóð è îðãàíèçàöèé êðóïíîãî êîðïî-
ðàòèâíîãî ñåãìåíòà.

Èòàê, çàäà÷à ïîñòàâëåíà, íî êàê åå ðå-
øàòü? Ïîïðîáóåì ïðîàíàëèçèðîâàòü ñëî-
æèâøóþñÿ ñèòóàöèþ è ïðåäñòàâèòü âà-
ðèàíò âûõîäà èç íåå.

Â òèïè÷íîé ÑÓÁÄ çàïàäíîãî îáðàçöà  íà-
ñòðîéêà ðîëåé ïîëüçîâàòåëåé ïî óìîë÷à-
íèþ, êàê ïðàâèëî, íå ñîîòâåòñòâóåò ðå-
àëüíûì äîëæíîñòíûì îáÿçàííîñòÿì ñî-
òðóäíèêîâ. Ýòî ìîæåò ïðèâåñòè ê íå-
êîððåêòíîìó ðàñïðåäåëåíèþ ïîëíîìî÷èé,
èçáûòî÷íîñòü êîòîðûõ ÷ðåâàòà óòå÷êîé
êîíôèäåíöèàëüíûõ äàííûõ.

Â Åâðîïå è ÑØÀ ïðîáëåìó óòå÷êè äàííûõ,
â îñíîâíîì, ðåøàþò ñ ïîìîùüþ ìåõàíèç-
ìîâ çàùèòû, âñòðàèâàåìûõ â ïðèêëàäíîå
ÏÎ, ÷åðåç êîòîðîå ïîëüçîâàòåëü ðàáîòà-
åò ñ ÑÓÁÄ. Îòå÷åñòâåííûé ðàçðàáîò÷èê
ïðèêëàäíîãî ÏÎ ðåäêî çàäàåòñÿ ïîäîáíû-
ìè âîïðîñàìè. Â ýòîé ñâÿçè ó âëàäåëüöåâ
ÈÒ-ñèñòåìû ñ èíòåãðèðîâàííîé ÑÓÁÄ
åñòü ïî áîëüøîìó ñ÷åòó òðè ïóòè. Ïåð-
âûé – íè÷åãî íå äåëàòü è æäàòü ñêàíäà-
ëà ïîñëå óòå÷êè êîíôèäåíöèàëüíûõ äàí-
íûõ. Âòîðîé – ïåðåêðîèòü ñâîþ ñèñòåìó,
ôàêòè÷åñêè âûñòðîèâ åå ñ íóëÿ. È òðå-
òèé – ñàìûé æåëàííûé – îáîéòèñü ìà-
ëîé êðîâüþ è êàñòîìèçèðîâàòü èñïîëüçóå-
ìóþ ñèñòåìó. Â ñâåòå ïðèáëèæåíèÿ 1 ÿí-
âàðÿ 2010 ã., êîãäà âñå èíôîðìàöèîííûå
ñèñòåìû, îïåðèðóþùèå ïåðñîíàëüíûìè
äàííûìè, äîëæíû áûòü ïðèâåäåíû â ñîîò-
âåòñòâèå òðåáîâàíèÿì Ôåäåðàëüíîãî Çà-
êîíà “Î ïåðñîíàëüíûõ äàííûõ”, ïðèêëàä-
íîå ðåøåíèå ýòîé çàäà÷è ìîæåò îáåð-
íóòüñÿ ñåðüåçíîé ãîëîâíîé áîëüþ äëÿ áîëü-
øèíñòâà êðóïíûõ îïåðàòîðîâ ÏÄí.

Ïðåäñòàâèòåëè ðåãóëÿòîðîâ ïîñòîÿííî
ãîâîðÿò î òîì, ÷òî íèêàêèõ îñîáåííûõ
ïðîäóêòîâ äëÿ çàùèòû ÏÄí íå ïîòðåáó-
åòñÿ: àðñåíàë óæå ïðåäñòàâëåí íà ðûíêå.

Îäíàêî òåõíè÷åñêèå è ïðîãðàììíûå ñðåä-
ñòâà çàùèòû èíôîðìàöèè (ÑÇÈ) äîëæíû
óäîâëåòâîðÿòü íîðìàòèâíûì òðåáîâàíè-
ÿì, ò.å. ïðîéòè ñîîòâåòñòâóþùóþ ïðîöå-
äóðó â ñèñòåìàõ ñåðòèôèêàöèè ÔÑÒÝÊ.
Åñëè ìû èìååì äåëî ñ âûñîêèì êëàññîì
ÈÑÏÄí, òî ðå÷ü óæå èäåò îá îáÿçàòåëü-
íîì ïðèìåíåíèè ñðåäñòâ êðèïòîãðàôè÷å-
ñêîé çàùèòû (ÑÊÇÈ), ïðè÷åì íà áàçå
ÃÎÑÒ. Ïðè èñïîëüçîâàíèè ÑÊÇÈ ñåðòè-
ôèêàöèþ ïðåäñòîèò ïðîéòè óæå ïî ëè-
íèè ÔÑÁ Ðîññèè, à  â ýòîì ñëó÷àå, ïðè
âñåì áîãàòñòâå âûáîðà àëüòåðíàòèâíîãî
êðèïòîàëãîðèòìà, óäîâëåòâîðÿþùåãî
òðåáîâàíèÿì ðåãóëÿòîðà, íåò. Ñàìà æå
ðåàëèçàöèÿ òðåáîâàíèé ïî îáåñïå÷åíèþ
áåçîïàñíîñòè èíôîðìàöèè â ñðåäñòâàõ çà-
ùèòû âîçëàãàåòñÿ íà èõ ðàçðàáîò÷èêîâ.

×òî îñòàåòñÿ äåëàòü îïåðàòîðàì ïåðñî-
íàëüíûõ äàííûõ? Æåëàþùèõ çàìåíèòü èñ-
ïðàâíî ôóíêöèîíèðóþùóþ “áóðæóéñêóþ”
ÑÓÁÄ àíàëîãè÷íîé ñèñòåìîé îòå÷åñòâåí-
íîé ðàçðàáîòêè íàéäåòñÿ íåìíîãî. Òîìó
åñòü íåìàëî âåñêèõ ïðè÷èí, íà÷èíàÿ îò
îòñóòñòâèÿ ïðÿìîãî “òîâàðà-çàìåíèòå-
ëÿ” è çàêàí÷èâàÿ íåðåíòàáåëüíîñòüþ òà-
êîãî ïðîåêòà. Ìåæäó òåì, âñå ÑÓÁÄ çà-
ðóáåæíûõ ðàçðàáîò÷èêîâ ñîçäàíû ñ ó÷å-
òîì ìåæäóíàðîäíûõ ñòàíäàðòîâ è òàì,
ãäå ýòî òðåáóåòñÿ, èñïîëüçóþò çàïàäíóþ
êðèïòîãðàôèþ íà áàçå DES, 3DES, AES
è äð. Ýòî ñîçäàåò âåñüìà òóìàííûå ïåð-
ñïåêòèâû äëÿ èõ àòòåñòàöèè, ñîãëàñíî
òðåáîâàíèÿì Ôåäåðàëüíîãî Çàêîíà “Î
ïåðñîíàëüíûõ äàííûõ” è íîðìàòèâíîé
áàçû çà àâòîðñòâîì ÔÑÒÝÊ è ÔÑÁ.

Íå âñå îäèíàêîâûå

Òâåðäàÿ ïîçèöèÿ ãîñóäàðñòâà â îòíîøå-
íèè îáåñïå÷åíèÿ çàùèòû ïåðñîíàëüíûõ
äàííûõ ãðàæäàí çà êîðîòêîå âðåìÿ ïðè-
âåëà ê ôîðìèðîâàíèþ íîâîîáðàçîâàâ-
øåãîñÿ ñåãìåíòà ðûíêà “ñðåäñòâ çàùèòû
ïåðñäàííûõ”. Â îñíîâíîì íà íåì ïðåä-
ñòàâëåíû â ñðî÷íîì ïîðÿäêå ïåðåïîçè-
öèîíèðîâàííûå ðåøåíèÿ, “çàòî÷åííûå”
ïîä âûïîëíåíèå òðåáîâàíèé ðåãóëÿòî-
ðîâ, à òàêæå äàâíî çíàêîìûå ïðîäóêòû,
ñïåøíî ïðîøåäøèå ñåðòèôèêàöèþ

– решение задач по защите персональных данных

*)  IDC "Worldwide Embedded Database Management Systems 2008 Vendor Shares".

Àëåêñàíäð Äîäîõîâ – ðóêîâîäèòåëü

íàïðàâëåíèÿ çàùèòû áàç äàííûõ, êîìïàíèÿ

Aladdin

Íèêà Êîìàðîâà – ðóêîâîäèòåëü íàïðàâëåíèÿ

ìàðêåòèíãîâûõ êîììóíèêàöèé è PR,

êîìïàíèÿ Aladdin
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â ñîîòâåòñòâóþùèõ öåíòðàõ. Íåïðîñòàÿ
ýêîíîìè÷åñêàÿ ñèòóàöèÿ è íåïðåäñêà-
çóåìîñòü ðÿäà áèçíåñ-ïðîöåññîâ íå ñïî-
ñîáñòâóþò èíâåñòèðîâàíèþ â ðàçðàáîòêó
íîâûõ ïðîãðàììíûõ è àïïàðàòíûõ
ñðåäñòâ äëÿ óäîâëåòâîðåíèÿ ñïðîñà, ðàç-
æèãàåìîãî ïðèáëèæàþùèìñÿ ÷àñîì èêñ.
Èíîé ïîäõîä äåìîíñòðèðóþò íåìíîãèå
êîìïàíèè. Îäíà èç íèõ – êîìïàíèÿ
Aladdin, ñ 2004 ã. çàíèìàþùàÿñÿ ðàçðà-
áîòêîé ðåøåíèé äëÿ çàùèòû äàííûõ
â ñðåäå Oracle.

Êàê è ñëåäîâàëî îæèäàòü, ñèñòåìà çàùè-
òû äëÿ ÁÄ Oracle ðàçðàáîòêè Aladdin áà-
çèðóåòñÿ íà ôëàãìàíñêîì ïðîäóêòå êîì-
ïàíèè – eToken, êëþ÷åâîì íîñèòåëå â
ôîðìàòå USB-óñòðîéñòâà. Ñåðòèôèöèðî-
âàííîå ïî ëèíèè ÔÑÁ íîâîå ÑÊÇÈ ïî-
ëó÷èëî íàçâàíèå “Êðèïòî ÁÄ”. Ñèñòåìà
ïðåäíàçíà÷åíà äëÿ ðàáîòû ñî âñåé ëè-
íåéêîé Oracle Database Server 9i, 10g è
11g, ïîòåíöèàëüíî îïåðèðóþùèõ ïåðñî-
íàëüíûìè äàííûìè â ðîññèéñêèõ îðãà-
íèçàöèÿõ êîììåð÷åñêîãî è ãîñóäàðñò-
âåííîãî ñåêòîðîâ. Êàêèå çàäà÷è âûïîë-
íÿåò eToken “Êðèïòî ÁÄ”? Ýòî:

– ðàçãðàíè÷åíèå äîñòóïà – êàæäûé
ïîëüçîâàòåëü, âêëþ÷àÿ àäìèíèñòðàòî-
ðà, ìîæåò èìåòü äîñòóï òîëüêî ê íå-
îáõîäèìîé åìó èíôîðìàöèè ñîãëàñíî
çàíèìàåìîé äîëæíîñòè;

– çàùèòà äîñòóïà – äîñòóï ê äàííûì
ìîæåò áûòü ïðåäîñòàâëåí ïîëüçîâàòå-
ëþ òîëüêî ïîñëå óñïåøíîãî ïðîõîæ-
äåíèÿ ïðîöåäóð èäåíòèôèêàöèè è àó-
òåíòèôèêàöèè;

– øèôðîâàíèå äàííûõ – äëÿ çàùèòû îò
ïåðåõâàòà øèôðîâàòü íåîáõîäèìî
äàííûå, ïåðåäàâàåìûå ïî ñåòè, à òàêæå
äàííûå, çàïèñûâàåìûå íà íîñèòåëü;
çàùèòà ñàìîãî íîñèòåëÿ îò êðàæè è
íåñàíêöèîíèðîâàííîãî ïðîñìîòðà/
ìîäèôèêàöèè, õðàíèìûõ â åãî ïàìÿòè
äàííûõ, îñóùåñòâëÿåòñÿ èíûìè ñðåä-
ñòâàìè âíå ñèñòåìû óïðàâëåíèÿ ÁÄ;

– àóäèò äîñòóïà ê äàííûì – äåéñòâèÿ
ñ êðèòè÷íûìè äàííûìè äîëæíû
ïðîòîêîëèðîâàòüñÿ.  Äîñòóï ê ïðîòî-
êîëó íå äîëæíû èìåòü ïîëüçîâàòåëè,
íà êîòîðûõ îí âåäåòñÿ.

Òàêèì îáðàçîì, eToken “Êðèïòî ÁÄ”
ïðåäñòàâëÿåò ñîáîé ñåðòèôèöèðîâàííîå
ðåøåíèå, èíòåãðèðóþùåå îñíîâíûå êîì-
ïîíåíòû çàùèòû ÁÄ. Ïðèìåíåíèå ÑÊÇÈ
eToken “Êðèïòî ÁÄ” îáåñïå÷èâàåò ñî-
áëþäåíèå íîðì çàêîíîäàòåëüñòâà ÐÔ è
òðåáîâàíèé ðóêîâîäÿùèõ äîêóìåíòîâ,
îïðåäåëÿþùèõ ñîñòàâ ìåð è òåõíè÷å-
ñêèõ ñðåäñòâ, äëÿ çàùèòû èíôîðìàöèîí-
íûõ ñèñòåì îáðàáîòêè ïåðñîíàëüíûõ
äàííûõ. Ïîñòðîåíèå çàùèòû â ÑÓÁÄ
Oracle íà áàçå ïðîäóêòà ðåàëèçóåò âû-
ïîëíåíèå òðåáîâàíèé äëÿ ÈÑÏÄí Ê2 äî
óðîâíÿ çàùèòû 1Ã âêëþ÷èòåëüíî. Ê
ýòèì òðåáîâàíèÿì îòíîñÿòñÿ:

– èäåíòèôèêàöèÿ, ïðîâåðêà ïîäëèííî-
ñòè è êîíòðîëü äîñòóïà ñóáúåêòîâ â
ñèñòåìó;

– èäåíòèôèêàöèÿ ïðîãðàìì, òîìîâ, êà-
òàëîãîâ, ôàéëîâ, çàïèñåé, ïîëåé çàïè-
ñåé ïî èìåíàì;

– ðåãèñòðàöèÿ è ó÷åò âõîäà (âûõîäà)
ñóáúåêòîâ äîñòóïà â (èç) ñèñòåìó
(óçåë ñåòè);

– êîíòðîëü äîñòóïà ñóáúåêòîâ ê çàùè-
ùàåìûì ðåñóðñàì â ñîîòâåòñòâèè
ñ ìàòðèöåé äîñòóïà;

– ïåðèîäè÷åñêîå òåñòèðîâàíèå ÑÇÈ,
âîññòàíîâëåíèå ÑÇÈ.

Èíûå óðîâíè çàùèòû ìîãóò áûòü äîñ-
òèãíóòû ïðè óñèëåíèè eToken “Êðèïòî
ÁÄ” äîïîëíèòåëüíûìè ñðåäñòâàìè îáåñ-
ïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíî-
ñòè.

Îñîáåííîñòè eToken "Êðèïòî
ÁÄ"

eToken “Êðèïòî ÁÄ” – ýòî ïîëíîöåí-
íîå ñðåäñòâî êðèïòîãðàôè÷åñêîé çàùè-
òû èíôîðìàöèè, ïðåäíàçíà÷åííîå äëÿ
ïðèìåíåíèÿ â ãîñóäàðñòâåííûõ ñòðóêòó-
ðàõ è êîðïîðàöèÿõ, ãäå ýêñïëóàòèðóåòñÿ
ìíîæåñòâî óíàñëåäîâàííûõ ïðèëîæåíèé,
ñ êîòîðûìè íåîáõîäèìî èíòåãðèðîâàòü
ñèñòåìó çàùèòû. Àðõèòåêòóðà ðåøåíèÿ
òàêîâà, ÷òî ÑÊÇÈ ôóíêöèîíèðóåò â ñðå-
äå ñåðâåðà áàçû äàííûõ, ÷òî ïîçâîëÿåò
çàùèòèòü èíôîðìàöèîííûå ñèñòåìû
ïåðñîíàëüíûõ äàííûõ, íåçàâèñèìî îò èõ
àðõèòåêòóðû – çàùèòà ðåàëèçîâàíà íà
óðîâíå äîñòóïà ê êîëîíêàì òàáëèö ÁÄ.
×òî êàñàåòñÿ âçàèìîäåéñòâèÿ ñ ÏÎ
Oracle, ÑÊÇÈ eToken “Êðèïòî ÁÄ”
ôóíêöèîíèðóåò â íåì íà ïðèêëàäíîì
óðîâíå, íå íàðóøàÿ öåëîñòíîñòè ïðî-
ãðàììíîãî îáåñïå÷åíèÿ Oracle, ÷òî ïîë-
íîñòüþ ñîîòâåòñòâóåò óñëîâèÿì ëèöåí-
çèîííîãî ñîãëàøåíèÿ ïðîèçâîäèòåëÿ
ÑÓÁÄ.

Âíåäðåíèå ÑÊÇÈ eToken “Êðèïòî ÁÄ”
ïîçâîëÿåò ðàñøèðèòü âîçìîæíîñòè
âñòðîåííûõ â ÑÓÁÄ Oracle ïîäñèñòåì
èäåíòèôèêàöèè, àóòåíòèôèêàöèè è
øèôðîâàíèÿ äàííûõ. Òàê, øòàòíûå
ôóíêöèè ÑÓÁÄ â ÷àñòè ïîäòâåðæäåíèÿ
ïîäëèííîñòè àóòåíòèôèêàöèîííûõ äàí-
íûõ äëÿ ïðåäîñòàâëåíèÿ äîñòóïà ê òåì
èëè èíûì ðåñóðñàì, â îñíîâíîì îðèåí-
òèðîâàíû íà óïðàâëåíèå ïðàâàìè íå-
ïðèâèëåãèðîâàííûõ ïîëüçîâàòåëåé. Àä-
ìèíèñòðàòîðû æå èìåþò ôàêòè÷åñêè
íåîãðàíè÷åííûå âîçìîæíîñòè äëÿ äîñ-
òóïà ê ëþáîé èíòåðåñóþùåé èõ èíôîð-
ìàöèè. Ïðè ïîäîáíîì ïîäõîäå âîçíèêà-
åò ðèñê ïðåâûøåíèÿ äîëæíîñòíûõ ïîë-
íîìî÷èé è ïîÿâëåíèÿ óãðîçû óòå÷êè
èíôîðìàöèè âñëåäñòâèå èíñàéäåðñêèõ
äåéñòâèé. Ïðè÷åì, â ñëó÷àå âîçíèêíîâå-
íèÿ èíöèäåíòà, îòñëåäèòü äåéñòâèÿ èí-
ñàéäåðà è äîêàçàòü åãî ïðè÷àñòíîñòü ê
íàðóøåíèþ ïîëèòèêè èíôîðìàöèîííîé

áåçîïàñíîñòè, ïðàêòè÷åñêè íåâîçìîæíî,
ïîñêîëüêó øòàòíûå ñðåäñòâà ÑÓÁÄ íå
ïîçâîëÿþò ïðîâîäèòü àóäèò äåéñòâèé
ïðèâèëåãèðîâàííûõ ïîëüçîâàòåëåé.

“Íàäñòðîéêà” â âèäå ñèñòåìû ñòðîãîé
àóòåíòèôèêàöèè íà áàçå Aladdin eToken
ïîâûøàåò óðîâåíü èíôîðìàöèîííîé
áåçîïàñíîñòè ïóòåì ðàçãðàíè÷åíèÿ äîñ-
òóïà ê äàííûì, ñîãëàñíî äîëæíîñòíûì
îáÿçàííîñòÿì è ïîëíîìî÷èÿì êàê îáû÷-
íûõ ãðóïï ïîëüçîâàòåëåé, òàê è ïðèâè-
ëåãèðîâàííûõ – àäìèíèñòðàòîðîâ.

Àíàëîãè÷íûé ïîäõîä ïî óñèëåíèþ
èìåþùåãîñÿ ôóíêöèîíàëà ÑÓÁÄ ðåàëè-
çóåòñÿ è â ïîäñèñòåìå øèôðîâàíèÿ.
Ñïåöèôèêà èñïîëüçîâàíèÿ ÑÓÁÄ Oracle
ñâÿçàíà ñ îáðàáîòêîé è õðàíåíèåì îã-
ðîìíîãî ìàññèâà ïîñòîÿííî îáíîâëÿå-
ìûõ è äîïîëíÿåìûõ äàííûõ. Øèôðîâà-
íèå âñåé ýòîé èíôîðìàöèè â “íàãðó-
æåííîé” ÑÓÁÄ âíîñèò îùóòèìûå çà-
äåðæêè â ðàáîòó ñ íåé è ñóùåñòâåííî
óâåëè÷èâàåò íàãðóçêó íà àïïàðàòíûå ðå-
ñóðñû. Àäåêâàòíîé àëüòåðíàòèâîé ÿâëÿ-
åòñÿ òåõíîëîãèÿ ñåëåêòèâíîãî (âûáîðî÷-
íîãî) øèôðîâàíèÿ, ÷òî ïîçâîëÿåò çàùè-
ùàòü òîëüêî îäíó èëè íåñêîëüêî êîëî-
íîê òàáëèöû. Èñïîëüçóÿ eToken “Êðèï-
òî ÁÄ” ìîæíî îñòàâèòü äîñòóïíûìè äëÿ
âñåõ ãðóïï ïîëüçîâàòåëåé êîëîíêè òàá-
ëèöû, ñîäåðæàùèå èìÿ è ôàìèëèþ ñî-
òðóäíèêà, à èíôîðìàöèþ î åãî ðàñîâîé
ïðèíàäëåæíîñòè èëè, ñêàæåì, ñîñòîÿíèè
çäîðîâüÿ – çàøèôðîâàòü. Ýòî îáåñïå÷èò
êîíôèäåíöèàëüíîñòü äàííûõ è “îñâîáî-
äèò” îò èçëèøíåé íàãðóçêè ñåðâåðíûå
ìîùíîñòè.

Ïîäíÿòàÿ ïðîáëåìà îòñëåæèâàíèÿ äåé-
ñòâèé àäìèíèñòðàòîðîâ ðåøàåòñÿ ñ ïî-
ìîùüþ ñèñòåìû àóäèòà eToken “Êðèïòî
ÁÄ”, ïðåäîñòàâëÿþùåé øèðîêèå âîç-
ìîæíîñòè ïðîòîêîëèðîâàíèÿ. Âíîâü âû-
ïîëíÿÿ ôóíêöèè “íàäñòðîéêè” íàä
øòàòíûìè ôóíêöèÿìè ÑÓÁÄ, ïðîäóêò
ïîçâîëÿåò àíàëèçèðîâàòü è ôèêñèðîâàòü
âñå äåéñòâèÿ â ñåòè, íåçàâèñèìî îò óðîâ-

Ðèñ. 1. Ñåðòèôèöèðîâàííûé êëþ÷åâîé íîñèòåëü
eToken PRO, ðåàëèçîâàííûé íà áàçå òåõ-
íîëîãèé ñìàðò-êàðò.

Ðèñ. 2. Ñõåìà ðåàëèçàöèè ÑÊÇÈ “Êðèïòî ÁÄ”.
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íÿ ïðèâèëåãèé. Ñòàòèñòè÷åñêèå “ñðåçû”
àêòèâíîñòè àäìèíèñòðàòîðîâ è ïîëüçî-
âàòåëåé â äàëüíåéøåì ìîãóò ïðèìåíÿòü-
ñÿ ïðè ñëóæåáíûõ ðàññëåäîâàíèÿõ èí-
öèäåíòîâ â îáëàñòè èíôîðìàöèîííîé
áåçîïàñíîñòè, ïðåäîñòàâëÿÿ äîêàçàòåëü-
íóþ áàçó ïðè íàçíà÷åíèè øòðàôíûõ
ñàíêöèé.

Ñîñòàâ ðåøåíèÿ

è ôóíêöèîíèðîâàíèå ñèñòåìû

Îñíîâó eToken “Êðèïòî ÁÄ” ñîñòàâëÿåò
ñåðâåðíûé êîìïîíåíò, óñòàíàâëèâàåìûé
â ÁÄ, à òàêæå êëèåíòñêèé êîìïîíåíò, ðà-
áîòàþùèé ïîä îïåðàöèîííûìè ñèñòå-
ìàìè Microsoft Windows XP èëè Vista.
Â ñèñòåìå èñïîëüçóþòñÿ òðè âèäà êëþ-
÷åé – îòêðûòûå, çàêðûòûå è ñèììåòðè÷-
íûå. Äëèíà îòêðûòîãî êëþ÷à ñîñòàâëÿåò
512 áèò (ñîãëàñíî ÃÎÑÒ Ð 34.10-2001),
çàêðûòîãî – 256 áèò. Äëÿ øèôðîâàíèÿ
èñïîëüçóåòñÿ ñèììåòðè÷íûé êëþ÷ äëè-
íîé 256 áèò. Äëÿ õðàíåíèÿ êëþ÷åé è
ñåðòèôèêàòîâ ïîëüçîâàòåëåé, èìåþùèõ
ïðàâî íà äîñòóï ê ñèñòåìå, ïðèìåíÿþòñÿ
ñåðòèôèöèðîâàííûå êëþ÷åâûå íîñèòåëè
eToken PRO, ðåàëèçîâàííûå íà áàçå òåõ-
íîëîãèé ñìàðò-êàðò (ðèñ 1).

eToken “Êðèïòî ÁÄ” îáëàäàåò âñòðîåí-
íîé ñèñòåìîé øèôðîâàíèÿ è ðåàëèçóåò
êðèïòîàëãîðèòì ÃÎÑÒ 28147-89 â ðåæè-
ìàõ ïðîñòîé çàìåíû (ECB), ãàììèðîâà-
íèÿ (Counter mode), ãàììèðîâàíèÿ ñ îá-
ðàòíîé ñâÿçüþ (CFB) è ñöåïëåíèÿ áëî-
êîâ (CBC). Ïðèìåíåíèå ðîññèéñêèõ
êðèïòîàëãîðèòìîâ äëÿ çàùèòû ïåðñî-
íàëüíûõ äàííûõ â Oracle ðåàëèçóåòñÿ
áëàãîäàðÿ ïîääåðæêå êðèïòîïðîâàéäå-
ðîâ  Crypto Pro CSP êîìïàíèè “Êðèï-
òîÏðî”,  Signal-COM CSP êîìïàíèè
Ñèãíàë-ÊÎÌ, ÌàãÏðî CSP îò “Êðèïòî-
Êîì”, à òàêæå Äîìåí ÊÑ2 ðàçðàáîòêè
ôèðìû “Èíôîòåêñ”. Ê ñëîâó, äëÿ ðàçðà-
áîò÷èêîâ ïðåäîñòàâëÿåòñÿ äîêóìåíòèðî-
âàííûé ïðîãðàììíûé èíòåðôåéñ ê
ôóíêöèÿì ÑÊÇÈ, ðåàëèçóþùèì øèôðî-
âàíèå, ðàáîòó ñ êëþ÷àìè øèôðîâàíèÿ
è ðåïîçèòîðèåì çàùèùåííûõ îáúåêòîâ.

Óñòàíîâêà ñëóæá è ïðèëîæåíèé ñèñòå-
ìû ïðîèñõîäèò íà ñåðâåðàõ áàç äàííûõ
Oracle, êëèåíòñêèõ ðàáî÷èõ ñòàíöèÿõ
ïîëüçîâàòåëåé, ðàáîòàþùèõ ñî ÑÊÇÈ,
à òàêæå íà ðàáî÷åé ñòàíöèè àäìèíèñò-
ðàòîðà áåçîïàñíîñòè, êîòîðàÿ ÿâëÿåòñÿ
âàæíåéøèì óçëîì â ñèñòåìå óïðàâëåíèÿ
øèôðîâàíèåì äàííûõ (ðèñ. 2). Äëÿ êàæ-
äîãî ïîëüçîâàòåëÿ ïðèêëàäíîé ñèñòåìû

ñîçäàåòñÿ êëþ÷åâàÿ ïàðà (îòêðûòûé
è çàêðûòûé êëþ÷è) ïðè ïîìîùè ÏÎ
âûáðàííîãî êðèïòîïðîâàéäåðà. Çàêðû-
òûé êëþ÷ ïðè ýòîì ñîõðàíÿåòñÿ íà
êëþ÷åâîì íîñèòåëå, â ðîëè êîòîðîãî
âûñòóïàåò USB-óñòðîéñòâî eToken
(ðèñ. 3). Ïðèíàäëåæíîñòü îòêðûòîãî
êëþ÷à ïîëüçîâàòåëþ îáåñïå÷èâàåòñÿ
ñåðòèôèêàòîì, èçäàííûì äëÿ äàííîãî
îòêðûòîãî êëþ÷à. Â äàëüíåéøåì ñåð-
òèôèêàò îòêðûòîãî êëþ÷à â âèäå ôàé-
ëà èñïîëüçóåòñÿ àäìèíèñòðàòîðîì
áåçîïàñíîñòè äëÿ çàùèòû êëþ÷åé

øèôðîâàíèÿ, äîñòóïíûõ äëÿ äàííîãî
ïîëüçîâàòåëÿ. ×òîáû èñêëþ÷èòü ëþáóþ
âîçìîæíîñòü ïåðåõâàòà ïåðåäàâàåìûõ ïî
ñåòè ÏÄ, êàíàë ïåðåäà÷è äàííûõ ìåæäó
ðàáî÷åé ñòàíöèåé ïîëüçîâàòåëåé è ñåð-
âåðîì ÁÄ äîëæåí áûòü çàùèùåí, à íà
ñàìîì ÏÊ è ñåðâåðå ÁÄ äîëæíû îòñóò-
ñòâîâàòü ñðåäñòâà îòëàäêè è ðàçðàáîòêè,
à òàêæå äðóãîå íåàâòîðèçîâàííîå ÏÎ.

Àðõèòåêòóðà ÑÊÇÈ eToken “Êðèïòî
ÁÄ” ïîäðàçóìåâàåò èñïîëüçîâàíèå ñèì-
ìåòðè÷íîãî êðèïòîãðàôè÷åñêîãî àëãî-
ðèòìà îáùåãî êëþ÷à øèôðîâàíèÿ (êëþ÷
øèôðîâàíèÿ äëÿ îäíîé êîëîíêè òàáëè-
öû áàçû äàííûõ Oracle ñîâïàäàåò ñ êëþ-
÷îì ðàñøèôðîâàíèÿ). Êëþ÷è øèôðîâà-
íèÿ çàùèùàþòñÿ â ñîîòâåòñòâèå ñ àëãî-
ðèòìîì ñîãëàñîâàíèÿ êëþ÷åé ïî ÃÎÑÒ
34.10-2001 íà îòêðûòûõ êëþ÷àõ ïîëüçî-
âàòåëåé. Äëÿ ïîëó÷åíèÿ äîñòóïà ê êîí-
ôèäåíöèàëüíûì äàííûì êàæäîìó ïîëü-
çîâàòåëþ èíôîðìàöèîííîé ñèñòåìû íà-
çíà÷àåòñÿ ïåðñîíàëüíûé êëþ÷åâîé íî-
ñèòåëü eToken. Â çàùèùåííîé îáëàñòè
ïàìÿòè íîñèòåëÿ íàäåæíî ñîõðàíÿåòñÿ
êëþ÷åâàÿ èíôîðìàöèÿ ïîëüçîâàòåëÿ,
â òîì ÷èñëå íåèçâëåêàåìûé çàêðûòûé
êëþ÷ è öèôðîâûå ñåðòèôèêàòû. Õðàíå-
íèå êëþ÷åâîé èíôîðìàöèè â îòäåëüíîì
àäðåñíîì ïðîñòðàíñòâå îáåñïå÷èâàåò äî-
ïîëíèòåëüíóþ çàùèòó îáúåêòîâ ÑÊÇÈ
îò ëþáîé àêòèâíîñòè íåäîâåðåííîé ñðå-
äû ðàáî÷åãî ìåñòà ïîëüçîâàòåëÿ (ïîëü-
çîâàòåëüñêèõ ïðèëîæåíèé, âðåäîíîñíûõ
ïðîãðàìì è ò.ï.).

Èñïîëüçîâàíèå ñïåöèàëèçèðîâàííûõ
êëþ÷åâûõ íîñèòåëåé â êîìïëåêñå ñ íà-
äåæíîé ñèñòåìîé øèôðîâàíèÿ, ïîñòðî-
åííîé íà áàçå îòå÷åñòâåííîé êðèïòîãðà-
ôèè, ïîçâîëÿåò ìèíèìèçèðîâàòü ðèñê
êîìïðîìåòàöèè çàêðûòîãî êëþ÷à, îáåñ-
ïå÷èòü íåîòðåêàåìîñòü îò ñîâåðøåííûõ
ïîëüçîâàòåëåì äåéñòâèé è èñêëþ÷èòü
ðèñê óòå÷êè êîíôèäåíöèàëüíûõ äàííûõ.
Äàæå åñëè ñàì íîñèòåëü áóäåò óêðàäåí,
åãî íàëè÷èå âñå ðàâíî íå ïîçâîëèò çëî-
óìûøëåííèêó ïîëó÷èòü äîñòóï ê äàí-
íûì áåç çíàíèÿ PIN-êîäà êëþ÷à.

eToken ñîâìåñòèì ñ áîëüøèíñòâîì ïðî-
ãðàììíûõ ïðîäóêòîâ, è, â ÷àñòíîñòè, óñ-
ïåøíî èíòåãðèðóåòñÿ ñ ñèñòåìàìè àâòî-
ðèçàöèè âñåõ ðåøåíèé êîðïîðàöèè
Microsoft, ÷òî ïîçâîëÿåò ãîâîðèòü íå
òîëüêî î çàùèòå îäíîãî èëè íåñêîëüêèõ
îáúåêòîâ, íî è î ïåðåõîäå íà ñèñòåìó
îäíîêðàòíîé àóòåíòèôèêàöèè (Single
Sign On) äëÿ âñåõ ïðèëîæåíèé, ÷òî äå-
ëàåò ïðîöåññ ïðåäîñòàâëåíèÿ ïðàâ äîñ-
òóïà îäèíàêîâî áåçîïàñíûì íà âñåõ ó÷à-
ñòêàõ IT-èíôðàñòðóêòóðû.

Êàñòîìèçàöèÿ ÑÓÁÄ ñ ïîìîùüþ âíå-
äðåíèÿ ÑÊÇÈ eToken “Êðèïòî ÁÄ” íà

ñåãîäíÿøíèé äåíü ÿâëÿåòñÿ àäåêâàòíûì
ðåøåíèåì òåõíè÷åñêîé ñòîðîíû çàäà÷è
îáåñïå÷åíèÿ ñîîòâåòñòâèÿ ðÿäó òðåáîâà-
íèé íîðìàòèâíîé áàçû ïî çàùèòå ïåð-
ñîíàëüíûõ äàííûõ. Áîëåå òîãî, íà òåêó-
ùèé ìîìåíò – ýòî ôàêòè÷åñêè áåçàëü-
òåðíàòèâíîå ðåøåíèå, ïîëíîñòüþ ãîòî-
âîå ê èñïîëüçîâàíèþ. Ïîä÷åðêíåì, ÷òî
ïðèìåíåíèå ÑÊÇÈ eToken “Êðèïòî ÁÄ”
ïîçâîëèò ðåàëèçîâàòü òåõíè÷åñêèå ìåðû
çàùèòû. Äëÿ îáåñïå÷åíèÿ êîìïëåêñíîãî
ïîäõîäà, äåêëàðèðóåìîãî ðóêîâîäÿùèìè
äîêóìåíòàìè, íåîáõîäèìî ïðèíÿòü ðÿä
îðãàíèçàöèîííûõ ìåð, à òàêæå ïîäãîòî-
âèòü ñîîòâåòñòâóþùóþ äîêóìåíòàöèþ,
âêëþ÷àþùóþ ðàçðàáîòêó ðåãëàìåíòîâ íà
îáñëóæèâàíèå ÈÑÏÄí è åå ýêñïëóàòà-
öèþ.

Îäèí èç âîïðîñîâ, êîòîðûé ìîæåò ñòî-
ÿòü ïðè âíåäðåíèè ñèñòåìû ÑÊÇÈ
eToken “Êðèïòî ÁÄ”, – äîëÿ íàêëàäíûõ
çàòðàò, òðåáóþùèõñÿ ïðè øèôðîâàíèè
äàííûõ. Êàê ïîêàçûâàåò òåñòèðîâàíèå,
â ñðåäíåì, îíè íå ïðåâûøàþò 15–20%.

Âìåñòî çàêëþ÷åíèÿ – çàùèòà

ÁÄ: ïåðñïåêòèâû ðàçâèòèÿ

Êàê îòìå÷àþò â ñâîåì îò÷åòå  àíàëèòè-
êè IDC, íåîáõîäèìîñòü ïðèâåäåíèÿ ñèñòåì
â ñîîòâåòñòâèå ñ ïîëîæåíèÿìè ÔÇ-152
ñåðüåçíî ïîääåðæèò îòðàñëü èíôîðìàöè-
îííîé áåçîïàñíîñòè. Áåç ñîìíåíèÿ, âûõîä
Ôåäåðàëüíîãî çàêîíà ÐÔ N152-ÔÇ “Î ïåð-
ñîíàëüíûõ äàííûõ” çàäàåò íîâûé èìïóëüñ
ê ðàçâèòèþ ñèñòåì êîìïëåêñíîé çàùèòû
áàç äàííûõ. Íåñìîòðÿ íà òî, ÷òî ñ ìîìåí-
òà îáíàðîäîâàíèÿ çàêîíà ïðîøëî 3 ãîäà,
áîëüøèíñòâî ïîñòàâùèêîâ óñëóã è ïðî-
äóêòîâ â îáëàñòè çàùèòû ÁÄ òîëüêî íà-
÷àëè àêòèâèçèðîâàòüñÿ â ýòîé îáëàñòè.
Âñå áîëüøå ðåøåíèé ïðîõîäèò ñåðòèôèêà-
öèþ, è âñå áîëüøå èíòåãðàòîðîâ ïðåäëàãà-
þò óñëóãè ïî àóäèòó íà ñîîòâåòñòâèå
ñèñòåì îïåðàòîðîâ ÏÄ òðåáîâàíèÿì çà-
êîíîäàòåëüñòâà. Íà ýòè ïðåäëîæåíèÿ ïî-
ñòåïåííî ïîÿâëÿåòñÿ óñòîé÷èâûé ñïðîñ,
è ÷åì áëèæå 1 ÿíâàðÿ 2010 ã., òåì âûøå
îí áóäåò.

Ïîÿâëåíèå çàùèùåííûõ ñèñòåì õðàíåíèÿ
è îáðàáîòêè ÈÑÏÄí, ïîëíîñòüþ ñîîòâåò-
ñòâóþùèõ áóêâå çàêîíà è íîðìàòèâíîé
áàçå, ýòî íå ïðîãíîç íà áóäóùåå – ýòî
òðåáîâàíèå ñåãîäíÿøíåãî äíÿ. Òåõíîëîãèè,
óäîâëåòâîðÿþùèå ïîòðåáíîñòè îïåðàòî-
ðîâ ïåðñîíàëüíûõ äàííûõ, íåçàâèñèìî îò
ìàñøòàáà îðãàíèçàöèè, îòðàñëè è ñïåöè-
ôèêè äåÿòåëüíîñòè, óæå ïðèñóòñòâóþò
íà ðûíêå. È, åñëè îòáðîñèòü äîìûñëû îò-
íîñèòåëüíî ïåðåíîñà ñðîêîâ ïî èñïîëíå-
íèþ òðåáîâàíèé ÔÇ-152, òðåçâî îöåíèòü
âðåìÿ, îñòàâøååñÿ íà ïîäãîòîâêó ñîáñò-
âåííîé èíôîðìàöèîííîé ñèñòåìû ê àòòå-
ñòàöèè, – ñòàíåò ÿñíî, ÷òî òÿíóòü óæå
íåëüçÿ. Ïîðà äåéñòâîâàòü. ×åì ïîçæå
îòäåëüíî âçÿòûé îïåðàòîð ÏÄ ýòî îñîç-
íàåò, òåì ñëîæíåå áóäåò åãî çàäà÷à è
òåì äîðîæå åå ðåøåíèå.

Àëåêñàíäð Äîäîõîâ,
ðóêîâîäèòåëü íàïðàâëåíèÿ çàùèòû áàç

äàííûõ, êîìïàíèÿ Aladdin

Íèêà Êîìàðîâà,
ðóêîâîäèòåëü íàïðàâëåíèÿ ìàðêåòèíãîâûõ

êîììóíèêàöèé è PR, êîìïàíèÿ Aladdin

Ðèñ. 3. Äëÿ êàæäîãî ïîëüçîâàòåëÿ ïðèêëàäíîé
ñèñòåìû ñîçäàåòñÿ êëþ÷åâàÿ ïàðà (îòêðû-
òûé è çàêðûòûé êëþ÷è) ïðè ïîìîùè ÏÎ
âûáðàííîãî êðèïòîïðîâàéäåðà.
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