
“Storage News” № 3 (40), 2009, www.storagenews.ru

Шифрование баз данных
как основа безопасности

Â ñòàòüå äàí îáçîð ôóíêöèîíàëüíûõ îñîáåííîñòåé ðåøåíèé ñåìåéñòâà SafeNet DataSecure íà áàçå
ñïåöèàëèçèðîâàííûõ êëàñòåðèçóåìûõ óñòðîéñòâ äëÿ ïîëíîñòüþ öåíòðàëèçîâàííîãî óïðàâëåíèÿ êëþ÷àìè

è ïðîçðà÷íîãî øèôðîâàíèÿ äàííûõ íà óðîâíå ñåðâåðîâ ïðèëîæåíèé, áàç äàííûõ, ñèñòåì õðàíåíèÿ è îêîíå÷íûõ
óñòðîéñòâ. Ïóáëèêàöèÿ – ïðîäîëæåíèå òåìû çàùèòû äàííûõ â ÁÄ, íà÷àòîé â SN № 3/32, 2007.

Ââåäåíèå

Â óñëîâèÿõ âîçðàñòàþùåãî ÷èñëà íîðìà-
òèâíûõ òðåáîâàíèé è ðåãóëèðóþùèõ àê-
òîâ (îòðàñëåâûõ, ôåäåðàëüíûõ, íà óðîâíå
Åâðîñîþçà è ðåãèîíîâ ìèðà, âêëþ÷àÿ PCI
DSS, ÔÇ ¹152 “Î ïåðñîíàëüíûõ äàííûõ”
è ñòàíäàðò Áàíêà Ðîññèè ÑÒÎ ÁÐ
ÈÁÁÑ-1.2-2009), à òàêæå óâåëè÷åíèÿ
äîëè ðàñïðåäåëåííûõ êîðïîðàòèâíûõ èí-
ôðàñòðóêòóð ñ âîçìîæíîñòüþ äîñòóïà
ê ÷óâñòâèòåëüíîé èíôîðìàöèè çà ïðåäå-
ëàìè îõðàíÿåìîãî ïåðèìåòðà çàùèòà èí-
ôîðìàöèè íà óðîâíå êîðïîðàòèâíûõ ôàé-
ëîâûõ ñåðâåðîâ, áàç äàííûõ è ïðè åå ïåðå-
äà÷å ñòàíîâèòñÿ ñòàíäàðòíîé êîìïîíåí-
òîé âñåõ ñîâðåìåííûõ ÖÎÄ.

Â êðóïíûõ êîìïàíèÿõ äëÿ ñòðàòåãè÷åñêî-
ãî ïëàíèðîâàíèÿ è óïðàâëåíèÿ òåêóùèìè
áèçíåñ-ïðîöåññàìè èñïîëüçóþòñÿ ERP/
CRM/BI-ñèñòåìû, êîòîðûå îñíîâàíû íà
ñáîðå è àíàëèçå áîëüøèõ îáúåìîâ äàííûõ,
õðàíÿùèõñÿ â ÑÓÁÄ. Òàêèì îáðàçîì,
ÑÓÁÄ ÿâëÿþòñÿ ÿäðîì âñåé IT-èíôðà-
ñòðóêòóðû, à ïîääåðæàíèå èõ çàùèùåííî-
ñòè è äîñòóïíîñòè – îäíà èç îñíîâíûõ
ôóíêöèé ÈÁ. Â òî æå âðåìÿ èíòåãðàöèÿ
øèôðîâàíèÿ â ÁÄ ÿâëÿåòñÿ òåõíîëîãè÷å-
ñêè ñëîæíîé çàäà÷åé, â ïðîöåññå êîòîðîé
íåîáõîäèìî ó÷åñòü âîïðîñû ñîõðàíåíèÿ
ïðîèçâîäèòåëüíîñòè è ñîâìåñòèìîñòè ðå-
øåíèÿ ñ èñïîëüçóåìûìè ïðèëîæåíèÿìè.

Â íàñòîÿùåå âðåìÿ ìîæíî âûäåëèòü 3
êëàññà ðåøåíèé îáåñïå÷åíèÿ êîðïîðàòèâ-
íîé ÈÁ ïðè õðàíåíèè äàííûõ íà áàçå:
1) ïðîãðàììíûõ ðàçðàáîòîê; 2) â îñíîâ-
íîì, àïïàðàòíûõ ðåøåíèé íà óðîâíå SAN/
ÑÕÄ/ëåíòî÷íûõ ïðèâîäîâ/áèáëèîòåê/
HDD; 3) ïðîãðàììíî-àïïàðàòíûõ ðåøåíèé.

Âàäèì Êàëìûêîâ – ãåíåðàëüíûé

äèðåêòîð êîìïàíèè DS Technologies

Îñíîâíîé íåäîñòàòîê ïåðâîé ãðóïïû ðå-
øåíèé – íàêëàäíûå çàòðàòû ïðîöåññîð-
íîé ìîùíîñòè äëÿ ñåðâåðîâ ïðèëîæåíèé, íà
îñíîâå êîòîðûõ ñòðîèòñÿ ðåøåíèå ïî
øèôðîâàíèþ äàííûõ. Ïðèìåðîì âòîðîãî
êëàññà ðåøåíèé ìîæåò ñëóæèòü ðåøåíèå
Brocade, ïîñòàâëÿåìîå â âèäå áëýéä-ìîäó-
ëåé – Encryption Switch, óñòàíàâëèâàåìûõ
â äèðåêòîðà êëàññà DCX Backbone. Êàæ-
äûé èç ìîäóëåé îáåñïå÷èâàåò øèôðîâàíèå
ïîòîêà äàííûõ ñ îáùåé ñêîðîñòüþ
100 Ãáèò/ñ è ñî ñêîðîñòüþ 50 Ãáèò/ñ –
ñæàòûõ äàííûõ. Ìèíóñ ýòîãî êëàññà ðå-
øåíèé â òîì, ÷òî îíè òðåáóþò “äîñòðàè-
âàíèÿ” äî óðîâíÿ çàêîí÷åííîãî ðåøåíèÿ ñ
ó÷åòîì âñåõ êîìïîíåíò IT-èíôðàñòðóêòó-
ðû è èñïîëüçîâàíèåì ÏÎ îò òðåòüèõ ôèðì.

Òðåòüÿ ãðóïïà ïðåäëàãàåò ðåøåíèÿ, êàê
ïðàâèëî, â âèäå ñïåöèàëèçèðîâàííûõ óñò-
ðîéñòâ/appliance, îñíîâà êîòîðûõ – ñòàí-
äàðòíûé ñåðâåð ñ íåñêîëüêèìè êðèïòî-
ïðîöåññîðàìè. Ëó÷øèå èç äàííîãî êëàññà
ðàçðàáîòîê ïîçâîëÿþò îñóùåñòâëÿòü
ïîëíîñòüþ êîíñîëèäèðîâàííîå öåíòðàëè-
çîâàííîå óïðàâëåíèå êàê ïîëüçîâàòåëüñêè-
ìè êëþ÷àìè, òàê è êëþ÷àìè ïðèëîæåíèé
ñîâìåñòíî ñ îáåñïå÷åíèåì ôóíêöèé øèô-
ðîâàíèÿ/äåøèôðîâàíèÿ äàííûõ â ðàìêàõ
âñåé IT-èíôðàñòðóêòóðû.

Íàèáîëåå êðèòè÷íûì íåäîñòàòêîì äàííî-
ãî ðåøåíèÿ ÿâëÿåòñÿ õðàíåíèå êðèïòîêëþ-
÷åé âíå çàùèùåííûõ õðàíèëèù, ïî ñóòè íà
îáû÷íûõ æåñòêèõ äèñêàõ, ãäå îíè ìîãóò
áûòü ñ÷èòàíû çëîóìûøëåííèêàìè áåç îá-
íàðóæåíèÿ äàííîãî ôàêòà àäìèíèñòðàòî-
ðîì áåçîïàñíîñòè. Îñíîâíûì îãðàíè÷èòå-
ëåì ïî ïðîèçâîäèòåëüíîñòè â ïîäîáíûõ ðå-
øåíèÿõ âûñòóïàåò ñåðâåð, íà îñíîâå êî-
òîðîãî ñòðîèòñÿ ðåøåíèå. Â ðÿäå ðàçðà-
áîòîê îíî ñíèìàåòñÿ âîçìîæíîñòüþ èõ
êëàñòåðèçàöèè â åäèíûé ïóë ñ ïîääåðæà-
íèåì ñàìîáàëàíñèðîâêè, îäíàêî ïðîèçâîäè-
òåëüíîñòü òàêèõ ðåøåíèé íå äîñòèãàåò
ïðîèçâîäèòåëüíîñòè àïïàðàòíûõ ðåøåíèé
òîé æå êîíôèãóðàöèè. Îñíîâíîå ïðåèìó-
ùåñòâî – ïîëíàÿ çàêîí÷åííîñòü ðåøåíèé.

Ôóíêöèîíàëüíûå îñîáåííîñòè
ÈÁ-ðåøåíèé íà áàçå SafeNet
DataSecure
Ðåøåíèÿ SafeNet DataSecure ðàçâèâàþò-
ñÿ íà îñíîâå òåõíîëîãèè êîìïàíèè
Ingrian Networks, êîòîðóþ SafeNet ïðè-
îáðåëà â àïðåëå 2008 ã. (ñàìà êîìïàíèÿ
SafeNet â ìàðòå 2007 ã. çà $634 ìëí ïåðå-
øëà â ñîáñòâåííîñòü ÷àñòíîé êîìïàíèè
Vector Capital, ÑØÀ – ïðèì. ðåä.).

Â îñíîâå òåõíîëîãèè Ingrian – ïðîãðàìì-
íûå ðåøåíèÿ, îáåñïå÷èâàþùèå ïåðåíîñ
(ñ ïîìîùüþ áèáëèîòåê äëÿ C è Java) è
ðåàëèçàöèþ ìåõàíèçìîâ øèôðîâàíèÿ,
ÝÖÏ è óïðàâëåíèå êëþ÷àìè ñ ñåðâåðîâ
ïðèëîæåíèé è áàç äàííûõ íà ñïåöèàëü-
íûå êðèïòîóñòðîéñòâà. Äàííîå ðåøåíèå,
íàçâàííîå Ingrian Network Attached En-
cryption (“øèôðîâàíèå ïî ñåòè”), ïîçâî-
ëÿåò ïðîçðà÷íî äëÿ ïðèëîæåíèé äîáàâ-
ëÿòü ôóíêöèè çàùèòû äàííûõ, ñíèìàÿ
ïðè ýòîì äîïîëíèòåëüíóþ íàãðóçêó ñ
ïðèêëàäíîãî ñåðâåðà ïðè âûçîâå îïåðà-
öèé øèôðîâàíèÿ è ÝÖÏ èç ïðèëîæåíèé.

Â íàñòîÿùåå âðåìÿ óíèêàëüíîñòü ðàçðà-
áîòêè SafeNet îïðåäåëÿåòñÿ òåì, ÷òî ýòî
åäèíñòâåííîå ðåøåíèå ñâîåãî ðîäà, ïðå-
äåëüíî óïðîùàþùåå ïðîöåññ èíòåãðàöèè
â ÑÓÁÄ: âíåäðåíèå ðåøåíèÿ ñâîäèòñÿ
ê óñòàíîâêå àãåíòà è ïåðâîíà÷àëüíîìó
øèôðîâàíèþ ñóùåñòâóþùèõ äàííûõ. Áî-
íóñîì ê ïðîñòîòå óñòàíîâêè ÿâëÿåòñÿ
ïîääåðæêà âñåõ âåäóùèõ ïðîìûøëåííûõ
ÑÓÁÄ: Microsoft SQL Server 2000 è 2005,
Oracle 8i, 9i, 10g è IBM DB2 v8, Teradata.
Ïîääåðæêà Oracle 11 áóäåò äîáàâëåíà
â íîÿáðå–äåêàáðå òåêóùåãî ãîäà.

Çàêîí÷åííûå ÈÁ-ðåøåíèÿ SafeNet ñòðî-
ÿòñÿ íà áàçå ÷åòûðåõ îñíîâíûõ ïðîäóêòîâ:

– DataSecure i430/i116 – ñïåöèàëèçèðî-
âàííîãî óñòðîéñòâà äëÿ øèôðîâàíèÿ/
äåøèôðîâàíèÿ äàííûõ íà óðîâíå
ÑÓÁÄ-ñåðâåðà èëè ñåðâåðà ïðèëîæå-
íèé, à òàêæå ôàéëîâûõ ñèñòåì;

– EdgeSecure i10 – ñïåöèàëèçèðîâàííîãî
óñòðîéñòâà äëÿ øèôðîâàíèÿ/äåøèô-
ðîâàíèÿ äàííûõ â óäàëåííûõ îôèñàõ
è ôèëèàëàõ;

– SafeNet KeySecure – ñïåöèàëèçèðîâàí-
íîãî óñòðîéñòâà äëÿ êîíñîëèäèðîâàí-
íîãî õðàíåíèÿ è óïðàâëåíèÿ êëþ÷àìè;

– ïðîãðàììíûõ àãåíòîâ (“êîííåêòîðîâ”).

Ïîääåðæèâàåìûå àëãîðèòìû øèôðîâàíèÿ
Ingrian DataSecure ïðåäñòàâëåíû â òàáë. 1.

Ïðîèçâîäèòåëüíîñòü DataSecure ìîäåëè
i430 ïðè øèôðîâàíèè ñòðîêè â 35 ñèìâîëîâ
àëãîðèòìîì AES ñ 256-áèòíûì êëþ÷îì:

– äî 100 000 îï/ñåê ñ èñïîëüçîâàíèåì
äâóõ óñòðîéñòâ è óòèëèòû ïàêåòíîé
âñòàâêè;

– äî 40 000 îï/ñåê ïðè èñïîëüçîâàíèè
îäíîãî óñòðîéñòâà è óòèëèòû ïàêåò-
íîé âñòàâêè;
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– äî 10 000 îï/ñåê ïðè ìèãðàöèè áàçû
äàííûõ;

– äî 3 500 îäèíî÷íûõ îï/ñåê ïðè
âñòàâêå â ÁÄ (INSERT).

Îñíîâíûå ôóíêöèîíàëüíûå âîçìîæíîñòè
ðåøåíèé íà áàçå DataSecure:

– êðèïòîãðàôè÷åñêèå îïåðàöèè (ñèì-
ìåòðè÷íîå è àñèììåòðè÷íîå øèôðî-
âàíèå, ÝÖÏ, ãåíåðàöèÿ  MAC (Message
Authentication Code), ãåíåðàöèÿ ñëó-
÷àéíûõ ÷èñåë);

– êîììóíèêàöèÿ ìåæäó DataSecure è
êëèåíòàìè ïðîèñõîäèò ïî SSL/TLS
ñ âîçìîæíîñòüþ îäíî- èëè äâóñòîðîí-
íåé àóòåíòèôèêàöèè ñ ïîìîùüþ ñåð-
òèôèêàòîâ è ïàð “ëîãèí–ïàðîëü”;

–  äåòàëüíàÿ ñïåöèôèêàöèÿ ïðàâ äëÿ êà-
æäîãî ïîëüçîâàòåëÿ è àäìèíèñòðàòîðà,
âêëþ÷àÿ êîëè÷åñòâî êðèïòîîïåðàöèé,
äíè íåäåëè è îòðåçêè âðåìåíè;

–  ñîîòâåòñòâèå ñòàíäàðòàì PCI DSS,
FIPS 140-2 Level 2 è Common Criteria
Evaluation Assurance Level 2;

–  îïöèÿ àâòîðèçàöèè ðÿäà ôóíêöèé
ìèíèìóì äâóìÿ àäìèíèñòðàòîðàìè;

–  ôóíêöèÿ ðåçåðâíîãî êîïèðîâàíèÿ, êëà-
ñòåðèçàöèè è ðàñïðåäåëåíèÿ íàãðóçêè;

–  âûïîëíåíèå äî 100 000 êðèïòîîïåðàöèé
â ñåê. (AES 256-áèòíûé êëþ÷ è äð.);

– øèôðîâàíèå çà
ôèçè÷åñêèìè ïðåäåëà-
ìè îðãàíèçàöèè;

– àâòîìàòèçèðîâàí-
íàÿ ðîòàöèÿ êëþ÷åé;

– âåäåíèå ïîäðîáíûõ
àóäèòîðñêèõ ëîãîâ è
àêòèâíîå îïîâåùåíèå
î âîçìîæíûõ àòàêàõ;

– çàùèòà îò ôèçè÷å-
ñêîãî äîñòóïà ê êëþ-
÷àì è êðèòè÷íûì ïà-
ðàìåòðàì áåçîïàñíî-
ñòè: ïðè âñêðûòèè íà-
ðóøàþòñÿ ïëîìáû,
ðàñïîëîæåííûå íà
êîðïóñå è äâåðöàõ óñò-
ðîéñòâà, ÷òî ïîçâîëÿåò
âèçóàëüíî èäåíòèôè-
öèðîâàòü âçëîì.

Ôèçè÷åñêè DataSecure ñîñòîèò èç ìîäè-
ôèöèðîâàííîé ñåðâåðíîé ïëàòôîðìû
Dell ñ èíòåãðèðîâàííûì êðèïòîìîäóëåì,
íåïîñðåäñòâåííî ïðîèçâîäÿùèì îïåðà-
öèè øèôðîâàíèÿ, ïîäïèñè è ãåíåðàöèè
ñëó÷àéíûõ ÷èñåë, çàùèùåííûì õðàíèëè-
ùåì, ñîäåðæàùèì êëþ÷è è âàæíûå íà-
ñòðîéêè áåçîïàñíîñòè, à òàêæå óñèëåí-
íûì êîðïóñîì ñ äâóìÿ çàìêàìè, çàùè-
ùàþùèìè ïåðåäíþþ ïàíåëü.

Âîçìîæíû òðè âèäà èíòåãðàöèè óñòðîé-
ñòâà Ingrian DataSecure â IT-èíôðà-
ñòðóêòóðó: íà óðîâíå ïðèëîæåíèÿ, ÁÄ
èëè ôàéëîâîé ñèñòåìû (ðèñ. 1).

Ïðåèìóùåñòâî èíòåãðèðîâàíèÿ íà óðîâíå
ïðèëîæåíèé â òîì, ÷òî âðåìÿ, â òå÷åíèå
êîòîðîãî çàùèùàåìûå äàííûå íàõîäÿòñÿ
â îòêðûòîì âèäå, – ìèíèìàëüíî, ÷òî ñîç-
äàåò áîëåå áåçîïàñíóþ ñðåäó. Ê òîìó âðå-
ìåíè, êîãäà äàííûå ïîêèäàþò ñåðâåð ïðè-
ëîæåíèé, îíè óæå çàøèôðîâàíû.

Ïðåèìóùåñòâî èíòåãðèðîâàíèÿ íà óðîâ-
íå áàç äàííûõ ñîñòîèò â àâòîìàòèçàöèè
øèôðîâàíèÿ ñ ìèíèìàëüíûìè èçìåíå-
íèÿìè äëÿ ïðèëîæåíèé, ëèáî âîîáùå
áåç òàêèõ èçìåíåíèé. Â ýòîì ñëó÷àå äëÿ
ïîâûøåííîé áåçîïàñíîñòè äàííûå ìî-
ãóò ïåðåäàâàòüñÿ îò ïðèëîæåíèÿ ê ÁÄ
ïî êàíàëó SSL/TLS.

Èíòåãðàöèÿ íà óðîâíå ôàéëîâîé ñèñòå-
ìû ïîçâîëÿåò çàùèòèòü ôàéëû è ïàïêè
ïîëüçîâàòåëåé íåçàìåòíûì äëÿ íèõ îá-
ðàçîì, ÷òî àêòóàëüíî ïðè èñïîëüçîâàíèè
â êîðïîðàöèè íîóòáóêîâ.

Ïðè èíòåãðàöèè DataSecure íà óðîâíå ÁÄ
â íåêîòîðûõ ñëó÷àÿõ òðåáóåòñÿ èçìåíèòü
ñóùåñòâóþùèå èíäåêñû, à èíòåãðàöèè íà
óðîâíå ïðèëîæåíèÿ ñâîäÿòñÿ ê äîáàâëåíèþ
äâóõ-òðåõ ñòðîê êîäà, óñòàíàâëèâàþùèõ
ñîåäèíåíèå ñ óñòðîéñòâîì è âûïîëíÿþ-
ùèõ îïåðàöèþ øèôðîâàíèÿ (äåøèôðî-
âûâàíèÿ), ïðè ýòîì ñîåäèíåíèå òàêæå ìî-
æåò áûòü çàùèùåíî ñ ïîìîùüþ SSL/TLS.

Èíòåãðàöèÿ íà óðîâíå ïðèëîæåíèÿ

Êðèïòîîïåðàöèè íà óðîâíå ïðèëîæåíèÿ
òðåáóþò èçìåíåíèé â èñõîäíîì êîäå ïðè-
ëîæåíèÿ è èñïîëüçóþò áèáëèîòåêè Ingrian
äëÿ C èëè Java (äîñòóïíû ICAPI, MSCAPI,
è PKCS#11, à òàêæå z/OS è Java Cryptogra-

phy Extension), êîòîðûå óñòàíàâëèâàþò-
ñÿ íà ñåðâåðå ïðèëîæåíèÿ.

Èíòåãðàöèÿ íà óðîâíå ïðèëîæåíèÿ
ïîçâîëÿåò äîñòè÷ü íàáîëüøåãî óðîâíÿ
çàùèùåííîñòè, ïîñêîëüêó äàííûå ðàñ-
øèôðîâûâàþòñÿ íåïîñðåäñòâåííî ïåðåä
èõ èñïîëüçîâàíèåì â ïðèëîæåíèè. Ïðè

èíòåãðàöèè íà óðîâíå ÁÄ äàííûå ïåðå-
äàþòñÿ îò ÁÄ ê ñåðâåðó ïðèëîæåíèé
â îòêðûòîì âèäå (åñëè ñîåäèíåíèå íå
çàùèùåíî SSL/TLS).

Íà óðîâíå ïðèëîæåíèé äîñòóïíû áîëüøèí-
ñòâî ôóíêöèé DataSecure, â òîì ÷èñëå øèô-
ðîâàíèå ôàéëîâ, ãåíåðàöèÿ íîâûõ êëþ÷åé è
ïðåäîñòàâëåíèå ðàçðåøåíèé íà ðàáîòó ñ
êëþ÷àìè äðóãèì ïîëüçîâàòåëÿì è ãðóïïàì.

Èíòåãðàöèÿ íà óðîâíå ÁÄ

Ñ ïîìîùüþ áèáëèîòåêè Ingrian, à òàêæå
ñîçäàâàåìûõ â ÁÄ òðèããåðîâ, ïðîöåäóð è
ïîëüçîâàòåëüñêèõ ôóíêöèé (âñå âìåñòå
íàçûâàåòñÿ “êîííåêòîð”) DataSecure ïî-
çâîëÿåò øèôðîâàòü äàííûå íåïîñðåäñò-
âåííî ïåðåä èõ âñòàâêîé â ÁÄ è ðàñøèô-
ðîâûâàòü ïåðåä âûäà÷åé àâòîðèçîâàííûì
ïîëüçîâàòåëÿì. Òàêèì îáðàçîì, äëÿ ïðèëî-
æåíèé äàííûé ñïîñîá ÿâëÿåòñÿ íàèáîëåå
ïðîçðà÷íûì è â áîëüøèíñòâå ñëó÷àåâ íå
òðåáóåò äîïîëíèòåëüíûõ èçìåíåíèé.

Ïåðåä èñïîëüçîâàíèåì ýòîãî ñïîñîáà
íåîáõîäèìî íà÷àëüíîå øèôðîâàíèå
(“ìèãðàöèÿ”) äàííûõ, êîòîðûå ïîäëåæàò
çàùèòå, äëÿ ÷åãî DataSecure íåîáõîäèì
ïîëíûé äîñòóï ê òàáëèöå íà âðåìÿ ìè-
ãðàöèè. Ñóùåñòâóåò òàêæå îí-ëàéí ìè-
ãðàöèÿ, ñâîäÿùàÿ âðåìÿ ïðåáûâàíèÿ ÁÄ
â îôô-ëàéíå ê 5 ìèíóòàì. Äàííûé ñïî-
ñîá ìèãðàöèè îñóùåñòâëÿåòñÿ ñ ïîìî-
ùüþ ñïåöèàëüíîé óòèëèòû ïîä ïðÿìûì
íàäçîðîì ñïåöèàëèñòîâ SafeNet.

Øèôðîâàíèå âûïîëíÿåòñÿ íà óðîâíå
ñòîëáöîâ òàáëèö, äëÿ êàæäîãî èç êîòî-
ðûõ ìîæíî çàäàòü ñâîé àëãîðèòì è ðå-
æèì øèôðîâàíèÿ, êëþ÷ è åãî äëèíó, à
òàêæå âëàäåëüöà. Äëÿ êàæäîãî øèôðóå-
ìîãî ñòîëáöà DataSecure ñîçäàåò íîâûé
ñòîëáåö ñ èìåíåì <èìÿ_ñòîëáöà>_NEW,
êóäà ïîìåùàþòñÿ çàøèôðîâàííûå äàí-
íûå. Òàêæå ñîçäàåòñÿ îäèí ñëóæåáíûé
èíäåêñíûé ñòîëáåö. Âðåìÿ ìèãðàöèè çà-
âèñèò îò êîíôèãóðàöèè è çàãðóæåííîñòè
ñåðâåðà ÁÄ, è ñîñòàâëÿåò îêîëî 1 ìëí çà-
ïèñåé â ìèíóòó äëÿ ñåðâåðîâ ñðåäíåé
ïðîèçâîäèòåëüíîñòè.

Çàøèôðîâàííûå äàííûå õðàíÿòñÿ â âèäå
äâîè÷íûõ ñòðîê â ïîëÿõ òèïà RAW (äëÿ
Oracle) è VARBINARY (MSSQL). Ïî-
ñêîëüêó äàííûå òèïû ìîãóò áûòü èñ-
ïîëüçîâàíû äëÿ èíäåêñàöèè, äëÿ íîâûõ
çàøèôðîâàííûõ ñòîëáöîâ ìîæíî ñîç-
äàòü äîìåííûé èíäåêñ è ýòî òàêæå áó-
äåò ïðîçðà÷íî äëÿ ïðèëîæåíèé. Íóæíî
òîëüêî èìåòü â âèäó, ÷òî â ñâÿçè ñ áëî÷-
íîé ïðèðîäîé ñèììåòðè÷íûõ øèôðîâ
ðàçìåð íîâîãî ñòîëáöà áóäåò ïðåäñêà-
çóåìî áîëüøå îðèãèíàëüíîãî – îí áóäåò
óâåëè÷åí äî áëèæàéøåãî ÷èñëà, äåëÿùå-
ãîñÿ íàöåëî íà 8 èëè 16 (â çàâèñèìîñòè
îò ðàçìåðà áëîêà àëãîðèòìà).

Âî âðåìÿ ìèãðàöèè îðèãèíàëüíàÿ òàá-
ëèöà ïåðåèìåíîâûâàåòñÿ â <èìÿ_òàáëè-
öû>_NEW, è ñîçäàþòñÿ äâà âèäà:
<èìÿ_òàáëèöû>_IDV è <èìÿ_òàáëèöû>.
Ïåðâûé èñïîëüçóåò ïîëüçîâàòåëüñêèå
ôóíêöèè äëÿ ñîåäèíåíèÿ ñ ñåðâåðîì
øèôðîâàíèÿ NAE, ïðîâåðêîé ïðèâèëå-
ãèé ïîëüçîâàòåëÿ è âûïîëíåíèÿ àâòîìà-
òè÷åñêîãî øèôðîâàíèÿ è ðàñøèôðîâû-
âàíèÿ äàííûõ ïðè îáðàùåíèè ê íèì.

Âòîðîé âèä ïîñòðîåí íà îñíîâå ïðåäûäó-
ùåãî è âûãëÿäèò êàê îðèãèíàëüíàÿ íåçà-
øèôðîâàííàÿ òàáëèöà. Îí ñêðûâàåò ïîÿâ-
ëåíèå äâóõ íîâûõ ñòîëáöîâ è èñïîëüçóåò
òðèããåðû äëÿ øèôðîâàíèÿ è ðàñøèôðî-
âûâàíèÿ äàííûõ (äëÿ INSERT, UPDATE
è SELECT) è ïîýòîìó ìîæåò èñïîëüçî-

Табл. 1. Поддерживаемые алгоритмы шифрования Ingrian DataSecure

Application Integration

Database Integration

Ðèñ. 1. Äâà âèäà èíòåãðàöèè óñòðîéñòâ Ingrian
DataSecure: íà óðîâíå ïðèëîæåíèé (ââåðõó) è
áàç äàííûõ (âíèçó).

Ingrian
DataSecure

Ingrian
DataSecure
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Ðèñ. 2. Àðõèòåêòóðà ðåøåíèÿ äëÿ áåçîïàñíîãî õðàíå-
íèÿ/ïåðåäà÷è äàííûõ â óäàëåííûõ îôèñàõ íà
áåçå ðåøåíèé SafeNet Enterprise Manager è
EdgeSecure.

Enterprise
 Managerâàòüñÿ ïðèëîæåíèÿìè è ïîëüçîâàòåëÿìè

äëÿ ïðîçðà÷íîãî äîñòóïà ê ýòèì äàííûì.

Ïîñëå ìèãðàöèè â êîíñîëè óïðàâëåíèÿ
DataSecure äîñòóïíû ñëåäóþùèå ôóíêöèè:

– ïðîñìîòð èñòîðèè èçìåíåíèé ÁÄ è
îòêàò ïîñëåäíåé îïåðàöèè;

– óäàëåíèå âðåìåííûõ òàáëèö;

– çàâåðøåíèå èëè îòêàò ïîñëåäíåé íå-
óäà÷íîé îïåðàöèè;

– ñîçäàíèå äîìåííîãî èíäåêñà (Oracle);

– ðîòàöèÿ êëþ÷åé;

– ñíÿòèå øèôðîâàíèÿ äàííûõ;

– óäàëåíèå ñòàðûõ íåçàøèôðîâàííûõ
äàííûõ;

– îáíîâëåíèå òàáëèöû äî âåðñèè êîí-
íåêòîðà.

Êîíòðîëü äîñòóïà ê çàøèôðîâàííûì äàí-
íûì â ÁÄ

Äëÿ òîãî ÷òîáû çàøèôðîâàòü èëè ðàñ-
øèôðîâàòü äàííûå, ïîëüçîâàòåëü ÁÄ
äîëæåí áûòü ïîñòàâëåí â ñîîòâåòñòâèå
ïîëüçîâàòåëþ íà óñòðîéñòâå DataSecure.
Ýòî ñîîòâåòñòâèå çàäàåòñÿ â êîíñîëè
óïðàâëåíèÿ è õðàíèòñÿ â òàáëèöå ING_
AUTHORIZED_USER â ÁÄ â âèäå çà-
øèôðîâàííîé è ïîäïèñàííîé ñòðîêè.

Ó ñîîòâåòñòâóþùåãî ïîëüçîâàòåëÿ
DataSecure äîëæåí áûòü äîñòóï ê íóæíî-
ìó êëþ÷ó. Â êîíñîëè óïðàâëåíèÿ êàæäî-
ìó ïîëüçîâàòåëþ ìîæíî çàäàòü ÷àñòîòó è
âðåìåííûå ïðîìåæóòêè äîñòóïà ê êëþ÷ó
øèôðîâàíèÿ, è, ñëåäîâàòåëüíî, ê äàííûì
(íàïðèìåð, íå áîëåå 60 ñ÷èòûâàíèé â ÷àñ
â ðàáî÷èå äíè ñ 9 äî 18 ÷àñîâ).

Òàêæå íà óñòðîéñòâå DataSecure ìîæíî
çàäàòü ïîëüçîâàòåëÿ ïî óìîë÷àíèþ, êî-
òîðûé áóäåò èñïîëüçîâàí, åñëè íå íàéäå-
íî ïðÿìîãî ñîîòâåòñòâèÿ ïîëüçîâàòåëÿ
ÁÄ âíóòðåííåìó ïîëüçîâàòåëþ óñòðîé-
ñòâà. Ýòî íàèáîëåå îïòèìàëüíûé ñïîñîá
ñîîáùèòü ïðèëîæåíèþ, ÷òî ó íåãî íåò
ïðàâ íà ïðîñìîòð çàùèùåííûõ äàííûõ.

Èíòåãðàöèÿ íà óðîâíå ôàéëîâîé ñèñòåìû

DataSecure ïîçâîëÿåò îñóùåñòâëÿòü ïðî-
çðà÷íîå øèôðîâàíèå ôàéëîâ: çàïðîñû
ê ôàéëîâîé ñèñòåìå ïåðåõâàòûâàþòñÿ
êîííåêòîðîì, íóæíûé ôàéë ðàñøèôðîâû-
âàåòñÿ è çàòåì ïåðåäàåòñÿ ïîëüçîâàòåëþ,
è íàîáîðîò. Ïðè ýòîì äàííûå íà äèñêå
õðàíÿòñÿ òîëüêî â çàøèôðîâàííîì âèäå,
íî äëÿ àâòîðèçîâàííûõ ïîëüçîâàòåëåé è
ïðèëîæåíèé ôàéëîâàÿ ñèñòåìà âûãëÿäèò
êàê îáû÷íî, è îíè ìîãóò íå ïîäîçðåâàòü
î ñóùåñòâîâàíèè çàùèòû DataSecure.

Êîííåêòîð äëÿ ôàéëîâîé ñèñòåìû â íà-
ñòîÿùèé ìîìåíò ïîääåðæèâàåò
Microsoft Windows 2003 Server è ôàéëî-
âóþ ñèñòåìó NTFS è ñîñòîèò èç Win-
dows-ñåðâèñà, ðàáîòàþùåãî ïîä ïîëüçî-
âàòåëüñêèì àêêàóíòîì, è äðàéâåð ôèëüò-
ðà ôàéëîâîé ñèñòåìû, êîòîðûé âûïîë-
íÿåòñÿ â ÿäðå Windows.

Â êîíñîëè DataSecure ñîçäà¸òñÿ 256-
áèòíûé AES-êëþ÷ (File System Key,
FSK), êîòîðûé çàòåì îòïðàâëÿåòñÿ íà
êîííåêòîð. Ýòîò êëþ÷ èñïîëüçóåòñÿ äëÿ
øèôðîâàíèÿ èíäèâèäóàëüíûõ êëþ÷åé.
Â çàâèñèìîñòè îò êîíôèãóðàöèè íà
DataSecure íà êàæäîì êîííåêòîðå ìî-
æåò áûòü îäèí èëè íåñêîëüêî FSK-êëþ-
÷åé. Ïîñëå îñòàíîâêè ñåðâèñà ôàéëîâîãî
êîííåêòîðà êëþ÷è, íàõîäÿùèåñÿ â ïàìÿ-
òè, áåçîïàñíî çàòèðàþòñÿ.

Øèôðîâàíèå è ðàñøèôðîâûâàíèå ôàé-
ëîâ ïðîèçâîäèòñÿ ëîêàëüíî íà ïîëüçîâà-
òåëüñêîé ñèñòåìå, ïîýòîìó ñîåäèíåíèå

ñ ñåðâåðîì íåîáõîäèìî òîëüêî äëÿ íà-
÷àëüíîãî ïîëó÷åíèÿ FSK-êëþ÷à è ïîëè-
òèê äîñòóïà, à òàêæå èõ ïåðèîäè÷åñêîãî
îáíîâëåíèÿ. Ïîñëå ïîëó÷åíèÿ FSK êîí-
íåêòîð ñîçäàåò èíäèâèäóàëüíûé 128-
áèòíûé AES-êëþ÷ äëÿ êàæäîãî øèôðóå-
ìîãî ôàéëà (ýòè êëþ÷è íàçûâàþòñÿ File
Encryption Keys). Òàêèå èíäèâèäóàëüíûå
êëþ÷è õðàíÿòñÿ â çàãîëîâêàõ ôàéëîâ.

Äëÿ øèôðîâàíèÿ ôàéë äåëèòñÿ íà ÷àñòè
ðàçìåðîì 512 áàéòîâ. Çàòåì êàæäàÿ ÷àñòü
øèôðóåòñÿ îòäåëüíî â ðåæèìå CBC è ñ
èñïîëüçîâàíèåì óíèêàëüíîãî èíèöèàëè-
çàöèîííîãî âåêòîðà (âåêòîð ñîçäàåòñÿ íà
îñíîâå ïîðÿäêîâîãî íîìåðà äàííîé ÷àñòè
ôàéëà ñ èñïîëüçîâàíèåì àëãîðèòìà
ESSIV). Øèôðîâàíèå êàæäîé ÷àñòè îò-
äåëüíî ïîçâîëÿåò îïòèìèçèðîâàòü äîñòóï
ê ôàéëàì ñ ïðîèçâîëüíîãî ìåñòà.

Ïðè èñïîëüçîâàíèè ýòîãî âèäà èíòåãðà-
öèè ñíèæåíèå ïðîèçâîäèòåëüíîñòè áó-
äåò çàâèñåòü îò êîëè÷åñòâà è îáùåãî
ðàçìåðà ôàéëîâ. Çàìåòíî ïðîèçâîäèòåëü-
íîñòü ñíèçèòñÿ â ïðîöåññå íà÷àëüíîé
ìèãðàöèè íåçàøèôðîâàííûõ ôàéëîâ,
òåì íå ìåíåå, âñå ôàéëû áóäóò äîñòóïíû.
Êðîìå òîãî, ïîääåðæèâàåòñÿ ïðîçðà÷íàÿ
äåìèãðàöèÿ ôàéëîâ, ò.å. èõ ðàñøèôðîâû-
âàíèå è ñíÿòèå ñ íèõ çàùèòû.

DataSecure èñïîëüçóåò äâóõóðîâíåâóþ
ñèñòåìó êîíòðîëÿ äîñòóïà. Ïåðâûé óðî-
âåíü ðàçðåøåíèé îïðåäåëÿåòñÿ íà ñàìîì
Data-Secure è ðàçëè÷àåò äîñòóï íà ÷òå-
íèå è çàïèñü êàê ê îòêðûòîìó ñîäåðæè-
ìîìó, òàê è ê øèôðòåêñòó ôàéëà íà
óðîâíå ãðóïï è ïîëüçîâàòåëåé. Ïîëüçîâà-
òåëè, äëÿ êîòîðûõ íå çàäàíà ÿâíàÿ ïîëè-
òèêà äîñòóïà, èñïîëüçóþò ïîëèòèêó äîñ-
òóïà ïî óìîë÷àíèþ. Âòîðîé óðîâåíü ñî-
îòâåòñòâóåò âñòðîåííîé ñèñòåìå äîñòóïà
Windows. Îáà óðîâíÿ äîëæíû ðàçðåøàòü
äîñòóï ê ôàéëó äàííîìó ïîëüçîâàòåëþ.

Åñëè ïîëüçîâàòåëü, çàïðàøèâàþùèé ôàéë,
îïðåäåëåí êàê âûïîëíÿþùèé ðåçåðâíîå
êîïèðîâàíèå, òî ôàéëîâûé êîííåêòîð
äàåò äîñòóï ê çàøèôðîâàííûì äàííûì,
÷òî ïîçâîëÿåò áåçîïàñíî ñîçäàòü ðåçåðâ-
íóþ êîïèþ çàøèôðîâàííûõ ôàéëîâ.

Îáåñïå÷åíèå ÈÁ â óäàëåííûõ îôèñàõ

Âî ìíîãèõ êîìïàíèÿõ, îñîáåííî ðîçíè÷-
íûõ îðãàíèçàöèÿõ, åñòü ïîòðåáíîñòü çà-
øèôðîâàòü âàæíóþ èíôîðìàöèþ â îòäà-
ëåííûõ îôèñàõ, ôèëèàëàõ èëè òî÷êàõ ïðî-
äàæ. Ìíîãèå ðîçíè÷íûå ïðîäàâöû äîëæ-
íû øèôðîâàòü íîìåðà êðåäèòíûõ êàðò
â òî÷êå ïðîäàæè è çàòåì ïåðåäàòü ýòè
äàííûå â öåíòð èõ îáðàáîòêè è õðàíåíèÿ.
Äëÿ òàêèõ ñèòóàöèé Ingrian áûëè ðàçðàáî-
òàíû Enterprise Manager è EdgeSecure.

Ýòè ðåøåíèÿ, ïåðâîíà÷àëüíî ðàçðàáîòàí-
íûå ñïåöèàëüíî äëÿ ñåòè êîôååí
Starbucks, ïîäðàçóìåâàþò óñòàíîâêó óñò-
ðîéñòâà EdgeSecure â êàæäîì óäàëåííîì
ìåñòîïîëîæåíèè êîìïàíèè (ðèñ. 2) è
óïðàâëåíèå äàííîé ñåòüþ ÷åðåç Enter-
prise Manager â öåíòðå îáðàáîòêè è õðà-
íåíèÿ äàííûõ. Íîìåðà êðåäèòíûõ êàðò
øèôðóþòñÿ EdgeSecure ñðàçó æå ïîñëå
èõ ïîëó÷åíèÿ è õðàíÿòñÿ ëîêàëüíî äî
ïðîâåäåíèÿ åæåäíåâíîé âûãðóçêè â ÖÎÄ
äëÿ ïîñëåäóþùåé îáðàáîòêè è õðàíåíèÿ.
Òàêèì îáðàçîì, ïðè êðàæå èëè âçëîìå
ñåðâåðà, õðàíÿùåãî çàøèôðîâàííûå íî-
ìåðà êðåäèòíûõ êàðò â óäàëåííîì îôèñå,
íèêàêîé îïàñíîñòè íå âîçíèêàåò. Äàæå
åñëè çëîóìûøëåííèê âûêðàäåò
EdgeSecure, òî îí íå ñìîæåò ïîëó÷èòü
äîñòóï ê êëþ÷ó øèôðîâàíèÿ äàííûõ.

Êëàñòåðèçàöèÿ è áàëàíñèðîâêà íàãðóçêè

Êëàñòåðèçàöèÿ ïîçâîëÿåò íåñêîëüêèì
óñòðîéñòâàì DataSecure èñïîëüçîâàòü
îäèíàêîâûå íàñòðîéêè ïîëüçîâàòåëåé,
ãðóïï, êëþ÷åé, ïîëèòèê äîñòóïà è ò.ä.
Äàííûå, çàøèôðîâàííûå íà îäíîì óñò-
ðîéñòâå êëàñòåðà, ìîãóò áûòü ïðîçðà÷íî
ðàñøèôðîâàíû äðóãèì, è íàîáîðîò. Àíà-
ëîãè÷íî, èçìåíåíèÿ êîíôèãóðàöèè îä-
íîãî óñòðîéñòâà, âõîäÿùåãî â êëàñòåð,
ìîãóò áûòü àâòîìàòè÷åñêè ðåïëèöèðîâà-
íû íà âñå îñòàëüíûå óñòðîéñòâà (àäìè-
íèñòðàòîð ìîæåò çàïðåòèòü ðåïëèöèðî-
âàòü íåêîòîðûå ïàðàìåòðû).

Äëÿ òîãî, ÷òîáû óñòðîéñòâî ñìîãëî ïðè-
ñîåäèíèòüñÿ ê êëàñòåðó, íåîáõîäèìû ïà-
ðîëü è çàøèôðîâàííûé ôàéë-êëþ÷ êëà-
ñòåðà. Òàêàÿ äâóõóðîâíåâàÿ ñèñòåìà
áåçîïàñíîñòè ïîçâîëÿåò çàùèòèòüñÿ îò
íåàâòîðèçîâàííûõ óñòðîéñòâ, êîòîðûì
èçâåñòåí òîëüêî ïàðîëü, íî íå ôàéë-
êëþ÷. Êðîìå òîãî,  ôàéë-êëþ÷ èñïîëüçó-
åòñÿ äëÿ àâòîðèçàöèè ÷ëåíîâ êëàñòåðà
ïðè ðåïëèêàöèè è ñèíõðîíèçàöèè íà-
ñòðîåê. Åñëè îí óêðàäåí èëè ñêîìïðîìå-
òèðîâàí, êëàñòåð äîëæåí áûòü ðàçúåäè-
íåí è âîññîçäàí çàíîâî.

Ïàðîëü èñïîëüçóåòñÿ àäìèíèñòðàòîðîì
äëÿ óïðàâëåíèÿ êëàñòåðîì: äîáàâëåíèÿ
íîâûõ ÷ëåíîâ è âîññòàíîâëåíèÿ ðåçåðâ-
íîé êîïèè êîíôèãóðàöèè.

Áàëàíñèðîâêà íàãðóçêè âûïîëíÿåòñÿ íà
êëèåíòñêîé ñòîðîíå. Ýòà ôóíêöèÿ ïîçâî-
ëÿåò çàäàòü íåñêîëüêî óñòðîéñòâ ïåðâîãî,
âòîðîãî è òðåòüåãî óðîâíÿ. Â øòàòíîì ðå-
æèìå êëèåíò ðàñïðåäåëÿåò çàïðîñû ìåæ-
äó óñòðîéñòâàìè ïåðâîãî óðîâíÿ. Åñëè
óñòðîéñòâà ïåðâîãî óðîâíÿ íåäîñòóïíû,
êëèåíò ïåðåêëþ÷àåòñÿ íà óñòðîéñòâà âòî-
ðîãî óðîâíÿ è ò.ä. ×òîáû áàëàíñèðîâêà
ðàáîòàëà êîððåêòíî, âñå óñòðîéñòâà äîëæ-
íû áûòü ÷ëåíàìè îäíîãî êëàñòåðà.

Çàêëþ÷åíèå

Êîãäà îðãàíèçàöèÿ ñòàëêèâàåòñÿ ñ ïðî-
áëåìîé ñîîòâåòñòâèÿ çàêîíîäàòåëüñòâó
â îáëàñòè ÈÁ èëè íóæäàåòñÿ â çàùèòå
áîëüøèõ îáúåìîâ ÷óâñòâèòåëüíûõ äàííûõ,
DataSecure ÿâëÿåòñÿ îäíèì èç íàèáîëåå
ïðèâëåêàòåëüíûõ ðåøåíèé, óäîâëåòâîðÿþ-
ùèõ ïîòðåáíîñòè êàê àäìèíèñòðàòîðîâ
áàç äàííûõ, òàê è ñïåöèàëèñòîâ ïî èí-
ôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè.

Ýòî îïðåäåëÿåòñÿ, ïðåæäå âñåãî, ìàêñè-
ìàëüíî ïðîñòîé èíòåãðàöèåé â ñóùåñò-
âóþùóþ èíôðàñòðóêòóðó îðãàíèçàöèè, âû-
ñîêîé ïðîèçâîäèòåëüíîñòüþ è ìàñøòàáè-
ðóåìîñòüþ, à òàêæå çàêîí÷åííîñòüþ ðå-
øåíèÿ ñ òî÷êè çðåíèÿ îáåñïå÷åíèÿ ÈÁ äëÿ
âñåé êîìïàíèè è êîìïîíåíò IT-èíôðà-
ñòðóêòóðû.

Âàäèì Êàëìûêîâ,
ãåíåðàëüíûé äèðåêòîð

 êîìïàíèè DS Technologies
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Ðèñ. 1. Ïðè÷èíû íåóñïåøíîãî òåñòèðîâàíèÿ
ïëàíîâ ïîñëåàâàðèéíîãî âîññòàíîâëåíèÿ

 HA/DR#решения

Ïóáëèêàöèÿ – ïðîäîëæåíèå òåìû “Óïðàâëåíèå äîñòóïíîñòüþ äàííûõ”,
 íà÷àòîé â SN №№ 2(35) 2008, 4(33) 2007.

Ââåäåíèå

Äàííàÿ ñòàòüÿ àäðåñîâàíà â ïåðâóþ î÷å-
ðåäü òåì êîìïàíèÿì, êðèòè÷åñêèå áèçíåñ-
ïðîöåññû êîòîðûõ ñèëüíî çàâèñÿò îò ÈÒ-
èíôðàñòðóêòóðû, è, êàê ñëåäñòâèå, ïîñëåä-
íÿÿ äîëæíà îáëàäàòü âûñîêîé ñòåïåíüþ
îòêàçîóñòîé÷èâîñòè.

Íå âäàâàÿñü â äåòàëè òîãî, êàê áûëè ðåà-
ëèçîâàíû ðåøåíèÿ îáåñïå÷åíèÿ âûñîêîé
äîñòóïíîñòè (HA) è ïîñëåàâàðèéíîãî âîñ-
ñòàíîâëåíèÿ (DR), êàêèå èñïîëüçîâàëèñü
ñèñòåìû õðàíåíèÿ äàííûõ è ìåõàíèçìû
ðåïëèêàöèè è êëàñòåðèçàöèè, äàâàéòå ïî-
ñìîòðèì, ñ êàêèìè ïðîáëåìàìè ñòàëêèâà-
åòñÿ îðãàíèçàöèÿ ïðè ýêñïëóàòàöèè è
ðàçâèòèè ÈÒ-èíôðàñòðóêòóðû.

Òåñòèðîâàíèå HA/DR-ñèñòåì

Óòâåðæäåíèå î òîì, ÷òî ñèñòå-
ìû HA/DR íåîáõîäèìî òåñòè-
ðîâàòü, íå ïîäâåðãàåòñÿ íèêà-
êîìó ñîìíåíèþ. Îäíàêî íå-
óìîëèìàÿ ñòàòèñòèêà äåìîíñò-
ðèðóåò âåñüìà íåóòåøèòåëüíûå
ðåçóëüòàòû. Â ñðåäíåì, îäèí èç
÷åòûðåõ òåñòîâ äàåò ñáîé, è ýòî
ïðè òîì, ÷òî òåñòèðîâàíèå
ïðîâîäèòñÿ â êîíòðîëèðóåìîé
ñðåäå – ñ óïðàâëÿåìûì îò-
êëþ÷åíèåì ýëåìåíòîâ èíôðà-
ñòðóêòóðû, ÷àñòè÷íûì ñîõðà-
íåíèåì ýëåìåíòîâ ÿäðà è ò.ï.

– работоспособность
 в условиях постоянных изменений

Àëåêñåé ×åêàíîâ – ãåíåðàëüíûé äèðåêòîð,

êîìïàíèÿ Almitech

×òî æå ÿâëÿåòñÿ ïðè÷èíîé òàêîãî ïîâå-
äåíèÿ äëÿ ðåøåíèé, èñïîëüçóþùèõ, êàçà-
ëîñü áû, äîñòàòî÷íî çðåëûå òåõíîëîãèè?
Â ñâîåì àíàëèòè÷åñêîì îò÷åòå (ïî ìàòå-
ðèàëàì “Symantec 2008 Disaster Recovery
Research”) çà 2008 ãîä (ðèñ. 1) êîìïàíèÿ
Symantec ïðèâîäèò ðåçóëüòàòû îïðîñà
1000 ñîòðóäíèêîâ êðóïíûõ êîìïàíèé èç
15 ðàçëè÷íûõ ñòðàí.

Êàê ìû âèäèì, ïðè÷èíû ñáîåâ ìîæíî
ðàçäåëèòü íà òðè îñíîâíûõ êàòåãîðèè.

Ïåðâàÿ ñâÿçàíà ñ ïðîöåññàìè ïîñëåàâà-
ðèéíîãî âîññòàíîâëåíèÿ è îïèñûâàþ-
ùèìè èõ ïëàíàìè. Îñíîâíûå ïðîáëåìû
çäåñü, êàê ïðàâèëî, êðîþòñÿ â íåñîãëàñî-
âàííîñòè ïðîöåññîâ è â íåàêòóàëüíîñòè
ïëàíîâ ïîñëåàâàðèéíîãî âîññòàíîâëå-
íèÿ. Íå âäàâàÿñü ãëóáîêî â ýòó òåìó, êî-
òîðàÿ äîñòîéíà îòäåëüíîé ñòàòüè, îáî-
çíà÷èì íåñêîëüêî íàïðàâëåíèé, ïîçâî-
ëÿþùèõ çàìåòíî óëó÷øèòü ñèòóàöèþ.
Ýòî ôîðìàëèçàöèÿ çàâèñèìîñòåé ìåæäó
ýëåìåíòàìè èíôðàñòðóêòóðû, ïðîâåäå-
íèå êîìïëåêñíîãî òåñòèðîâàíèÿ è èñ-
ïîëüçîâàíèå ñðåäñòâ àâòîìàòèçàöèè äëÿ
ðàçðàáîòêè è ïîääåðæàíèÿ â àêòóàëüíîì
ñîñòîÿíèè ïëàíîâ ïîñëåàâàðèéíîãî âîñ-
ñòàíîâëåíèÿ.

Ñëåäóþùàÿ êàòåãîðèÿ ïðîáëåì çàêëþ÷à-
åòñÿ â íåõâàòêå ðåñóðñîâ, êàê ìàòåðèàëü-
íûõ, òàê è ÷åëîâå÷åñêèõ. Åñëè ðóêîâî-
äñòâî îðãàíèçàöèè íå óäåëÿåò äîëæíîãî
âíèìàíèÿ çàäà÷å îáåñïå÷åíèÿ íåïðå-

ðûâíîñòè áèçíåñà, î÷åâèäíî, ÷òî è ôè-
íàíñèðîâàíèå áóäåò îñóùåñòâëÿòüñÿ ïî
îñòàòî÷íîìó ïðèíöèïó. Â ðåçóëüòàòå âîç-
íèêàþò ïðîáëåìû íåäîîñíàùåííîñòè ðå-
çåðâíûõ ïëîùàäîê, ëþäè íå ïðîõîäÿò íå-
îáõîäèìîãî îáó÷åíèÿ, è, êàê ñëåäñòâèå, â
"÷àñ Õ" ñèñòåìà ñðàáàòûâàåò ñîâñåì íå
òàê, êàê ýòî îæèäàåòñÿ. Äëÿ ðåøåíèÿ ýòèõ
ïðîáëåì ðóêîâîäèòåëÿì, îòâåòñòâåííûì
çà îáåñïå÷åíèå ðàáîòîñïîñîáíîñòè ÈÒ-
èíôðàñòðóêòóðû, íåîáõîäèìî àêòèâíî
âçàèìîäåéñòâîâàòü ñ âûñøèì ðóêîâîä-
ñòâîì îðãàíèçàöèè, äîíîñÿ äî íèõ âàæ-
íîñòü îáåñïå÷åíèÿ íåïðåðûâíîñòè áèç-
íåñà è ÈÒ-ñåðâèñîâ è ïîëó÷àÿ íåîáõîäè-
ìóþ ïîääåðæêó íà âûñøåì óðîâíå.

È, íàêîíåö, ïîñëåäíÿÿ ïî ïîðÿäêó, íî,
ïîæàëóé, íàèáîëåå çàòðàòíàÿ ïî ðåñóð-
ñàì êàòåãîðèÿ – ýòî îáåñïå÷åíèå ðàáî-
òîñïîñîáíîñòè èñïîëüçóåìûõ òåõíîëî-
ãèé. Ê ñîæàëåíèþ, ñàì ôàêò èíâåñòèöèé
ìèëëèîíîâ äîëëàðîâ â êëàñòåðíûå ðåøå-
íèÿ è ðàñïðåäåëåííûå ñèñòåìû õðàíåíèÿ
äàííûõ åùå íå îçíà÷àåò òîãî, ÷òî â ñëó-
÷àå ÷ðåçâû÷àéíîé ñèòóàöèè ñïðîåêòèðî-
âàííîå è âíåäðåííîå ðåøåíèå îáåñïå÷èò
òðåáóåìûé óðîâåíü âîññòàíîâëåíèÿ ÈÒ-
ñåðâèñîâ.  Äàæå ïîëíîå òåñòèðîâàíèå
ñèñòåìû â ìîìåíò åå ñäà÷è â ýêñïëóàòà-
öèþ íå ãàðàíòèðóåò òîãî, ÷òî â ìîìåíò
÷ðåçâû÷àéíîé ñèòóàöèè ÷åðåç ïîëãîäà
áóäóò äîñòèãíóòû òå æå ïîêàçàòåëè âîñ-
ñòàíîâëåíèÿ (RTO è RPO1)), ÷òî è â ìî-
ìåíò òåñòèðîâàíèÿ. Äàâàéòå ïðîàíàëèçè-
ðóåì ïðè÷èíû âîçíèêíîâåíèÿ ïîäîáíûõ
ñèòóàöèé.

Îñíîâíûå ïðè÷èíû
íåðàáîòîñïîñîáíîñòè
DR-ðåøåíèé

Íà ïåðâîì ìåñòå (äî 75%
ïðè÷èí ñáîåâ ïðè ïðîâåäåíèè
òåñòèðîâàíèÿ) îêàçûâàåòñÿ
ðàñõîæäåíèå îñíîâíîé è ðå-
çåðâíîé êîíôèãóðàöèé. ÈÒ-èí-
ôðàñòðóêòóðà ÿâëÿåòñÿ íàèáî-
ëåå äèíàìè÷íûì ýëåìåíòîì
èíôðàñòðóêòóðû îðãàíèçàöèè,
ïîäâåðãàåìûì, ñ îäíîé ñòîðî-
íû, ïðåññèíãó áèçíåñ-òðåáîâà-
íèé, à ñ äðóãîé – âîçäåéñòâèþ
ñòðåìèòåëüíî ïðîãðåññèðóþ-
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ùèõ òåõíîëîãèé. Â ðåçóëüòàòå â “áîå-
âûå” ñèñòåìû ïîñòîÿííî âíîñÿòñÿ ðàç-
ëè÷íûå èçìåíåíèÿ – ðàñøèðÿþòñÿ âû-
÷èñëèòåëüíûå ìîùíîñòè, ïîäêëþ÷àþòñÿ
íîâûå ñèñòåìû õðàíåíèÿ äàííûõ è ïà-
ðàëëåëüíî ìåíÿþòñÿ âåðñèè óñòàíîâëåí-
íîãî ïðîãðàììíîãî îáåñïå÷åíèÿ, óñòà-
íàâëèâàþòñÿ îáíîâëåíèÿ è ò.ï. Íåñìîò-
ðÿ íà âñå óñèëèÿ, ïðåäïðèíèìàåìûå ÈÒ-
ïåðñîíàëîì îðãàíèçàöèè, ðàíî èëè
ïîçäíî â ðåçåðâíîé èíôðàñòðóêòóðå íà-
÷èíàþò íàêàïëèâàòüñÿ îòëè÷èÿ îò îñ-
íîâíîé. Êàêèå-òî èç íèõ ìîãóò áûòü íå-
ïðèíöèïèàëüíûìè è òîëüêî íåçíà÷è-
òåëüíî âëèÿòü íà ïðîèçâîäèòåëüíîñòü, à
äðóãèå ìîãóò áûòü ãîðàçäî ñåðüåçíåå è
ïðèâîäèòü ê ïîòåðå äàííûõ è íåîáõîäè-
ìîñòè ðó÷íîãî âìåøàòåëüñòâà ïðè ïåðå-
õîäå íà ðåçåðâíóþ ïëîùàäêó.

Ñëåäóþùèé ïî ñåðüåçíîñòè ðèñê – ýòî
íåêîððåêòíîå ïîñòðîåíèå ðåøåíèé îáåñ-
ïå÷åíèÿ âûñîêîé äîñòóïíîñòè. Îøèáêè
ìîãóò áûòü äîïóùåíû êàê ïðè ïðîåêòè-
ðîâàíèè àðõèòåêòóðû, òàê è ïðè åå ðåà-
ëèçàöèè ñ èñïîëüçîâàíèåì êîíêðåòíûõ
ñèñòåì. Ðåçóëüòàòîì òàêèõ îøèáîê ìîãóò
áûòü êàê íåïîëíàÿ ðàáîòîñïîñîáíîñòü
ðåøåíèÿ (õîòÿ ýòî ÷àùå âñåãî âûÿâëÿåò-
ñÿ ïðè ïåðâîíà÷àëüíîì òåñòèðîâàíèè),
òàê è ïðîáëåìû ñ ïðîèçâîäèòåëüíîñòüþ,
è íåîáõîäèìîñòü ðó÷íîãî âìåøàòåëüñòâà
â ìîìåíò àâàðèè.

È íà ïîñëåäíåì ìåñòå – ïðîáëåìû ïðî-
èçâîäèòåëüíîñòè, âûçâàííûå íåïîëíûì
ñîáëþäåíèåì ðåêîìåíäàöèé ïðîèçâîäè-
òåëåé ðåøåíèé è ëó÷øèõ ïðàêòèê. Íå-
ñìîòðÿ íà ìåíüøèé óðîâåíü îïàñíîñòè,
ïîäîáíîãî ðîäà ïðîáëåìû ìîãóò ïðè÷è-
íÿòü îðãàíèçàöèè ôèíàíñîâûé óùåðá,
âûçâàííûé íåîáõîäèìîñòüþ èíâåñòèöèé
â äîïîëíèòåëüíûå âû÷èñëèòåëüíûå
ìîùíîñòè, ïðèòîì, ÷òî ñóùåñòâóþùàÿ
èíôðàñòðóêòóðà ñïîñîáíà ôóíêöèîíè-
ðîâàòü ñ áîëüøåé íàãðóçêîé.

Íîâûé òåðìèí – Disaster
Recovery Management

×òîáû íå èçîáðåòàòü î÷åðåäíîé âåëîñè-
ïåä, äàâàéòå ïîñìîòðèì íà ìèðîâîé
îïûò â äàííîé îáëàñòè. Â ýòîì ãîäó âñå
÷àùå â ëèòåðàòóðå íà òåìó îáåñïå÷åíèÿ
íåïðåðûâíîñòè ÈÒ-ñåðâèñîâ ñòàë ïîïà-
äàòüñÿ òåðìèí Disaster Recovery Man-
agement (DRM) – óïðàâëåíèå ïîñëåàâà-
ðèéíûì âîññòàíîâëåíèåì. Êàê è ñàì
òåðìèí “Disaster Recovery”, êîòîðûé
÷àùå âñåãî îòíîñÿò èìåííî ê âîññòàíîâ-
ëåíèþ ÈÒ, íîâûé ïîäõîä òàêæå ïîñâÿ-
ùåí óïðàâëåíèþ ïðîöåññàìè îáåñïå÷å-
íèÿ ýôôåêòèâíîãî ïîñëåàâàðèéíîãî
âîññòàíîâëåíèÿ.

Êàê ïðàâèëî, DRM âêëþ÷àåò â ñåáÿ ïðî-
öåññû àâòîìàòè÷åñêîãî  òåñòèðîâàíèÿ,
êîíòðîëÿ èçìåíåíèé è ñíèæåíèÿ ðèñêîâ,
è ïðèìåíÿåòñÿ ê ñëîæíîé ÈÒ-èíôðà-
ñòðóêòóðå, îáåñïå÷èâàþùåé âûñîêèé óðî-
âåíü äîñòóïíîñòè è ýôôåêòèâíîå ïîñëåà-
âàðèéíîå âîññòàíîâëåíèå. Îñíîâíûì
ïðèíöèïîì DRM ÿâëÿåòñÿ ðåãóëÿðíûé

ìîíèòîðèíã èíôðàñòðóêòóðû ñ öåëüþ
ñâîåâðåìåííîãî âûÿâëåíèÿ  íåñîîòâåòñò-
âèÿ êîíôèãóðàöèé, íàðóøåíèÿ çàâèñèìî-
ñòåé ìåæäó ñèñòåìàìè, ñáîåâ â ïðîöåññàõ
ðåïëèêàöèè äàííûõ, íàðóøåíèÿ ñîãëàøå-
íèé îá óðîâíå ñåðâèñà è ò.ï. Â ñëó÷àå îá-
íàðóæåíèÿ ïîäîáíîãî ðîäà ïðîáëåì, ñèñ-
òåìà DRM äîëæíà ñâîåâðåìåííî èíôîð-
ìèðîâàòü àäìèíèñòðàòîðà, ïðåäîñòàâèâ
åìó âñþ íåîáõîäèìóþ èíôîðìàöèþ ñ
äîëæíûì óðîâíåì äåòàëèçàöèè.

Âàæíûì àñïåêòîì ÿâëÿåòñÿ íàëè÷èå
âíóòðè DRM-ðåøåíèÿ áàçû çíàíèé,
îïèñûâàþùåé ñóùåñòâóþùèå óÿçâèìî-
ñòè â àðõèòåêòóðå è ðåàëèçàöèè DR- è
HA-ðåøåíèé. Ïî ñâîåé ñóòè, ïîäîáíàÿ
áàçà çíàíèé íàïîìèíàåò áàçó óÿçâèìî-
ñòåé ñêàíåðà áåçîïàñíîñòè, ñ òîé ëèøü
ðàçíèöåé, ÷òî àíàëèç ïðîâîäèòñÿ â ðàç-
ðåçå çàäà÷ îáåñïå÷åíèÿ íåïðåðûâíîñòè
ôóíêöèîíèðîâàíèÿ. Íåìàëîâàæíûì àñ-
ïåêòîì ÿâëÿåòñÿ è âîçìîæíîñòü äîáàâ-
ëåíèÿ ñîáñòâåííûõ ñèãíàòóð äëÿ íåñòàí-
äàðòíûõ ïðèëîæåíèé, êîòîðûå, òåì íå
ìåíåå, ìîãóò ÿâëÿòüñÿ êëþ÷åâûìè äëÿ
îðãàíèçàöèè.

Ðûíîê ðåøåíèé DRM

Âïîëíå ëîãè÷íî, ÷òî ïåðâûìè ïðîèçâî-
äèòåëÿìè ðåøåíèé DRM ñòàëè ïðîèç-
âîäèòåëè ñèñòåì õðàíåíèÿ äàííûõ è ðå-
øåíèé ïî îáåñïå÷åíèþ âûñîêîé äîñ-
òóïíîñòè, òàêèå, êàê EMC èëè Symantec.
Ïðè âûñîêîì êà÷åñòâå ðàáîòû ýòèõ ðå-
øåíèé ïðèìåíèòåëüíî ê ñèñòåìàì òîãî
æå ïðîèçâîäèòåëÿ, ñóùåñòâåííûì èõ íå-
äîñòàòêîì ÿâëÿåòñÿ íåâîçìîæíîñòü êîí-
òðîëèðîâàòü ñëîæíûå ñðåäû, ïîñòðîåí-
íûå ñ èñïîëüçîâàíèåì ðåøåíèé ðàçëè÷-
íûõ ïðîèçâîäèòåëåé.

Ñëåäóþùèì ïîêîëåíèåì ðåøåíèé DRM
ñòàëè óíèâåðñàëüíûå ðåøåíèÿ, ðàáîòàþ-
ùèå ñ ñèñòåìàìè âñåõ îñíîâíûõ ïðîèç-
âîäèòåëåé ÑÕÄ è HA/DR ñèñòåì. ßðêèì
ïðåäñòàâèòåëåì ýòîãî ñåãìåíòà ÿâëÿåòñÿ
êîìïàíèÿ Continuity Software, êîòîðàÿ,
ïî îöåíêå àíàëèòè÷åñêîé êîìïàíèè
Taneja Group2), íà ñåãîäíÿ ÿâëÿåòñÿ
“åäèíñòâåííûì ïðîèçâîäèòåëåì ðåøåíèé
DRM, êîòîðûé ïðåäëàãàåò âîçìîæíîñòü
òåñòèðîâàíèÿ  DR-ðåøåíèé è óñòðàíåíèÿ
íåñîîòâåòñòâèé â ãåòåðîãåííûõ ñðåäàõ ñ
ÑÕÄ è ðåøåíèÿìè ïî ðåïëèêàöèè äàííûõ
îò ðàçëè÷íûõ ïðîèçâîäèòåëåé”.

Çàêëþ÷åíèå

Èñïîëüçîâàíèå ðåøåíèé DRM íå èçáàâèò
îðãàíèçàöèþ îò íåîáõîäèìîñòè ðåãóëÿð-
íîãî òåñòèðîâàíèÿ, íî îíî ìîæåò äàòü
äâà ïðåèìóùåñòâà,

1. Âåðîÿòíîñòü óñïåøíîãî ïðîõîæäåíèÿ
òåñòà ñóùåñòâåííî ïîâûøàåòñÿ, ÷òî ïî-
çâîëÿåò ñîêðàòèòü êàê òðóäîçàòðàòû
íà òåñòèðîâàíèå, òàê  è âðåìÿ ïðîñòîÿ
ñèñòåì

2. Ñ ìàêñèìàëüíîé âåðîÿòíîñòüþ DR-ðå-
øåíèå áóäåò ñîõðàíÿòü ñâîþ ðàáîòîñïî-
ñîáíîñòü â ïðîìåæóòêàõ ìåæäó òåñòàìè,
êîòîðûå ìîãóò äîñòèãàòü ãîäà, åñëè íå
áîëüøå.

À äëÿ òîãî, ÷òîáû ïðèíÿòü îêîí÷àòåëüíîå
ðåøåíèå î íåîáõîäèìîñòè ðåøåíèÿ DRM,
ìîæíî ïðîâåñòè ïðîáíûé àóäèò – è óæå
óâèäåâ êîëè÷åñòâî âûÿâëåííûõ óÿçâèìîñòåé,
ðåøàòü, ñòîèò ëè ïðèîáðåòàòü ïîäîáíîå
ðåøåíèå äëÿ ðåãóëÿðíîãî èñïîëüçîâàíèÿ.

1)  RTO – recovery time objective, целевое время восстановления системы, показатель,
определяющий, за какое время после аварии будет восстановлена работоспособ�
ность системы, возможно, с определенным уровнем снижения производительности
или ограничением функциональности

RPO – recovery point objective, целевая точка восстановления, показатель, опреде�
ляющий максимальный объем данных, который может быть потерян в случае аварий�
ной ситуации

2) http://www.infostor.com/index/articles/display/8078564342/s�articles/s�infostor/s�volume�
13/s�Issue_9/s�Features/s�Why_you_need_disaster_recovery_management.html

Çàâåðøàÿ ñòàòüþ, õî÷åòñÿ îáðàòèòü âíè-
ìàíèå, ÷òî ðåãóëÿðíûé àóäèò ðàáîòîñïîñîá-
íîñòè HA/DR ðåøåíèé – ýòî òîëüêî îäèí
èç ýëåìåíòîâ ýôôåêòèâíîé ñèñòåìû îáåñ-
ïå÷åíèÿ íåïðåðûâíîñòè ÈÒ-ñåðâèñîâ, ñïî-
ñîáñòâóþùèé ñíèæåíèþ îïåðàöèîííûõ ðèñ-
êîâ. Ãëÿäÿ íà æèçíåííûé öèêë ñîçäàíèÿ
ñèñòåìû îáåñïå÷åíèÿ íåïðåðûâíîñòè ÈÒ-
ñåðâèñîâ:

– îïðåäåëåíèå öåëåâûõ ïîêàçàòåëåé âîñ-
ñòàíîâëåíèÿ ïóòåì ïðîâåäåíèÿ àíàëèçà
âîçäåéñòâèÿ íà áèçíåñ;

– ðàçðàáîòêà ñòðàòåãèè îáåñïå÷åíèÿ íå-
ïðåðûâíîñòè ÈÒ-ñåðâèñîâ, îïðåäåëÿþ-
ùåé, êàê áóäåò îáåñïå÷èâàòüñÿ âûïîë-
íåíèå ñîãëàøåíèé îá óðîâíè ïðåäîñòàâ-
ëÿåìîãî ñåðâèñà (SLA), êàêèå ïîäõîäû
áóäóò èñïîëüçîâàòüñÿ, è êàê áóäåò
êîíòðîëèðîâàòüñÿ äîñòèæåíèå öåëåé;

– ðåàëèçàöèÿ ñòðàòåãèè – ñîçäàíèå íå-
îáõîäèìîé èíôðàñòðóêòóðû è ïîääåð-
æèâàþùèõ åå ïðîöåññîâ, âêëþ÷àÿ ïðî-
öåññû ìîíèòîðèíãà ðàáîòîñïîñîáíîñòè,
óïðàâëåíèÿ èçìåíåíèÿìè, óïðàâëåíèå
èíöèäåíòàìè, ïðîáëåìàìè è ò.ï.;

– ðàçðàáîòêà ïëàíîâ ïîñëåàâàðèéíîãî
âîññòàíîâëåíèÿ;

– îáó÷åíèå ïåðñîíàëà;

– ðåãóëÿðíîå òåñòèðîâàíèå ñèñòåìû
îáåñïå÷åíèÿ íåïðåðûâíîñòè ÈÒ-ñåðâè-
ñîâ;

– ðåãóëÿðíûé è âñåñòîðîííèé àóäèò ñèñ-
òåìû îáåñïå÷åíèÿ íåïðåðûâíîñòè ÈÒ-
ñåðâèñîâ;

– ïåðèîäè÷åñêèé ïåðåñìîòð öåëåâûõ ïî-
êàçàòåëåé, è, êàê ñëåäñòâèå, ïåðåõîä íà
ñëåäóþùèé öèêë ðàçâèòèÿ ñèñòåìû,

âèäèì äîñòàòî÷íî øèðîêîå ïîëå äëÿ âíå-
äðåíèÿ íîâûõ òåõíîëîãèé.

Êàê ïîêàçûâàåò îïûò, ÷åì áîëüøåå êîëè÷å-
ñòâî ýëåìåíòîâ ñèñòåìû óäàåòñÿ àâòîìà-
òèçèðîâàòü, áóäü òî àâòîìàòèçàöèÿ ïðîöåñ-
ñîâ ìîíèòîðèíãà ðàáîòîñïîñîáíîñòè ñèñòåì
èëè âåäåíèå ïëàíîâ ïîñëåàâàðèéíîãî âîññòà-
íîâëåíèÿ, òåì ýôôåêòèâíåé ðàáîòàåò ñèñ-
òåìà â öåëîì. À ñëåäñòâèåì ýòîãî ÿâëÿåòñÿ
÷åòêîå âûïîëíåíèå ñîãëàøåíèé îá óðîâíå
îáñëóæèâàíèÿ è ïîääåðæêà áèçíåñ-ïðîöåñ-
ñîâ ÈÒ-ñåðâèñàìè íà òðåáóåìîì óðîâíå.

Àëåêñåé ×åêàíîâ,

êîìïàíèÿ Almitech
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HDCS выбирает 3PAR
Ñåíòÿáðü 2009 ã. – Ãëîáàëüíûé ïðîâàé-
äåð îáëà÷íûõ ñåðâèñîâ – Horizon Data
Center Solutions (HDCS) âûáðàë ðåøå-
íèÿ 3PAR Utility Storage äëÿ ñâîèõ íî-
âûõ ñåðâèñîâ FlexSafe Cloud.

Ðåøåíèå 3PAR InServ® T-Class Storage
Server ðàçâåðíóòî â äàòàöåíòðå HDCS
â Äàëëàñå (ÑØÀ), êàê ÷àñòü áîëåå øè-
ðîêîãî äàòàöåíòðà, îñíîâàííîãî íà àðõè-
òåêòóðå 3cV – êîìáèíàöèè 3PAR® Util-
ity Storage ñ HP BladeSystem c-Class ñåð-
âåðàìè è VMware® èíôðàñòðóêòóðîé.

FlexSafe Cloud ñåðâèñ îáåñïå÷èâàåò êëè-
åíòîâ âèðòóàëèçèðîâàííîé âû÷èñëè-
òåëüíîé ìîùíîñòüþ, âîçìîæíîñòÿìè
õðàíåíèÿ äàííûõ è DR-ôóíêöèîíàëüíî-
ñòüþ â ðàìêàõ çàùèùåííîé, âûñîêîäîñ-
òóïíîé è èçáûòî÷íîé àðõèòåêòóðû â ñî-
îòâåòñòâèè ñ ìîäåëüþ IaaS (infrastruc-
ture-as-a-service).
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Новое семейство
жестких дисков Hitachi

GST CinemaStar
Ñåíòÿáðü 2009 ã. – Êîìïàíèÿ Hitachi
Global Storage Technologies (Hitachi
GST) àíîíñèðîâàëà íîâîå ñåìåéñòâî
3,5-äþéìîâûõ æåñòêèõ äèñêîâ
CinemaStarÒÌ. Îáíîâëåííàÿ ëèíåéêà íà
áàçå 500 Ãáàéò ïëàñòèí âêëþ÷àåò â ñåáÿ
âèí÷åñòåðû CinemaStar 7K1000.C ñ åì-
êîñòüþ 1 Òáàéò (7200 rpm) è CinemaStar
5K1000 CoolSpinÒÌ ñ åìêîñòüþ 1 Òàéò.

Îáà ïðîäóêòà óäîâëåòâîðÿþò ñàìûì æå-
ñòêèì òðåáîâàíèÿì ê ðàáîòå ñ ïîòîêî-
âûì âèäåî âûñîêîé ÷åòêîñòè, õàðàêòåðè-
çóþòñÿ íàäåæíîñòüþ, áîëüøîé åìêîñòüþ,
íèçêèì óðîâíåì øóìà, óëó÷øåííûìè
ôóíêöèÿìè ðàáîòû ñ àóäèî è âèäåî, íèç-
êèì ýíåðãîïîòðåáëåíèåì è òåïëîâûäåëå-
íèåì. Äèñêè åìêîñòüþ 1 Òáàéò ñïîñîáíû
õðàíèòü ïî÷òè 250 ÷àñîâ âèäåî â ôîðìà-
òå MPEG-41 è ðàáîòàòü ñ íåñêîëüêèìè
ïîòîêàìè âèäåî îäíîâðåìåííî. Ýòî äåëà-
åò CinemaStar 7K1000.C è CinemaStar
5K1000 èäåàëüíûìè äëÿ ïîòðåáèòåëüñêîé
ýëåêòðîíèêè, òàêîé êàê öèôðîâûå âèäåî-
ìàãíèòîôîíû, óñòðîéñòâà çàïèñè íà
DVD/æåñòêèé äèñê, òåëåâèçîðû ñ ôóíê-
öèåé çàïèñè öèôðîâîãî âèäåî, ìåäèàöåí-
òðû è ñèñòåìû âèäåîíàáëþäåíèÿ.

Êðîìå âîçðîñøåãî äèàïàçîíà åìêîñòè
îò 160 Ãáàéò äî 1 Òáàéò, íîâîå ñåìåéñò-
âî CinemaStar 5K1000 îáëàäàåò èííîâà-
öèîííîé òåõíîëîãèåé Hitachi CoolSpin.
Ýòà òåõíîëîãèÿ èñïîëüçóåò îïòèìèçàöèþ
ñêîðîñòè ðàáîòû ïðèâîäà äëÿ òîãî, ÷òîáû
äîñòè÷ü óíèêàëüíîãî áàëàíñà ïðîèçâîäè-
òåëüíîñòè, íèçêîãî ýíåðãîïîòðåáëåíèÿ è
áåñøóìíîñòè. Îïòèìèçàöèÿ ðàáîòû äâè-
ãàòåëÿ äèñêà íàïðàâëåíà íà óìåíüøåíèå
ñêîðîñòè âðàùåíèÿ øïèíäåëÿ, ÷òî ïðè-
âîäèò ê ñíèæåíèþ ãàðìîíè÷åñêîãî ðåçî-
íàíñà è ïðàêòè÷åñêè áåñøóìíîé ðàáîòå
CinemaStar 5K1000 – 2,4 Á â ðàáî÷åì ðå-
æèìå. Ïðè ýòîì îí ïîòðåáëÿåò ìåíåå 3,3
Âò â ðåæèìå îæèäàíèÿ è âûäåëÿåò ìåíü-
øå òåïëà, ÷òî ÿâëÿåòñÿ ðåøàþùèì ôàê-
òîðîì â ðàçðàáîòêå ýêîëîãè÷åñêè ÷èñòûõ
öèôðîâûõ âèäåîðåøåíèé.

Â æåñòêèõ äèñêàõ CinemaStar ðåàëèçî-
âàíà çàïàòåíòîâàííàÿ èííîâàöèîííàÿ
òåõíîëîãèÿ Hitachi SmoothStream™, îáëà-
äàþùàÿ îïòèìàëüíûì íàáîðîì ôóíêöèé
äëÿ áåçóïðå÷íîé ðàáîòû âèí÷åñòåðà ñ
àóäèî- è âèäåîïðèëîæåíèÿìè. Ê ïðèìå-
ðó, SmoothStream íàñòðàèâàåò æåñòêèé
äèñê òàêèì îáðàçîì, ÷òî îí âîñïðèíè-
ìàåò ïîòîê âèçóàëüíîé èíôîðìàöèè ïî-
êîìàíäíî, ÷òî ïîìîãàåò èíòåãðàòîðàì
óñòàíàâëèâàòü ðàçëè÷íûå àóäèî-, âèäåî-
è IT-ïðèëîæåíèÿ íà îäíîé ïëàòôîðìå.
Íîâûå äèñêè CinemaStar ñòàëè ÷åòâåð-
òûì ïîêîëåíèåì íà îñíîâå òåõíîëîãèè
SmoothStream.

Êëþ÷åâûå ôóíêöèè æåñòêèõ äèñêîâ
CinemaStar:

– èíòåëëåêòóàëüíûé êîìàíäíûé ïðîòî-
êîë, ïîçâîëÿþùèé îïòèìèçèðîâàòü íà-
ñòðîéêè âèí÷åñòåðà äëÿ áåçóïðå÷íîãî
âîñïðîèçâåäåíèÿ ïîòîêîâîãî âèäåî;

– óëó÷øåííîå àâòîìàòè÷åñêîå óïðàâëå-
íèå ïèòàíèåì ñ ìíîæåñòâåííûìè ðåæè-
ìàìè ïèòàíèÿ äëÿ îáåñïå÷åíèÿ íåîáõî-
äèìîé ïðîèçâîäèòåëüíîñòè ïðè íàè-
ìåíüøåì ýíåðãîïîòðåáëåíèè;

– ðàñøèðåííûé äèàïàçîí òåìïåðàòóð: 0–
70îÑ (äëÿ CinemaStar 5K1000) è 0–65îÑ
(äëÿ CinemaStar 7K1000), ÷òî ïîçâîëÿåò
äàæå ïðè ðàáî÷åì ñîñòîÿíèè âèí÷åñòåðà
íå èñïîëüçîâàòü âåíòèëÿòîð è äîáèâàòü-
ñÿ ïðàêòè÷åñêè áåñøóìíîé ðàáîòû. Ýòî
î÷åíü àêòóàëüíî äëÿ ïîëüçîâàòåëåé, ÷üè
êîìïüþòåðû íàõîäÿòñÿ â ñïàëüíå;

– èíòåëëåêòóàëüíûå ôóíêöèè ñïÿùåãî
ðåæèìà ïîääåðæèâàþò êà÷åñòâî ñèãíàëà
äàííûõ è èõ íàäåæíîå äîëãîñðî÷íîå
õðàíåíèå;

– óëó÷øåííûå ìåõàíèçìû ïðèâîäà îáåñ-
ïå÷èâàþò 1,2 ìëí ÷àñîâ áåçîòêàçíîé ðà-
áîòû (îöåíêà âðåìåíè áåçîòêàçíîé ðà-
áîòû îñíîâàíà íà èñïîëüçîâàíèè âèí÷å-
ñòåðîâ â òèïè÷íîé ïîòðåáèòåëüñêîé
ýëåêòðîíèêå/ñèñòåìàõ âèäåîíàáëþäå-
íèÿ) ïðè êðóãëîñóòî÷íîì èñïîëüçîâà-
íèè êîìïüþòåðà ëþáèòåëÿìè ìóçûêè è
ôèëüìîâ;

– çàïàòåíòîâàííûé Hitachi ìåõàíèçì çà-
ãðóçêè/ðàçãðóçêè ðàìïû ïðåäîòâðàùàåò
ïðåæäåâðåìåííûé èçíîñ âèí÷åñòåðà è
çàùèùàåò åãî âî âðåìÿ áåçäåéñòâèÿ;

– óïðàâëåíèå òåìïåðàòóðîé âèí÷åñòåðà
ñ öåëüþ óâåëè÷èòü ñòåïåíü íàäåæíîñòè
ðàáîòû ïðè ìíîãî÷àñîâûõ îïåðàöèÿõ
êîäèðîâàíèÿ è äåêîäèðîâàíèÿ âèäåî
(÷òî îñîáåííî àêòóàëüíî ñåé÷àñ, êîãäà
ôèëüìû â ôîðìàòå HD ìîãóò äëèòüñÿ
áîëåå 3-õ ÷àñîâ).

Æåñòêèå äèñêè CinemaStar 7K1000.C è
CinemaStar 5K1000 ñ ðàçíûìè îáúåìàìè
ïàìÿòè (îò 160 Ãáàéò äî 1 Òáàéò) ïî-
ñòóïÿò â ïðîäàæó â 4 êâ. 2009 ã.

Ñîâðåìåííûì öåíòðàì îáðàáîòêè äàí-
íûõ äëÿ îáåñïå÷åíèÿ ìàêñèìàëüíîãî
êîëè÷åñòâà òðàíçàêöèé â ñåêóíäó, ïîä-
äåðæêè ðàñòóùèõ çàïðîñîâ ê ñåòåâîìó
îêðóæåíèþ ñî ñòîðîíû âèðòóàëüíûõ ñðåä
è ðåàëüíîé êîíñîëèäàöèè ââîäà/âûâîäà
òðåáóþòñÿ ñåòåâûå ðåøåíèÿ ñ ïðîïóñê-
íîé ñïîñîáíîñòüþ áîëåå 10 Ãáèò/ñ. Àäàï-
òåðû 40 Gigabit Ethernet Mellanox
ConnectX-2 40G ïðåäîñòàâëÿþò IT-ìå-
íåäæåðàì ñåòåâîå ðåøåíèå äëÿ ïîñòðîå-
íèÿ íàèáîëåå ýôôåêòèâíûõ è ñîâåðøåí-
íûõ öåíòðîâ îáðàáîòêè äàííûõ.

Äîñòóïíûå óæå ñåé÷àñ àäàïòåðû
ConnectX-2 40G ïîääåðæèâàþò àïïà-
ðàòíóþ âèðòóàëèçàöèþ ââîäà/âûâîäà,
âêëþ÷àÿ Single Root I/O Virtualization
(SR-IOV), è ïðåäîñòàâëÿþò ñðåäñòâà, íå-
îáõîäèìûå äëÿ ñîçäàíèÿ êîíâåðãåíòíîé
ñåòè ñ ïîääåðæêîé Data Center Bridging
(DCB). Àäàïòåðû 40 Gigabit Ethernet îò
Mellanox óïðîùàþò âíåäðåíèå Fibre
Channel over Ethernet (FCoE) áëàãîäàðÿ
àïïàðàòíîé ðàçãðóçêå è ïîääåðæêå èí-
êàïñóëÿöèè êàäðîâ T11 Fibre Channel.
Îäíîïîðòîâûé àäàïòåð ConnectX-2 EN
40G ïîñòàâëÿåòñÿ ñ îäíèì êîííåêòîðîì
QSFP, ïðèãîäíûì äëÿ èñïîëüçîâàíèÿ ñ
ìåäíûìè èëè îïòè÷åñêèìè êàáåëÿìè,
÷òî îáåñïå÷èâàåò âûñî÷àéøèé óðîâåíü
ãèáêîñòè â èñïîëüçîâàíèè.

Áóäó÷è ÷àñòüþ ïîðòôîëèî àäàïòåðîâ 10
Gigabit Ethernet è InfiniBand îò Mellanox,
ConnectX-2 40G ïîääåðæèâàåòñÿ âñå-
ñòîðîííèì êîìïëåêòîì äðàéâåðîâ äëÿ
Microsoft Windows, ðàçëè÷íûõ äèñòðèáó-
òèâîâ Linux, VMware è Citrix XEN Server.
Àäàïòåðû ConnectX-2 EN 40G ïîääåð-
æèâàþò íåïðåðûâíóþ ðàçãðóçêó è ïîë-
íîñòüþ ñîâìåñòèìû ñî ñòàíäàðòíûìè
ñòåêàìè TCP/UDP/IP.

Äîïîëíèòåëüíàÿ èíôîðìàöèÿ: http://
www.dscon.ru/san/mellanox_
40gig_ethernet_nic_connectx-2.htm.

Первый конвергентный
адаптер 40GbE –

Mellanox ConnectX#2 40G
Îêòÿáðü 2009 ã. – Êîìïàíèÿ DSCon,
îôèöèàëüíûé äèñòðèáüþòîð êîìïàíèè
Mellanox® Technologies, âåäóùåãî ïðîèç-
âîäèòåëÿ ñðåäñòâ êîììóòàöèè InfiniBand
è 10Gbit Ethernet, â Ðîññèè è ñòðàíàõ
ÑÍÃ, àíîíñèðîâàëà î äîñòóïíîñòè ïåð-
âîãî â îòðàñëè êîíâåðãåãíòíîãî àäàïòå-
ðà 40GbE – Mellanox ConnectX-2 40G.

Àäàïòåðû äëÿ êîíâåðãåíòíûõ ñåòåé
Mellanox ConnectX-2 40G ïîçâîëÿò óâå-
ëè÷èòü äî ìàêñèìóìà ýôôåêòèâíîñòü
èñïîëüçîâàíèÿ ñîâðåìåííûõ ìíîãîÿäåð-
íûõ ïðîöåññîðîâ â öåíòðàõ îáðàáîòêè
äàííûõ, äîñòè÷ü áåñïðåöåäåíòíîãî óðîâ-
íÿ ñîåäèíåíèé Ethernet ìåæäó ñåðâåðà-
ìè è õðàíèëèùàìè, à òàêæå ïðèäàäóò óñ-
êîðåíèå óñèëèÿì, íàïðàâëåííûì íà óíè-
ôèêàöèþ LAN è SAN. Àäàïòåðû 40 Gi-
gabit Ethernet Mellanox ConnectX-2 40G,
îáåñïå÷èâàÿ âîçìîæíîñòü ðàçâåðòûâà-
íèÿ âûñîêîñêîðîñòíûõ ñåòåé Ethernet,
îïòèìèçèðîâàííûõ äëÿ ìàêñèìàëüíîé
ýôôåêòèâíîñòè, ñîçäàþò îñíîâó äëÿ íî-
âîãî ïîêîëåíèÿ öåíòðîâ îáðàáîòêè äàí-
íûõ, ñîêðàùàÿ ïðè ýòîì ðàñõîäû, ýíåð-
ãîïîòðåáëåíèå è óïðîùàÿ àðõèòåêòóðó.
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Cisco покупает
TANDBERG

Îêòÿáðü 2009 ã. – Cisco îáúÿâèëà î ïîä-
ïèñàíèè îáÿçûâàþùåãî ñîãëàøåíèÿ, ïî-
çâîëÿþùåãî ñäåëàòü îôèöèàëüíîå ïðåä-
ëîæåíèå î ïîêóïêå êîìïàíèè
TANDBERG ñî øòàá-êâàðòèðàìè â
Îñëî (Íîðâåãèÿ) è Íüþ-Éîðêå, ìèðîâî-
ãî ëèäåðà â îáëàñòè âèäåîêîììóíèêà-
öèé, ïîñòàâùèêà øèðîêîãî àññîðòèìåí-
òà âèäåîòåðìèíàëîâ ìèðîâîãî êëàññà è
èíôðàñòðóêòóðíûõ ñåòåâûõ ðåøåíèé, îò-
ëè÷àþùèõñÿ âûñîêèì óðîâíåì ñîâìåñ-
òèìîñòè è âçàèìîäåéñòâèÿ. Â ñëó÷àå
óäà÷íîãî çàâåðøåíèÿ ýòîé ñäåëêè Cisco
ðàñøèðèò ñâîé ïîðòôåëü ïðîäóêòîâ äëÿ
ñîâìåñòíîé ðàáîòû è ïðåäëîæèò ðàñøè-
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Paragon представляет
виртуализацию

Ñåíòÿáðü 2009 ã. – Êîìïàíèÿ Paragon
Software Group ïðåäñòàâèëà Virtuali-zation
Manager – ïåðâûé ïðîäóêò êîìïàíèè íà
ðûíêå ñðåäñòâ âèðòóàëèçàöèè, êîòîðûé
ïðåäëàãàåò ëåãêèé è áûñòðûé ñïîñîá ìè-
ãðàöèè ÎÑ è äàííûõ â ëþáóþ âèðòóàëü-
íóþ ñðåäó îò Microsoft è VMware â ðå-
æèìå ðåàëüíîãî âðåìåíè – Live Migra-
tion! Íîâàÿ êîíöåïöèÿ “æèâîé ìèãðà-
öèè” ïðåäïîëàãàåò îáðàáîòêó äàííûõ
online, áåç îñòàíîâêè ôèçè÷åñêîé ìàøè-
íû è ïðåðûâàíèÿ ðàáîòû ïðèëîæåíèé.
Â ðàìêàõ äàííîé êîíöåïöèè ìîæíî “íà
õîäó” ïåðåíîñèòü ëþáîé îáðàç ñèñòåìû
ñ âîçìîæíîñòüþ çàãðóçêè â íîâîé ñðåäå,
à êîððåêòíûé ïåðåíîñ è ãàðàíòèÿ ðàáî-
òîñïîñîáíîñòè ÎÑ íà íîâîé ïëàòôîðìå
äîñòèãàåòñÿ çà ñ÷åò èíòåëëåêòóàëüíîãî
ïðîöåññà âíåäðåíèÿ äîïîëíèòåëüíûõ
äðàéâåðîâ óñòðîéñòâ â õîäå ìèãðàöèè.

Ðåøåíèå ñîçäàíî íà áàçå óñîâåðøåíñò-
âîâàííîé òåõíîëîãèè Paragon Adaptive
Restore, êîòîðàÿ âïåðâûå áûëà èñïîëüçî-
âàíà â ïðîäóêòîâîé ëèíåéêå Drive
Backup 9.0 è ïîçâîëÿëà âîññòàíàâëèâàòü
îáðàç ðàáîòîñïîñîáíîé ñèñòåìû íà ëþ-
áîå îáîðóäîâàíèå ñ ðàçëè÷íîé àïïàðàò-
íîé êîíôèãóðàöèåé. Òåïåðü äàííàÿ òåõ-
íîëîãèÿ áûëà àäàïòèðîâàíà è ïîä ðàáî-
òó ñ òàêèìè ñðåäàìè êàê: Microsoft
Hyper-V/Virtual Server/ Virtual PC è
VMware ESX Server/Fusion/Workstation.

Âûõîä ðóñèôèöèðîâàííîé êîììåð÷å-
ñêîé âåðñèè – êîíåö îêòÿáðÿ 2009 ã.

äèêóëÿðíîé ìàãíèòíîé çàïèñè. Íàêîïè-
òåëü õàðàêòåðèçóþòñÿ ñâåðõíèçêèì
óðîâíåì øóìà, îáëàäàåò 32 Ìáàéò êýø-
ïàìÿòè è èíòåðôåéñîì SATA ñ ïðîèçâî-
äèòåëüíîñòüþ 3 Ãáèò/ñ.

Â äîïîëíåíèå ê âûïóñêó Deskstar 7K2000
Hitachi GST îáíîâëÿåò ëèíåéêó æåñòêèõ
äèñêîâ áîëüøîé åìêîñòè. Êîìïàíèÿ ïðåä-
ñòàâèëà ñåìåéñòâî íàêîïèòåëåé Deskstar
7K1000.C ñî ñêîðîñòüþ âðàùåíèÿ øïèí-
äåëÿ 7200 rpm, ïëîòíîñòüþ 500 Ãáàéò íà
ïëàñòèíó è îáúåìîì îò 160 Ãáàéò äî 1
Táàéò. Êàê è â ïðåäûäóùèõ ïîêîëåíèÿõ
æåñòêèõ äèñêîâ Hitachi, ðàçìåð ñåêòîðîâ
íà ïëàñòèíå íàêîïèòåëåé 7K2000 è
7K1000.C ñîñòàâëÿåò 512 áàéò. Âèí÷åñòåðû
îñíàùåíû çàïàòåíòîâàííûì íàêëîííûì
ìåõàíèçìîì çàãðóçêè/ðàçãðóçêè äèñêà äëÿ
ïîâûøåíèÿ óðîâíÿ ïðîòèâîóäàðíîé çà-
ùèòû è ïîääåðæèâàþò òåõíîëîãèþ Ther-
mal Fly-height Control (TFC), êîòîðàÿ
óïðàâëÿåò âûñîòîé ãîëîâîê äèñêà âî âðå-
ìÿ ïðîöåññà ÷òåíèÿ/çàïèñè äëÿ ïîâûøå-
íèÿ íàäåæíîñòè õðàíåíèÿ äàííûõ.

Çà ñ÷åò ïðèìåíåíèÿ òåõíîëîãèè óïðàâ-
ëåíèÿ ïèòàíèåì âîñüìîãî ïîêîëåíèÿ è
òàêîé òåõíîëîãèè ñíèæåíèÿ ýíåðãîïî-
òðåáëåíèÿ, êàê Hitachi Voltage Efficiency
Regulator (HiVERTòì), æåñòêèå äèñêè
Deskstar 7K2000 è 7K1000.C äåìîíñòðè-
ðóþò èñêëþ÷èòåëüíûå âîçìîæíîñòè
óïðàâëåíèÿ ïèòàíèåì è íèçêèé óðîâåíü
òåïëîâûäåëåíèÿ. Íàïðèìåð, â íîâîì
Deskstar 7K2000 óðîâåíü ýíåðãîïîòðåá-
ëåíèÿ â ðåæèìå îæèäàíèÿ ñíèæåí íà
10% ïî ñðàâíåíèþ ñ íàêîïèòåëÿìè ïðå-
äûäóùèõ ïîêîëåíèé, à ïîêàçàòåëü “âàòò
íà ãèãàáàéò” óëó÷øåí íà 120%. Ïðåäïî-
ëàãàåòñÿ, ÷òî íîâûå Deskstar 7K1000.C
áóäóò èìåòü ëó÷øèå â ñâîåì êëàññå ïî-
êàçàòåëè ïîòðåáëåíèÿ ýíåðãèè – íå áî-
ëåå 4,4 Âò â ðåæèìå îæèäàíèÿ.

Êðîìå ñîîòâåòñòâèÿ ñòàíäàðòàì RoHS
(Restriction of Hazardous Substances) è
íèçêîãî ýíåðãîïîòðåáëåíèÿ, âñå íîâûå
äèñêè â ëèíåéêàõ Deskstar 7K2000 è
7K1000.C ïðîèçâåäåíû áåç èñïîëüçîâà-
íèÿ ãàëîãåíà è îòíîñÿòñÿ ê êàòåãîðèè
Hitachi EcoTracòì.
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ðåííûé ñïåêòð ðåøåíèé áîëåå øèðîêî-
ìó êðóãó çàêàç÷èêîâ, ÷òî ïîçâîëèò óñêî-
ðèòü ðàñïðîñòðàíåíèå äàííîé òåõíîëî-
ãèè íà ìèðîâîì ðûíêå.

 Ïî óñëîâèÿì ïîäïèñàííîãî ñîãëàøåíèÿ,
Cisco ñäåëàåò òåíäåðíîå ïðåäëîæåíèå î
ïîêóïêå âñåõ íàõîäÿùèõñÿ â îáîðîòå àê-
öèé TANDBERG ïî öåíå â 153,5 íîð-
âåæñêèõ êðîí çà àêöèþ íà îáùóþ ñóììó
îêîëî 3,0 ìëðä äîëëàðîâ. Ýòî íà 11,0 ïðî-
öåíòîâ âûøå öåíû àêöèé TANDBERG
íà êîíåö ïðåäûäóùåãî áèðæåâîãî äíÿ è
íà 25,2 ïðîöåíòà âûøå ñðåäíåâçâåøåííîé
öåíû àêöèé TANDBERG çà ïðåäûäóùèå
3 ìåñÿöà. Äàííîå ïðåäëîæåíèå ïîëó÷èëî
åäèíîãëàñíóþ ïîääåðæêó â ñîâåòå äèðåê-
òîðîâ TANDBERG.

Çàâåðøåíèå ñäåëêè îæèäàåòñÿ â ïåðâîé
ïîëîâèíå êàëåíäàðíîãî 2010 ã. Òî÷íàÿ
äàòà áóäåò çàâèñåòü îò âûïîëíåíèÿ ñòàí-
äàðòíûõ äîãîâîðíûõ óñëîâèé, âêëþ÷àÿ
ñîãëàñîâàíèå ñäåëêè â ðåãóëèðóþùèõ
îðãàíàõ ÑØÀ è äðóãèõ ñòðàí. Cisco ïëà-
íèðóåò âêëþ÷èòü ýòî ïðèîáðåòåíèå â
ïðèáûëü, ðàññ÷èòûâàåìóþ áåç ó÷åòà ïðà-
âèë GAAP, çà 2011 ôèíàíñîâûé ãîä.

Ëó÷øèå ðàçðàáîòêè TANDBERG äëÿ
âèäåîòåðìèíàëîâ è ñåòåâûõ èíôðà-
ñòðóêòóð  áóäóò èíòåãðèðîâàíû â àðõè-
òåêòóðó ìèðîâîãî êëàññà – àðõèòåêòóðó
Cisco äëÿ ñîâìåñòíîé ðàáîòû. Â ðåçóëü-
òàòå ðàñøèðÿòñÿ âîçìîæíîñòè ìåæêîð-
ïîðàòèâíîé è ìóëüòèâåíäîðñêîé ñî-
âìåñòèìîñòè è óïðîñòèòñÿ èñïîëüçîâà-
íèå ïðîäóêòîâ âñåõ òèïîâ – îò íàñòîëü-
íûõ óñòðîéñòâ äî ìíîãîýêðàííûõ ñèñ-
òåì TelePresence, ïîãðóæàþùèõ ïîëüçî-
âàòåëÿ â âèðòóàëüíóþ ñðåäó. Øèðîêàÿ
ñîâìåñòèìîñòü áóäåò âûãîäíà íå òîëüêî
çàêàç÷èêàì, íî è ïàðòíåðàì Cisco, à òàê-
æå åå êîíêóðåíòàì, ïîñêîëüêó ïîâûñèò
èíòåðåñ ïîëüçîâàòåëåé ê ñèñòåìàì ñî-
âìåñòíîé ðàáîòû âî âñåõ ñòðàíàõ ìèðà.

Â ñëó÷àå çàâåðøåíèÿ ñäåëêè â ñîñòàâ
Cisco âîëüþòñÿ ïîëòîðû òûñÿ÷è ñîòðóä-
íèêîâ TANDBERG, âêëþ÷àÿ ñïåöèàëè-
ñòîâ íîðâåæñêîãî è áðèòàíñêîãî èññëå-
äîâàòåëüñêèõ öåíòðîâ. Ýòî îñîáåííî
âàæíî äëÿ Cisco, ñòðåìÿùåéñÿ óïðî÷èòü
ñâîå ëèäèðóþùåå ïîëîæåíèå â îáëàñòè
íîâàòîðñêèõ âèäåîòåõíîëîãèé è óâåëè-
÷èòü îáúåìû áèçíåñà íà ýòîì ðûíêå. Ïî
çàâåðøåíèè ñäåëêè ãëàâíûé èñïîëíè-
òåëüíûé äèðåêòîð TANDBERG Ôðåä-
ðèê Õàëâîðñåí (Fredrik Halvorsen) âîç-
ãëàâèò íîâóþ òåõíîëîãè÷åñêóþ ãðóïïó
TelePresence, êîòîðàÿ áóäåò ðàáîòàòü ïîä
ðóêîâîäñòâîì ñòàðøåãî âèöå-ïðåçèäåíòà
Cisco ïî íîâûì òåõíîëîãèÿì Ìàðòèíà
äå Áèðà (Marthin De Beer).

2 Тбайт HGST HDD со
скоростью 7200 rpm

Àâãóñò 2009 ã. – Êîìïàíèÿ Hitachi Glo-
bal Storage Technologies (Hitachi GST)
îáúÿâèëà î íà÷àëå ïîñòàâîê âèí÷åñòåðîâ
îáúåìîì 2 Òáàéò ñî ñêîðîñòüþ âðàùå-
íèÿ 7200 rpm. Íîâûé 3.5-äþéìîâûé íà-
êîïèòåëü Deskstaròì 7K2000 â ïðîäàæå
â Ðîññèè ñ ñåíòÿáðÿ 2009 ã.

Hitachi Deskstar 7K2000 ïðåäñòàâëÿåò
÷åòâåðòîå ïîêîëåíèå âèí÷åñòåðîâ ñ 5-
ïëàñòèííîé êîíñòðóêöèåé ñ ðàçðÿæåí-
íîé ïëîòíîñòüþ è òåõíîëîãèåé, ïåðïåí-

EDS становится
подразделением HP
Enterprise Services

Ñåíòÿáðü 2009 ã. – Êîìïàíèÿ HP îáúÿ-
âèëà î òîì, ÷òî âõîäÿùàÿ â åå ñîñòàâ
êîìïàíèÿ EDS ñòàíîâèòñÿ ïîäðàçäåëå-
íèåì êîðïîðàòèâíûõ óñëóã ÍÐ (HP En-
terprise Services). Ñîçäàíèå íîâîãî ïîä-
ðàçäåëåíèÿ çíàìåíóåò íà÷àëî íîâîãî
âàæíîãî ýòàïà â äåëå èíòåãðàöèè EDS
â áèçíåñ ñòðóêòóðó HP è óêàçûâàåò íà
ðîñò îáúåìà êîðïîðàòèâíûõ òåõíîëîãè-
÷åñêèõ óñëóã â ïîðòôåëå HP.

Ãðóïïà òåõíîëîãè÷åñêèõ ðåøåíèé ÍÐ
(ÍÐ Technology Solutions Group) áóäåò
ïåðåèìåíîâàíà â Ãðóïïó êîðïîðàòèâíûõ
ðåøåíèé ÍÐ (HP Enterprise Business).
Òåì ñàìûì äåëàåòñÿ àêöåíò íà òîì, ÷òî
ïðèîáðåòåíèå EDS ðàñøèðèëî âîçìîæ-
íîñòè HP. Ãðóïïà êîðïîðàòèâíûõ ðåøå-
íèé ðàáîòàåò ñ êîììåð÷åñêèìè êîìïà-
íèÿìè è ãîñóäàðñòâåííûìè îðãàíèçà-

öèÿìè ëþáîãî óðîâíÿ. Êðîìå êîðïîðà-
òèâíûõ óñëóã, åå ïîðòôåëü âêëþ÷àåò ñåð-
âåðû, ñèñòåìû õðàíåíèÿ, ïðîãðàììíîå
îáåñïå÷åíèå, ñåòåâûå óñòðîéñòâà è òåõ-
íîëîãè÷åñêèå ñåðâèñû.

Â 3 êâàðòàëå 2009 ôèíàíñîâîãî ãîäà âû-
ðó÷êà Ãðóïïû êîðïîðàòèâíûõ ðåøåíèé
ÍÐ ñîñòàâèëà 47% îò îáùèõ ïîêàçàòå-
ëåé êîìïàíèè, à îïåðàöèîííûé äîõîä,
ðàññ÷èòàííûé â ñîîòâåòñòâèè ñ íåîáùå-
ïðèíÿòûìè ïðèíöèïàìè áóõãàëòåðñêîãî
ó÷åòà (non-GAAP), – 60%. Âñå áèçíåñ-
ïîäðàçäåëåíèÿ Ãðóïïû êîðïîðàòèâíûõ
ðåøåíèé ÍÐ îñòàíóòñÿ ïîäîò÷åòíûìè
èñïîëíèòåëüíîìó âèöå-ïðåçèäåíòó HP
Ýíí Ëèâåðìîð.

Лидеры ИТ#услуг 2008 г.
Ñåíòÿáðü 2009 ã. – Ïî äàííûì èññëåäî-
âàíèÿ IDC Russia IT Services Competitive
Analysis, âåäóùèìè ïîñòàâùèêàìè ÈÒ-
óñëóã ïî èòîãàì 2008 ã. ñòàëè êîìïàíèè
IBS, “Òåõíîñåðâ”, “ÊÐÎÊ”, “ËÀÍÈÒ” è
“ÊîìïüþËèíê”. Ñîâîêóïíàÿ èõ äîëÿ â
îáùåì îáúåìå ðûíêà óâåëè÷èëàñü ïî
ñðàâíåíèþ ñ ïðîøëûì ãîäîì è ñîñòàâè-
ëà 29,9%.

Ëîêàëüíûå ïîñòàâùèêè ÈÒ-óñëóã ïî-
ïðåæíåìó óäåðæèâàþò âåäóùèå ïîçèöèè
– â äåñÿòêå ëèäåðîâ íåò íè îäíîé èíî-
ñòðàííîé êîìïàíèè. Ðîññèéñêèå èíòå-
ãðàòîðû èìåþò áîëåå òåñíûå âçàèìîîò-
íîøåíèÿ ñ ìåñòíûìè çàêàç÷èêàìè, îñî-
áåííî â ãîñóäàðñòâåííîì ñåêòîðå è â
îáîðîííîé ïðîìûøëåííîñòè, è ÷àñòî
âûñòóïàþò â êà÷åñòâå ãåíïîäðÿä÷èêîâ.
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Решения Double#Take
будут продвигаться

в России
Ñåíòÿáðü 2009 ã. – Êîìïàíèÿ Double-
Take Software, ïîäïèñàëà ñîãëàøåíèå ñ
êîìïàíèåé Business Continuity Interna-
tional (BCI) î ïåðåäà÷å ïðàâ íà ýêñêëþ-
çèâíîå ïðîäâèæåíèå è ïîääåðæêó ðåøå-
íèé Double-Take íà ðûíêå ÑÍÃ. Â Ðîñ-
ñèè è äðóãèõ ñòðàíàõ ÑÍÃ êîìïàíèÿ
BCI áóäåò, â òîì ÷èñëå, ÿâëÿòüñÿ åäèíñò-
âåííûì ýêñêëþçèâíûì ïîñòàâùèêîì
ðåøåíèé Double-Take.  Â Àçèàòñêî-Òè-
õîîêåàíñêîì ðåãèîíå êîìïàíèÿ Business
Continuity International óæå áîëåå 7 ëåò
ÿâëÿåòñÿ îôèöèàëüíûì ïðåäñòàâèòåëåì
êîìïàíèÿ Double-Take Software.

Ðåøåíèå î âûõîäå ïðîäóêòîâ Double-
Take íà ðîññèéñêèé ðûíîê íå ñëó÷àéíî.
Ñ îäíîé ñòîðîíû, â ïîñëåäíèå íåñêîëü-
êî ëåò ðûíîê ÈÒ-èíäóñòðèè Ðîññèè
áóðíî ðàñòåò, è äàæå êðèçèñ íåçíà÷è-
òåëüíî ïîâëèÿë íà åãî ðàçâèòèå. Ìíîãèå
ñòðàõîâûå, áàíêîâñêèå, ôèíàíñîâûå, à
òàêæå ãîñóäàðñòâåííûå êîìïàíèè è âå-
äîìñòâà óäåëÿþò áîëüøîå âíèìàíèå
ñâîåé ÈÒ-èíôðàñòðóêòóðå. Ïðè ýòîì
ïðåäïî÷òåíèå îòäàåòñÿ ëèöåíçèîííûì
ïðîãðàììàì, óñòàíîâêà êîòîðûõ íå òîëü-
êî ãàðàíòèðóåò íàäåæíîñòü è êà÷åñòâî,
íî è êîìïëåêñíîå îáñëóæèâàíèå ñèñòåì.
Îïòèìèçàöèÿ æå â ñâÿçè ñ êðèçèñîì
áèçíåñ-ïðîöåññîâ êîìïàíèè óâåëè÷èâà-
åò íàãðóçêó íà ÈÒ-èíôðàñòðóêòóðó êîì-
ïàíèé è, ñîîòâåòñòâåííî, óâåëè÷èâàåò
òðåáîâàíèÿ ê ÏÎ. Ïîäòâåðæäåíèåì ýòî-
ãî ñëóæèò òîò ôàêò, ÷òî çà ïîñëåäíèé
ãîä ÷èñëî îáðàùåíèé çà ëèöåíçèîííû-
ìè  ðåøåíèÿìè Double-Take  ñî ñòîðîíû
ðîññèéñêèõ êîìïàíèé óâåëè÷èëîñü íà
15%. Òàê, çà ïîñëåäíèå ïîëãîäà â îáùåì
îáúåìå ìèðîâûõ ïðîäàæ ðåøåíèé
Double-Take ïðîäàæè íà òåððèòîðèè
Ðîññèè ñîñòàâëÿþò ïîðÿäêà 0,3%.

Âî âñåì ìèðå ðåøåíèå ïî îðãàíèçàöèè
íåïðåðûâíîñòè áèçíåñ ïðîöåññîâ
Double-Take èñïîëüçóþò áîëåå 19 òûñ.
êîìïàíèé, â òîì ÷èñëå ìåæäóíàðîäíûå
áàíêîâñêèå, ôèíàíñîâûå è þðèäè÷åñêèå
êîìïàíèè, ïðåäïðèÿòèÿ ðîçíè÷íîé òîð-
ãîâëè, îáðàáàòûâàþùåé ïðîìûøëåííî-
ñòè, ñôåðû îáðàçîâàíèÿ, çäðàâîîõðàíå-
íèÿ è ïðàâèòåëüñòâåííûå ñòðóêòóðû. Íà
ñåãîäíÿøíèé äåíü ÏÎ Double-Take èñ-

Cëåâà íàïðàâî: Ñåðãåé Áîíäàðåâ – ãåíåðàëüíûé
äèðåêòîð Business Continuity International â Ðîññèè
è ÑÍÃ; Âèêòîð Áàáêîâ – ïðåäñòàâèòåëü Double-
take ïî ðàçâèòèþ ïðîäóêòà â Ðîññèè è ÑÍÃ.

ïîëüçóþò òàêèå ãèãàíòû ÈÒ-èíäóñòðèè,
êàê Dell, IBM, è äð. Â 2008 ãîäó â ìèðå
äîëÿ ïðîäóêòîâ Double-Take íà ðûíêå
ðåøåíèé ïî îðãàíèçàöèè íåïðåðûâíîñòè
áèçíåñ-ïðîöåññîâ ñîñòàâëÿëà 8%,  ëèöåí-
çèðîâàííûõ ðåøåíèé Double-Take áûëî
ïðîäàíî íà ñóììó ïîðÿäêà 84 ìëí. äîëë.

Ïî ñëîâàì ïðåäñòàâèòåëÿ  Double-Take
ïî ðàçâèòèþ ïðîäóêòà â Ðîññèè è äðó-
ãèõ ñòðàíàõ ÑÍÃ Âèêòîðà Áàáêîâà, "ðîñ-
ñèéñêèé ðûíîê íàì óæå õîðîøî çíàêîì
è ó êîìïàíèè  õîðîøèå ïåðñïåêòèâû.
Óæå ñåé÷àñ ðåøåíèÿìè Double-Take
ïîëüçóåòñÿ ðÿä ðîññèéñêèõ êîìïàíèé,
òàêèõ êàê áàíê ÂÒÁ, Deutsch Bank Ðîñ-
ñèÿ, ÇÀÎ "Îáúåäèíåííàÿ ôèíàíñîâàÿ
ãðóïïà", ÇÀÎ "Ïàíàâòî", Òåððèòîðèàëü-
íûé ôîíä Îáÿçàòåëüíîãî ìåäèöèíñêîãî
ñòðàõîâàíèÿ Âîðîíåæñêîé îáëàñòè è íå-
êîòîðûå äðóãèå.  Â ïåðâûé ãîä ìû ïëà-
íèðóåì ïðîäàòü â Ðîññèè ïîðÿäêà 1200
ëèöåíçèé, ïëàíèðóåìûé îáîðîò äîëæåí
ñîñòàâèòü îêîëî 5 ìëí. äîëë., è, â äàëü-
íåéøåì, èñïîëüçóÿ áëàãîïðèÿòíóþ äëÿ
íàñ êîíúþíêòóðó, à òàêæå íàø ìèðîâîé
îïûò ïî âûõîäàì íà ðûíêè äðóãèõ
ñòðàí, ìû ïëàíèðóåì óâåëè÷èòü ïðîäàæè
íà 40%. Â êà÷åñòâå îñíîâíîãî êàíàëà
ïðîäàæ ðåøåíèé Double-take ìû ðàñ-
ñìàòðèâàåì ñèñòåìíûõ èíòåãðàòîðîâ”.

Ïî îöåíêàì êîìïàíèè Business Continu-
ity International îáúåì ðîññèéñêîãî ðûí-
êà ðåøåíèé ïî îðãàíèçàöèè íåïðåðûâ-
íîñòè áèçíåñ-ïðîöåññîâ ñîñòàâëÿåò ïî-
ðÿäêà 80 ìëí. äîëë. è åæåãîäíî áóäåò
óâåëè÷èâàòüñÿ íà 15%.  Äîëÿ ðåøåíèé
Double-Take íà ýòîì ðûíêå ìîæåò ñî-
ñòàâèòü ïîðÿäêà 6%

Oracle+Sun=Exadada 2
Ñåíòÿáðü 2009 ã. – Êîìïàíèÿ Oracle
îáúÿâèëà î äîñòóïíîñòè â ïðîäàæå 2-é
âåðñèè Exadata Database Machine – ñïå-
öèàëèçèðîâàííîãî êîíñîëèäèðîâàííîãî
õðàíèëèùà äàííûõ êàê äëÿ BI- (Business
Intelligence), òàê è äëÿ OLTP-ïðèëîæåíèé
(online transaction processing). Ðåøåíèå
ïîñòðîåíî íà áàçå ñòàíäàðòíûõ Sun-ñåð-
âåðîâ ñ èñïîëüçîâàíèåì FlashFire òåõíî-
ëîãèè è ÏÎ îò Oracle: Oracle Database
11g Release 2 è Oracle Exadata Storage
Server Software Release 11.2.

Exadata Version 2 â ñðàâíåíèè ñ âåðñèåé
1 èìååò óäâîåííóþ ïðîèçâîäèòåëüíîñòü
è äîñòóïíà â 4 ìîäèôèêàöèÿõ: ïîëíîðý-
êîâîé (8 database-ñåðâåðîâ è 14 storage-
ñåðâåðîâ), ïîëóðýêîâîé (4 database-ñåð-
âåðîâ è 7 storage-ñåðâåðîâ), 1/4 ñòîéêè
(2 database-ñåðâåðà è 3 storage-ñåðâåðà)
è â áàçîâîé êîìïëåêòàöèè (1 database
ñåðâåð è 1 storage ñåðâåð).

Ñðåäè äðóãèõ îñîáåííîñòåé Exadata Ver-
sion 2 (îò Sun):

– íà 80% áîëåå áûñòðûå CPUs – Intel
Xeon (Nehalem) ïðîöåññîðû;

– íà 50% áîëåå áûñòðûå äèñêè –
600 Ãáàéò SAS-äèñêè ñ èíòåðôåéñîì
6 Gbit/sec;

– íà 200% áîëåå áûñòðàÿ ïàìÿòü –
DDR3;

– íà 125% áîëüøå ïàìÿòè – 72 Ãáàéò
íà database-ñåðâåð;

– íà 100% áîëåå ïðîèçâîäèòåëüíàÿ ñåòü
êîììóòàöèè – 40 Gbit/sec InfiniBand;

– îáùàÿ åìêîñòü (íà ðýê) õðàíèìûõ
äàííûõ – 100 Táàéò (SAS) èëè
336 Táàéò (SATA).

Ñðåäè îñîáåííîñòåé Exadata Version 2
â ñðàâíåíèè ñ Exadata 1 (îò Oracle):

– íàëè÷èå îïöèè Oracle 11g Release 2,
ïîääåðæèâàþùåé flash-õðàíåíèå ÁÄ;

– ãèáðèäíîå ïîêîëîíî÷íîå ñæàòèå äàí-
íûõ – äî 10-50 ðàç;

– âîçìîæíîñòü ñêàíèðîâàíèÿ/ïîèñêà
íà ñæàòûõ äàííûõ äëÿ áîëåå áûñòðî-
ãî âûïîëíåíèÿ çàïðîñà;

– ââåäåíèå storage-èíäåêñîâ äëÿ ñíèæå-
íèÿ èíòåíñèâíîñòè äèñêîâûõ I/O-
îïåðàöèé;

– óìåíüøåíèå òðåáóåìîé âû÷èñëèòåëü-
íîé ìîùíîñòè ïðè îáðàáîòêå çàïðî-
ñà çà ñ÷åò èñïîëüçîâàíèÿ Smart Scans
(âêëþ÷àÿ è storage-ñåðâåðû);

– äîñòèæåíèå óðîâíÿ ïðîèçâîäèòåëüíî-
ñòè ïðèëîæåíèé ïðè âûïîëíåíèè íà
Sun Oracle Database Machine â 1 ìëí
îïåðàöèé ââîäà/âûâîäà â ñåêóíäó çà
ñ÷åò Flash Storage.

Каскадная репликация для
DR#инфраструктур

Ñåíòÿáðü 2009 ã. – Êîðïîðàöèÿ ÅÌÑ
àíîíñèðîâàëà íîâûå ïðîãðàììíûå ðàñ-
øèðåíèÿ äëÿ ðåïëèêàöèè äàííûõ äëÿ
Data Domain inline deduplication ÑÕÄ.
Âîçìîæíîñòü êàñêàäèðîâàòü ðåïëèöèðóå-
ìûå äàííûå ïîçâîëÿåò îïòèìèçèðîâàòü
ñòðàòåãèþ àâàðèéíîãî âîññòàíîâëåíèÿ,
èñïîëüçóÿ âûñîêîýôôåêòèâíóþ ñåòåâóþ
ðåïëèêàöèþ äëÿ ïåðåäà÷è äåäóïëèöèðî-
âàííûõ è àðõèâíûõ äàííûõ íà äðóãèå
ñàéòû. ÏÎ Replicator ïîçâîëÿåò ïîääåð-
æèâàòü ïåðåäà÷ó äàííûõ ñî 180 óäàëåí-
íûõ ñàéòîâ íà 1 êîíòðîëëåð äëÿ ðàñøè-
ðåííîé àâòîìàòèçèðîâàííîé êðîññàéòî-
âîé äåäóïëèêàöèè è íà 100% ïîâûøåí-
íîé ïðîèçâîäèòåëüíîñòüþ, çà ñ÷åò èñ-
ïîëüçîâàíèÿ âûñîêî îïòèìèçèðîâàííîãî,
ìíîãîïîòîêîâîãî ðåïëèöèðîâàíèÿ.

Âìåñòå ýòè ôóíêöèè ôîðìèðóþò ãèáêîå
è ìàñøòàáèðóåìîå ðåøåíèå äëÿ êðóïíûõ
îðãàíèçàöèé ñ ãåîãðàôè÷åñêè ðàñïðåäå-
ëåííûìè îôèñàìè. Òåïåðü ïîÿâèëàñü âîç-
ìîæíîñòü çà ñ÷åò èñïîëüçîâàíèÿ ãëîáàëü-
íûõ ñåòåé ñ íèçêîé ïðîïóñêíîé ñïîñîá-
íîñòüþ óïðîñòèòü è óäåøåâèòü èíôðà-
ñòðóêòóðó àâàðèéíîãî âîññòàíîâëåíèÿ
äàííûõ è îäíîâðåìåííî ñ ýòèì ïîâûñèòü
ñòåïåíü ãîòîâíîñòè îðãàíèçàöèè ê âîññòà-
íîâëåíèþ äàííûõ â ñëó÷àå ñáîåâ.

“Ìû ñòàðàëèñü ïðåîäîëåòü ìíîæåñòâî
òðóäíîñòåé, ñâÿçàííûõ ñ ðåçåðâíûì êîïè-
ðîâàíèåì íà ìàãíèòíîé ëåíòå, áûñòðûì
ðîñòîì îáúåìîâ äàííûõ è îãðàíè÷åííîé
ïðîïóñêíîé ñïîñîáíîñòüþ íàøåé ñåòè.
Íàì òðåáîâàëîñü íàäåæíîå è ìàñøòàáè-
ðóåìîå ðåøåíèå äëÿ êîðïîðàòèâíûõ ñèñ-
òåì, – ãîâîðèò ìåíåäæåð èíôðàñòðóêòóðû
ìèíèñòåðñòâà ðûáîëîâñòâà è îõîòû Àëÿ-
ñêè Êîðè Êîñ. –  Îáúåäèíèâ ñèñòåìû
õðàíåíèÿ äåäóïëèöèðîâàííûõ äàííûõ
Data Domain è ïðîãðàììó ðåïëèêàöèè è
ðàçâåðíóâ óñëóãè ïî óïðàâëåíèþ èíôðà-
ñòðóêòóðîé, ìû ïîëó÷èëè áîëåå ýôôåê-
òèâíîå, íàäåæíîå è íåäîðîãîå ðåøåíèå
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äëÿ ðåçåðâíîãî êîïèðîâàíèÿ è àâàðèéíî-
ãî âîññòàíîâëåíèÿ íàøèõ îñíîâíûõ öåí-
òðîâ îáðàáîòêè äàííûõ â ãîðîäàõ Äæóíî,
Àíêîðèäæ, Êàäüÿê è Ôýðáåíêñ”.

“Îñîáåííî ìû äîâîëüíû ðåçóëüòàòàìè
òåñòèðîâàíèÿ êàñêàäíîé ðåïëèêàöèè äëÿ
ðåçåðâíîãî êîïèðîâàíèÿ âî âíåøíèõ ñèñ-
òåìàõ, êîòîðàÿ ðàáîòàåò áûñòðî è ýôôåê-
òèâíî è íå òðåáóåò âíèìàíèÿ ïîñëå íà-
ñòðîéêè, – ïðîäîëæàåò Êîñ. – Â äàííûé
ìîìåíò ìû îáåñïå÷èâàåì çàùèòó êëàñòå-
ðîâ VMware, Microsoft 2008 Active Direc-
tory, à òàêæå áàç äàííûõ SQL è Oracle. Íà-
áîðû äàííûõ èç öåíòðîâ îáðàáîòêè äàí-
íûõ Ôýðáåíêñà è Êàäüÿêà êîïèðóþòñÿ â
Àíêîðèäæ è çàòåì ïîâòîðíî êîïèðóþòñÿ
â íàø îñíîâíîé öåíòð â Äæóíî. Òåïåðü
ìû ìîæåì áûñòðî âîññòàíîâèòü ëþáîé
ñàéò ìèíèñòåðñòâà ðûáîëîâñòâà è îõîòû
Àëÿñêè èç Äæóíî èëè Àíêîðèäæà”.

“Ïî ðåçóëüòàòàì íàøåãî èññëåäîâàíèÿ
çà 2009 ãîä î êîðïîðàòèâíûõ ðàñõîäàõ,
íàèáîëåå êðóïíûå êîðïîðàòèâíûå èíâå-
ñòèöèè â îáëàñòè õðàíåíèÿ äàííûõ êîð-
ïîðàöèè îæèäàþòñÿ â íàïðàâëåíèè ñèñ-
òåì ðåïëèêàöèè äëÿ çàùèòû äàííûõ èç
âíåøíèõ öåíòðîâ, – ãîâîðèò ñòàðøèé
àíàëèòèê Enterprise Strategy Group
Áðàéàí Áàáèíî. – Ñîâåðøåííî ÿñíî, ÷òî
êîìïàíèè õîòÿò îòêàçàòüñÿ îò ïåðåâîçêè
ìàãíèòíûõ ëåíò ñ ðåçåðâíûìè êîïèÿìè
êàê îñíîâíîãî ñïîñîáà ïåðåäà÷è äàííûõ
ìåæäó öåíòðàìè è íàéòè äîñòóïíóþ
àëüòåðíàòèâó ñ èñïîëüçîâàíèåì äèñêîâ.
Ðåøåíèå EMC Data Domain ïðåäëàãàåò
äîñòóïíîå ðåøåíèå äëÿ ñîçäàíèÿ òî÷åê
àâàðèéíîãî âîññòàíîâëåíèÿ, ãäå äàííûå
õðàíÿòñÿ íà äèñêàõ âî âíåøíèõ öåíòðàõ
è ïåðåäàþòñÿ òóäà ïî ñåòè ñ ìèíèìàëü-
íûìè òðåáîâàíèÿìè ê åå ïðîïóñêíîé
ñïîñîáíîñòè.  Áëàãîäàðÿ ðàçðàáîòêå
ôóíêöèè êàñêàäíîé ðåïëèêàöèè è âîç-
ìîæíîñòè ïðèíÿòèÿ äàííûõ ñðàçó ñî
ìíîãèõ óäàëåííûõ ñàéòîâ êîðïîðàöèè
òåïåðü ìîãóò âíåäðèòü åùå áîëüøå ïðè-
ëîæåíèé ñ ìèíèìàëüíûìè çàòðàòàìè,
íåçàâèñèìî îò ìåñòà õðàíåíèÿ äàííûõ”.

Ïðîäóêòû EMC èç ñåìåéñòâà ñèñòåì õðà-
íåíèÿ äàííûõ ñ äåäóïëèêàöèåé Data Do-
main ëåãêî èíòåãðèðóþòñÿ â áîëüøèíñòâî
èíôîðìàöèîííûõ ñðåä, ïîääåðæèâàþò îñ-
íîâíûå ïðèëîæåíèÿ ðåçåðâíîãî êîïèðî-
âàíèÿ è àðõèâàöèè, à òàêæå ìíîãèå òèïû
ñåòåé è ïðîòîêîëîâ. Ñþäà âõîäÿò ôàéëî-
âûé ñåðâåð CIFS èëè NFS ÷åðåç Ethernet,
áèáëèîòåêà VTL ÷åðåç Fibre Channel è
èíòåðôåéñ OpenStorage îò Symantec
Veritas NetBackup. ÏÎ Data Domain
Replicator óæå ïîñòóïèëà â ïðîäàæó.

Ïàâåë Êàðíàóõ (BURA-IP Business Devel-
opment Manager, ÅÌÑ Ðîññèÿ è ÑÍÃ) íà
âîïðîñû SN, ñâÿçàííûå ñ ïîñëåäíèìè
àíîíñàìè ðåøåíèé ñ èñïîëüçîâàíèåì
òåõíîëîãèé äåäóïëèêàöèè, äàë ñëåäóþ-
ùèå îòâåòû.

SN: Êàê èçìåíèòñÿ ïîçèöèîíèðîâàíèå ïðî-
äóêòîâ EMC, â ÷àñòíîñòè EMC Disk Li-
brary è EMC Avamar, ïîñëå ïîêóïêè DD è
àíîíñà íîâûõ ñèñòåì DD880? Îçíà÷àåò ëè
ïðèîáðåòåíèå DD îòêàç îò EMC Avamar?

Ï.Ê.: Ðàçóìååòñÿ, íåò. Ïðîäóêòû EMC
Data Domain ïðèõîäÿò íà ñìåíó ñèñòå-
ìàì EMC DL3D. Ìû ïðîäîëæàåì ðàçâè-
âàòü è äèñêîâûå áèáëèîòåêè ñåðèè EDL
4x06 è ðåøåíèÿ EMC Avamar. Áîëåå
òîãî, äî êîíöà ýòîãî ãîäà áóäóò àíîíñè-
ðîâàíû íîâûå âåðñèè ýòèõ ïðîäóêòîâ

ñ ðàñøèðåííûìè ôóíêöèîíàëüíûìè
âîçìîæíîñòÿìè.

Ìû ïîçèöèîíèðóåì EMC Avamar êàê
ñèñòåìó ñ äåäóïëèêàöèåé íà èñòî÷íèêå,
EMC Data Domain – êàê ñèñòåìó ñ äåäóï-
ëèêàöèåé íà öåëåâîì óñòðîéñòâå. Ñîîòâåò-
ñòâåííî, ðåøåíèÿ Avamar, ïðåæäå âñåãî,
ïðåäíàçíà÷åíû äëÿ çàêàç÷èêîâ, æåëàþùèõ
ìèíèìèçèðîâàòü èñïîëüçîâàíèå àïïàðàò-
íûõ ðåñóðñîâ ïðè ðåçåðâíîì êîïèðîâà-
íèè âèðòóàëüíûõ ìàøèí, óäàëåííûõ îôè-
ñîâ, ñåðâåðîâ, ïîäêëþ÷åííûõ ê ËÂÑ è ò.ï.

Äèñêîâûå ñèñòåìû EMC Data Domain
â íàèáîëüøåé ñòåïåíè ïîäõîäÿò çàêàç-
÷èêàì, êîòîðûå íå æåëàþò êàðäèíàëüíî
ìåíÿòü ñóùåñòâóþùóþ ñèñòåìó ðåçåðâ-
íîãî êîïèðîâàíèÿ, íî ïðè ýòîì õîòÿò ïî-
âûñèòü åå ýôôåêòèâíîñòü, íàäåæíîñòü è
áûñòðîäåéñòâèå. Íåñìîòðÿ íà òî, ÷òî ñèñ-
òåìû Data Domain îñóùåñòâëÿþò äåäóï-
ëèêàöèþ â ðåàëüíîì âðåìåíè, èõ ïðîèç-
âîäèòåëüíîñòü (â ÷àñòíîñòè, äëÿ íåäàâíî
àíîíñèðîâàííîé ìîäåëè DD880) îäíà
èç ñàìûõ âûñîêèõ è ïîçâîëÿåò ïîëíî-
ñòüþ èñïîëüçîâàòü âîçìîæíîñòè âûñîêî-
ñêîðîñòíûõ ñåòåé Fibre Channel è
10GBE.

Ìû îæèäàåì, ÷òî áîëüøèíñòâî íàøèõ
çàêàç÷èêîâ ñäåëàåò âûáîð â ïîëüçó ñèñ-
òåì Data Domain. Â òîæå âðåìÿ òåì èç
íèõ, äëÿ êîãî âàæíà ìàêñèìàëüíàÿ ïðî-
èçâîäèòåëüíîñòü, áóäóò ïî-ïðåæíåìó èí-
òåðåñíû êëàññè÷åñêèå äèñêîâûå áèá-
ëèîòåêè EMC Disk Library.

SN: Êàêîå âëèÿíèå îêàçûâàþò íàêëàäíûå
çàòðàòû, ñâÿçàííûå ñ äåäóïëèêàöèåé, íà
ðàáîòó ïðèëîæåíèé?

Ï.Ê.: Íàïðèìåð, ïðè ñðàâíåíèè EMC
Avamar, âûïîëíÿþùåãîñÿ êàê guest
backup â ñðåäå VMware, ñ òðàäèöèîí-
íûì áýêàïîì çàãðóçêà áîëüøå, íî ìíîãî
êîðî÷å.

HDS: новая версия ПО
для мониторинга ЦОД

Îêòÿáðü 2009 ã. – Êîìïàíèÿ Hitachi
Data Systems Corporation (äî÷åðíåå ïðåä-
ïðèÿòèå Hitachi, Ltd.), îáúÿâèëà î âûïóñ-
êå Hitachi IT Operations Analyzer âåðñèè
1.2, êîìïëåêñíîãî ÏÎ ìîíèòîðèíãà ñèñ-
òåì õðàíåíèÿ äàííûõ ñðåäíåãî óðîâíÿ.
Hitachi IT Operations Analyzer 1.2 îñíà-
ùåí àäàïòèðîâàííûì èíòåðôåéñîì äëÿ
ïðèêëàäíûõ ïðîäóêòîâ (Application Prod-
uct Interface, API), èíòåãðàöèþ ñ êîòîðûì
â íàñòîÿùèé ìîìåíò ïîääåðæèâàþò 6
íåçàâèñèìûõ ïîñòàâùèêîâ ÏÎ (ISV), è,
êðîìå òîãî, îáåñïå÷èâàåò ðàñøèðåííóþ
ïîääåðæêó îïåðàöèîííûõ ñèñòåì, ñõåì
âèðòóàëèçàöèè è êîììóòàòîðîâ.

Ïðîãðàììíûé ïàêåò Hitachi IT Opera-
tions Analyzer, ïîÿâèâøèéñÿ â àïðåëå
2009 ã. – ïðîäóêò, ðàññ÷èòàííûé íà ñðåä-
íèé ñåãìåíò ðûíêà, êîòîðûé ïîçâîëÿåò
îñóùåñòâëÿòü ìîíèòîðèíã è äèàãíîñòè-
êó äî 250 ðàçíîðîäíûõ ñåðâåðîâ, êîììó-
òàòîðîâ è óçëîâ ñèñòåì õðàíåíèÿ äàí-
íûõ â öåíòðå îáðàáîòêè äàííûõ ñ ïîìî-
ùüþ åäèíîãî óíèôèöèðîâàííîãî èíòåð-
ôåéñà. Ýòîò ïðîãðàììíûé ïàêåò ïðåäëà-
ãàåò ïðîñòûå â èñïîëüçîâàíèè, êîì-
ïëåêñíûå èíñòðóìåíòû ìîíèòîðèíãà,
ïîçâîëÿþùèå îïòèìèçèðîâàòü ðàáîòó
ÈÒ-îòäåëîâ è óëó÷øèòü êà÷åñòâî îáñëó-
æèâàíèÿ êëèåíòîâ ïðè îäíîâðåìåííîì
ñíèæåíèè ñîâîêóïíîé ñòîèìîñòè âëàäå-
íèÿ. ÏÎ Hitachi IT Operations Analyzer
1.2 îñíàùåíî ìîùíûì èíòåðôåéñîì
API, êîòîðûé â íàñòîÿùåå âðåìÿ èíòåã-
ðèðóåòñÿ ñ ïðîäóêòàìè DeepNines Tech-
nologies, Lumeta, Netcordia è Sentrigo, Inc.
Hitachi IT Operations Analyzer 1.2 ïîçâî-
ëÿåò ðàñøèðèòü ïåðå÷åíü îïåðàöèîííûõ
ñèñòåì, äëÿ êîòîðûõ âîçìîæåí ìîíèòî-
ðèíã – òåïåðü, ïîìèìî ðàíåå ïîääåðæè-
âàåìûõ Microsoft Windows è Red Hat
Linux, ñèñòåìà ïîääåðæèâàåò åùå è ÎÑ
Solaris îò Sun Microsystems.

“Ìåíüøå ÷åì çà ãîä íàøå ðåøåíèå IT
Operations Analyzer âûçâàëî îãðîìíûé
èíòåðåñ ó ñîîáùåñòâà íåçàâèñèìûõ ïî-
ñòàâùèêîâ ïðîãðàììíîãî îáåñïå÷åíèÿ,
îñîáåííî â óñëîâèÿõ ðîñòà ïðîäàæ ýòîãî
ïðîäóêòà è óâåëè÷åíèÿ ñïðîñà íà êîì-
ïëåêñíûå, óäîáíûå â èñïîëüçîâàíèè ðå-
øåíèÿ äëÿ ìîíèòîðèíãà èíôðàñòðóêòóð,
âêëþ÷àþùèõ â ñåáÿ ìóëüòèïëàòôîðìåí-
íûå ñåðâåðû, ñåòåâûå óñòðîéñòâà è ñèñ-
òåìû õðàíåíèÿ äàííûõ îò ðàçëè÷íûõ
ïðîèçâîäèòåëåé, – ãîâîðèò Øîí Ìîóçåð
(Sean Moser), âèöå-ïðåçèäåíò ïî óïðàâ-
ëåíèþ ïðîãðàììíûìè ïðîäóêòàìè
Hitachi Data Systems. – Íîâàÿ âåðñèÿ
ïðîãðàììíîãî ïàêåòà ïðåäëàãàåò åùå
áîëåå øèðîêèé ñïåêòð ôóíêöèé äëÿ
öåíòðîâ îáðàáîòêè äàííûõ, ïðè÷åì äëÿ
åãî èñïîëüçîâàíèÿ àäìèíèñòðàòîðàì ÈÒ
íå òðåáóåòñÿ êàêèõ-ëèáî äîïîëíèòåëü-
íûõ ñïåöèàëüíûõ çíàíèé. Ýòî ðåøåíèå
ñïîñîáñòâóåò áûñòðîìó óñòðàíåíèþ ïðî-
áëåì è îáåñïå÷èâàåò ñíèæåíèå ñîâîêóï-
íîé ñòîèìîñòè âëàäåíèÿ".

Ïîìèìî ïðî÷åãî, íîâàÿ âåðñèÿ Hitachi
IT Operations Analyzer 1.2 âêëþ÷àåò â
ñåáÿ ïîääåðæêó ìîíèòîðèíãà ïëàòôîðì
NetApp  FAS, Cisco FC è Juniper  EX-Se-
ries, à òàêæå ðàñøèðåííûå âîçìîæíîñòè
âèðòóàëèçàöèè VMware áëàãîäàðÿ ïîä-
äåðæêå VMware ESXi. Íîâàÿ âåðñèÿ ÏÎ
ïîääåðæèâàåò ñëåäóþùèå äîïîëíèòåëü-
íûå âîçìîæíîñòè:

– àâòîìàòèçèðîâàííûé àíàëèç ïðè÷è-
íû ïðîáëåì (ïðè÷èííî-ñëåäñòâåííûé
àíàëèç): ïîìîãàåò áûñòðî âîññòàíàâ-
ëèâàòü ðàáîòîñïîñîáíîñòü ïîñëå ñáî-
åâ è ñïîñîáñòâóåò ñîêðàùåíèþ ïðî-
ñòîåâ;

– áåçàãåíòíàÿ àðõèòåêòóðà èçáàâëÿåò îò
íåîáõîäèìîñòè óñòàíàâëèâàòü ïðî-
ãðàììíûå àãåíòû ìîíèòîðèíãà íà âñå
óñòðîéñòâà öåíòðà îáðàáîòêè äàííûõ;

– îäíîâðåìåííîå óïðàâëåíèå ìîíèòî-
ðèíãîì âñåõ ÈÒ-êîìïîíåíòîâ ïî-
ñðåäñòâîì åäèíîãî óíèôèöèðîâàííî-
ãî èíòåðôåéñà.
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Виртуализация
 и безопасность

Ïóáëèêàöèÿ – îáçîð âîçìîæíûõ óãðîç ñ òî÷êè çðåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè â ÈÒ-
ñðåäå íà áàçå ñåðâåðíîé âèðòóàëèçàöèè è ìåòîäîâ áîðüáû ñ íèìè.

Ââåäåíèå

Âèðòóàëèçàöèÿ â ïîñëåäíèå ãîäû ÿâëÿåòñÿ,
ïîæàëóé, ñàìûì ïåðñïåêòèâíûì íàïðàâëå-
íèåì ðàçâèòèÿ èíôîðìàöèîííûõ òåõíîëî-
ãèé, è áîëüøèíñòâî îðãàíèçàöèé óæå èñ-
ïîëüçóþò åå äëÿ ðåøåíèÿ ñâîèõ çàäà÷. Ïðè
ýòîì, çàäàâàÿ âîïðîñ “à íàñêîëüêî áåçî-
ïàñíà âèðòóàëüíàÿ èíôðàñòðóêòóðà”,
ìîæíî ïîëó÷èòü ñàìûé øèðîêèé ñïåêòð
îòâåòîâ. Ïðîèçâîäèòåëè çàÿâëÿþò, ÷òî
ðåøåíèÿ âèðòóàëèçàöèè îáåñïå÷èâàþò áî-
ëåå âûñîêèé óðîâåíü áåçîïàñíîñòè, ÷åì èõ
“æåëåçíûå” àíàëîãè, à íàèáîëåå ñêåïòè÷å-
ñêè íàñòðîåííûå ïîëüçîâàòåëè, íàïðîòèâ,
ïîêà íå ãîòîâû äîâåðèòü ðåøåíèÿì ïî
âèðòóàëèçàöèè ñâîè êðèòè÷åñêèå äàííûå.
Èñòèíà, êàê âîäèòñÿ, íàõîäèòñÿ ãäå-òî
ïîñåðåäèíå. Ò.å. áåçîïàñíîñòü îáåñïå÷èòü
ìîæíî, íî êàê – äî êîíöà åùå íåïîíÿòíî.

Â ýòîé ñòàòüå ìû ïîïðîáóåì íà íåñêîëü-
êèõ íàèáîëåå ÿðêèõ ïðèìåðàõ, ñâÿçàííûõ
ñ ñåðâåðíîé âèðòóàëèçàöèåé, ðàçîáðàòüñÿ,
÷òî æå ïîÿâèëîñü ïðèíöèïèàëüíî íîâîãî
ñ òî÷êè çðåíèÿ áåçîïàñíîñòè è êàê
ñ ýòèìè óãðîçàìè ìîæíî áîðîòüñÿ.

Íîâûå óãðîçû

Àòàêè íà ãèïåðâèçîð

Êëþ÷åâîé ýëåìåíò àðõèòåêòóðû ñðåä
âèðòóàëèçàöèè, êîòîðûé îòñóòñòâóåò â
òðàäèöèîííûõ ñåðâåðíûõ èíôðàñòðóêòó-
ðàõ, – ãèïåðâèçîð. Ó÷èòûâàÿ ïðàêòè÷å-
ñêè íåîãðàíè÷åííûå âîçìîæíîñòè, êîòî-
ðûå ìîæåò ïîëó÷èòü çëîóìûøëåííèê,
ïîëó÷èâ êîíòðîëü íàä ãèïåðâèçîðîì, ëî-
ãè÷íî ïðåäïîëîæèòü, ÷òî èìåííî ê íåìó
áóäåò ïðèêîâàíî âíèìàíèå õàêåðîâ. Åñëè

Àëåêñåé ×åêàíîâ – ãåíåðàëüíûé äèðåêòîð,

êîìïàíèÿ Almitech

ïîñìîòðåòü íà äîêëàäû íà êîíôåðåíöèÿõ
òèïà Black Hat, êàêîå-òî âðåìÿ íàçàä âîç-
ìîæíîñòü ñêîìïðîìåòèðîâàòü ãèïåðâèçîð
îáñóæäàëîñü êðàéíå àêòèâíî, îäíàêî ïî-
òîì ýòà òåìà ïðàêòè÷åñêè ñîøëà íà íåò.

È, äåéñòâèòåëüíî, íåñìîòðÿ íà ñåðüåçíûå
ïîñëåäñòâèÿ â ñëó÷àå îñóùåñòâëåíèÿ òà-
êîé óãðîçû, íà äðóãîé ÷àøå âåñîâ îêàçà-
ëîñü ñëèøêîì ìíîãî àðãóìåíòîâ, ñðåäè
êîòîðûõ – ïðèñòàëüíîå âíèìàíèå ïðî-
èçâîäèòåëåé ÏÎ âèðòóàëèçàöèè ê äàí-
íîé ïðîáëåìå, îïåðàòèâíîå óñòðàíåíèå
îáíàðóæåííûõ óÿçâèìîñòåé, è, íàêîíåö,
îãðàíè÷åííîå ïðîñòðàíñòâî äëÿ ïîèñêà
óÿçâèìîñòåé â ñèëó îòíîñèòåëüíî íå-
áîëüøîãî ðàçìåðà êîäà ãèïåðâèçîðà.

Â ðåçóëüòàòå, ïðèìåíåíèåì êëàññè÷åñêèõ
ìåð áåçîïàñíîñòè, òàêèõ êàê îïåðàòèâ-
íàÿ óñòàíîâêà îáíîâëåíèé, æåñòêèé êîí-
òðîëü äîñòóïà ê ãèïåðâèçîðó è ê ñðåäå
óïðàâëåíèÿ, êîíòðîëü öåëîñòíîñòè, âåðî-
ÿòíîñòü ýòîé óãðîçû óäàëîñü ïîíèçèòü
äî âïîëíå ïðèåìëåìûõ âåëè÷èí. Ïî-
êðàéíåé ìåðå, íà ñåãîäíÿøíèé äåíü åùå
íå ïðèõîäèëîñü ñëûøàòü î ñêîëü-íèáóäü
ìàñøòàáíûõ ïðîáëåìàõ â ðåàëüíûõ èí-
ôîðìàöèîííûõ ñèñòåìàõ, ñâÿçàííûõ ñ
êîìïðîìåòàöèåé ãèïåðâèçîðà.

Àíàëîãè÷íàÿ ñèòóàöèÿ íàáëþäàåòñÿ è ñî
ñðåäîé óïðàâëåíèÿ âèðòóàëüíîé èíôðà-
ñòðóêòóðîé – íàëè÷èå ìåõàíèçìîâ êîíòðî-
ëÿ äîñòóïà è äåéñòâèé àäìèíèñòðàòîðîâ
ïîçâîëÿåò ìèíèìèçèðîâàòü äàííûé ðèñê.

Ïëîõî óïðàâëÿåìûé ïàðê âèðòóàëüíûõ
ìàøèí

×àñòî ïðèõîäèòüñÿ ñëûøàòü, ÷òî ñåðüåç-
íîé óãðîçîé áåçîïàñíîñòè, âîçíèêàþùåé
ïðè èñïîëüçîâàíèè òåõíîëîãèè âèðòóà-
ëèçàöèè, ÿâëÿåòñÿ íåêîíòðîëèðóåìîå
ðàçðàñòàíèå ïàðêà âèðòóàëüíûõ ìàøèí
(ÂÌ). Åñëè äëÿ ôèçè÷åñêèõ ìàøèí åñòü
ñåðüåçíîå ïðåïÿòñòâèå â âèäå ñòîèìîñòè
ïðèîáðåòåíèÿ íîâîãî ñåðâåðà, òî äëÿ
âèðòóàëüíîé ñðåäû ñîçäàíèå èëè êîïè-
ðîâàíèå âèðòóàëüíîé ìàøèíû ìîæåò
áûòü âûïîëíåíî çà íåñêîëüêî êëèêîâ
ìûøè. Äåéñòâèòåëüíî, ýòî òàê, íî ïðè
îäíîì óñëîâèè – åñëè ó àäìèíèñòðàòî-
ðîâ åñòü âîçìîæíîñòü áåñêîíòðîëüíî
âûïîëíÿòü ïîäîáíîãî ðîäà äåéñòâèÿ.

Ðåøàåòñÿ äàííàÿ ïðîáëåìà äîñòàòî÷íî
ýôôåêòèâíî ñî÷åòàíèåì äâóõ ìåð: ÷åòêè-
ìè ðåãëàìåíòàìè, îïèñûâàþùèìè  æèç-
íåííûé öèêë ìàøèí – îò ìîìåíòà ñîç-
äàíèÿ äî ìîìåíòà âûâîäà èç ýêñïëóàòà-

öèè, è èñïîëüçîâàíèåì ñïåöèàëèçèðî-
âàííûõ ðåøåíèé, ïîçâîëÿþùèõ êîíòðî-
ëèðîâàòü äåéñòâèÿ àäìèíèñòðàòîðîâ.

Áûëî áû, ïî ìåíüøåé ìåðå, íåðàçóìíî
îòêàçûâàòüñÿ îò âîçìîæíîñòåé, ïðåäëà-
ãàåìûõ íîâûìè òåõíîëîãèÿìè, íî âàæíî
ñ ñàìîãî íà÷àëà âûñòðîèòü ÷åòêèå ïðî-
öåññû óïðàâëåíèÿ.

Ñåòåâàÿ áåçîïàñíîñòü

Çàäà÷à îáåñïå÷åíèÿ ñåòåâîé áåçîïàñíî-
ñòè â ñðåäå âèðòóàëèçàöèè íåñêîëüêî
îòëè÷àåòñÿ îò òîé æå çàäà÷è â èíôðà-
ñòðóêòóðå ôèçè÷åñêîé, â îñíîâíîì ïî
ïðè÷èíàì:

– íåâîçìîæíîñòè ïðèìåíÿòü óæå ïðè-
âû÷íûå ñðåäñòâà îáåñïå÷åíèÿ ñåòå-
âîé áåçîïàñíîñòè (ìåæñåòåâûå ýêðà-
íû, ñèñòåìû ïðåäîòâðàùåíèÿ âòîðæå-
íèé) â òîì âèäå, â êîòîðîì îíè ñó-
ùåñòâóþò;

– âûñîêîé äèíàìèêè ñðåäû, ñâÿçàííîé
ñ ïåðåìåùåíèåì âèðòóàëüíûõ ìàøèí.

Òåì íå ìåíåå, è ýòà óãðîçà óæå íå òàê
ñòðàøíà. Íà÷èíàÿ ñ ýòîãî ãîäà, áàçîâûå
ñðåäñòâà îáåñïå÷åíèÿ ñåòåâîé áåçîïàñ-
íîñòè âíóòðè âèðòóàëüíîé èíôðàñòðóê-
òóðû ïîÿâèëèñü â ðåøåíèè VMware, à
ïðîäóêòû òðåòüèõ ôèðì, îá îäíîì èç êî-
òîðûõ ïîéäåò ðå÷ü äàëåå â ñòàòüå, äîñ-
òèãëè óðîâíÿ çðåëîñòè, ñîïîñòàâèìîãî
ñ èõ àíàëîãàìè èç ìèðà “ôèçè÷åñêîãî”.

Áåçîïàñíîñòü ÑÕÄ, èñïîëüçóåìûõ ÂÌ

Ïîñêîëüêó ÂÌ ïðåäñòàâëÿåò ñîáîé ñîâî-
êóïíîñòü ôàéëîâ, âîçíèêàåò ðèñê òîãî,
÷òî ýòè ôàéëû ìîãóò áûòü ñêîïèðîâàíû
ëèáî ïîäìåíåíû. Óãðîçà äåéñòâèòåëüíî
ðåàëüíàÿ, ïðè÷åì ðèñê ìîäèôèêàöèè ÂÌ
ïðåäñòàâëÿåò, ïîæàëóé, áîëüøóþ óãðîçó,
÷åì ïðîñòî êîïèðîâàíèå ñàìîé ÂÌ. Ïî
òîé ïðîñòîé ïðè÷èíå, ÷òî ÷àùå âñåãî â
ñåðüåçíûõ ïðîìûøëåííûõ ðåøåíèÿõ
äàííûå îòäåëåíû îò ñåðâåðîâ èõ îáðàáà-
òûâàþùèõ, à âîò ìîäèôèöèðîâàííûé
ñåðâåð ìîæåò âûïîëíÿòü ëþáóþ âðåäî-
íîñíóþ íàãðóçêó.

Âïðî÷åì, ìåðû ïðîòèâîäåéñòâèÿ äàííî-
ìó ðèñêó íå îòëè÷àþòñÿ îñîáåííîé
ñëîæíîñòüþ. Çà ðåäêèìè èñêëþ÷åíèÿìè,
â ïðîäóêòèâíûõ ñèñòåìàõ ôàéëû âèðòó-
àëüíûõ ìàøèí õðàíÿòñÿ íà âíåøíèõ, ïî
îòíîøåíèþ ê ñåðâåðàì, ñèñòåìàì õðàíå-
íèÿ äàííûõ. Ñîîòâåòñòâåííî, çàäà÷à
îáåñïå÷åíèÿ áåçîïàñíîñòè âî ìíîãîì
ðåøàåòñÿ îãðàíè÷åíèåì íà óðîâíå ÑÕÄ
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äîñòóïà ê ôàéëàì âèðòóàëüíûõ ìàøèí
òîëüêî ñî ñòîðîíû ñåðâåðîâ âèðòóàëü-
íîé èíôðàñòðóêòóðû. Ïðîòîêîëèðîâàíèå
òàêèõ äåéñòâèé, êàê êëîíèðîâàíèå âèð-
òóàëüíûõ ìàøèí, ðåçåðâíîå êîïèðîâàíèå
è ò.ï., ïîçâîëÿåò êîíòðîëèðîâàòü àäìè-
íèñòðàòîðîâ, à ïðàâèëüíîå îïðåäåëåíèå
ðîëåé ïîçâîëÿåò ìèíèìèçèðîâàòü ÷èñëî
àäìèíèñòðàòîðîâ, êîòîðûì äîñòóïíû ïî-
äîáíûå äåéñòâèÿ.

Ïàðàëëåëüíî ñ êîíòðîëåì äîñòóïà ê
ÑÕÄ íåîáõîäèìî òàêæå îáåñïå÷èòü êîì-
ïëåêñ ìåð ïî çàùèòå ðåçåðâíûõ êîïèé
âèðòóàëüíûõ ìàøèí, ÷òî, âïðî÷åì, òàê æå
âàæíî è äëÿ ðåçåðâíûõ êîïèé îáûêíî-
âåííûõ ñåðâåðîâ.

Àòàêè íà âèðòóàëüíûå ìàøèíû

Ñðàâíèâàÿ óÿçâèìîñòü ñàìèõ âèðòóàëüíûõ
ìàøèí, âèäèì, ÷òî îíè ïîäâåðæåíû àáñî-
ëþòíî òåì æå àòàêàì, ÷òî è ìàøèíû ôè-
çè÷åñêèå, ÷òî, âïðî÷åì, àáñîëþòíî åñòå-
ñòâåííî, âåäü êîíöåïöèÿ âèðòóàëèçàöèè è
çàêëþ÷àåòñÿ â òîì, ÷òîáû áûòü ïðîçðà÷-
íîé äëÿ ñàìèõ âèðòóàëüíûõ ìàøèí. Åäèí-
ñòâåííàÿ îñîáåííîñòü, ïîæàëóé, çàêëþ÷à-
åòñÿ â òîì, ÷òî âèðòóàëüíàÿ ìàøèíà ìî-
æåò äîëãîå âðåìÿ ïðåáûâàòü â îôôëàéíå,
÷òî ïðèâîäèò ê òîìó, ÷òî ïîñëåäíèå îá-
íîâëåíèÿ è áàçû äàííûõ àíòèâèðóñîâ ìî-
ãóò îêàçàòüñÿ íåóñòàíîâëåííûìè íà ýòó
ìàøèíó. Íî òóò íàì íà ïîìîùü ïðèõîäÿò
íîâûå òåõíîëîãèè, ïðåäîñòàâëÿåìûå ñðåä-
ñòâàìè âèðòóàëèçàöèè.

Íîâûå âîçìîæíîñòè

Security API

Â ýòîé îáëàñòè VMware âûñòóïèëà ÿð-
êèì ëèäåðîì, ïðåäñòàâèâ ñîîáùåñòâó
ñâîèõ ïàðòíåðîâ òåõíîëîãèþ VMsafe. Òåõ-
íîëîãèÿ VMsafe ïîçâîëÿåò áåç óñòàíîâêè
àãåíòîâ âíóòðü âèðòóàëüíûõ ìàøèí îñó-
ùåñòâëÿòü êîíòðîëü âñåõ ñîñòàâëÿþùèõ
âèðòóàëüíîé èíôðàñòðóêòóðû: ïàìÿòè,
äèñêîâ, ñåòåâîãî âçàèìîäåéñòâèÿ è ò.ï.
VMsafe ïîçâîëÿåò ðàáîòàòü äàæå ñ ìàøè-
íàìè, íàõîäÿùèìèñÿ â âûêëþ÷åííîì ñî-
ñòîÿíèè, íàïðèìåð, îñóùåñòâëÿòü èõ àí-
òèâèðóñíîå ñêàíèðîâàíèå. Èíòåãðàöèÿ ñ
òåõíîëîãèåé ïåðåìåùåíèÿ âèðòóàëüíûõ
ìàøèí vMotion ïîçâîëÿåò ïðèìåíÿòü
ïðè ïåðåìåùåíèè ìàøèíû â íîâîå îêðó-
æåíèå (íàïðèìåð, èç ÖÎÄ îðãàíèçàöèè
â ÖÎÄ ñåðâèñ-ïðîâàéäåðà, èëè, èñïîëü-
çóÿ “îáëà÷íóþ” òåðìèíîëîãèþ, èç âíóò-
ðåííåãî îáëàêà âî âíåøíåå) íîâûå ïî-
ëèòèêè èíôîðìàöèîííîé áåçîïàñíîñòè.

Ýòîò øàã ïîçâîëèë VMware, íå ïðîõîäÿ
ñàìîñòîÿòåëüíî ïóòü ïî ñîçäàíèþ ïîë-
íîöåííîãî íàáîðà ñðåäñòâ îáåñïå÷åíèÿ
èíôîðìàöèîííîé áåçîïàñíîñòè, äàòü ëè-
äåðàì ðûíêà ðåøåíèé ÈÁ äîñòóï ê ñâî-
åìó ãèïåðâèçîðó, îáåñïå÷èâàÿ êîíòðîëü
çà äåéñòâèÿìè âèðòóàëüíûõ ìàøèí íà
ñàìîì íèçêîì óðîâíå, è â ðåçóëüòàòå
ïîääåðæàòü äîëæíûé óðîâåíü çàùèòû
èíôðàñòðóêòóðû.

Íîâûå ðåøåíèÿ

×òîáû âîïëîòèòü ñêàçàííîå âûøå â êîí-
êðåòíûå ðåøåíèÿ, êîòîðûå ìîãóò áûòü èñ-
ïîëüçîâàíû íà ïðàêòèêå, â ýòîì ðàçäåëå
âêðàòöå ðàññìîòðèì äâà ïðîäóêòà, ïîáå-
äèâøèå â êàòåãîðèè “Áåçîïàñíîñòü è âèð-
òóàëèçàöèÿ” íà VMworld â 2008 è 2009 ã.

Reflex VMC

Ñ òåõ ïîð, êàê ðåøåíèå Reflex VMC ïî-
ëó÷èëî äâå íàãðàäû íà VMworld 2008,

ïðîèçîøëî íåìàëî èçìåíåíèé – âûøëà
íîâàÿ âåðñèÿ, ðåøåíèå áûëî ïåðâûì
ñåðòèôèöèðîâàíî VMware íà èñïîëüçî-
âàíèå òåõíîëîãèè VMsafe, ïîëó÷èëî åùå
äâà ïðèçà îò Red Herring  è Network
Products Guide.

Èòàê, êàêèå âîçìîæíîñòè ïðåäîñòàâëÿåò
ïðîäóêò ñåãîäíÿ? Reflex VMC ïîçèöèî-
íèðóåòñÿ, êàê êîìïëåêñíîå ðåøåíèå ïî
óïðàâëåíèþ è îáåñïå÷åíèþ áåçîïàñíî-
ñòè â ñðåäàõ âèðòóàëèçàöèè. Íå ïðåòåí-
äóÿ íà çàìåíó âñòðîåííûõ èíñòðóìåíòîâ
óïðàâëåíèÿ, Reflex VMC ñóùåñòâåííî
ðàñøèðÿåò èõ âîçìîæíîñòè.

Îñíîâíûå ôóíêöèè Reflex VMC:
● îáåñïå÷åíèå ñåòåâîé áåçîïàñíîñòè

âíóòðè ñåòåâîé èíôðàñòðóêòóðû.

Ïîìèìî ôóíêöèîíàëüíîñòè ìåæñåòå-
âîãî ýêðàíà è ñèñòåìû ïðåäîòâðàùå-
íèÿ âòîðæåíèé, Reflex VMC ïðåäîñ-
òàâëÿåò ãèáêèé ìåõàíèçì äèíàìè÷å-
ñêîãî ôîðìèðîâàíèÿ òàê íàçûâàåìûõ
“çîí äîâåðèÿ”, äëÿ êîòîðûõ ïîçâîëÿåò
îïðåäåëÿòü ïîëèòèêè áåçîïàñíîñòè;

● êîíòðîëü ñîîòâåòñòâèÿ (compliance).

Îïðåäåëÿÿ ïîëèòèêè ñîîòâåòñòâèÿ
äëÿ èíäèâèäóàëüíûõ âèðòóàëüíûõ ìà-
øèí, èëè çîí äîâåðèÿ, Reflex VMC
êîíòðîëèðóåò èõ âûïîëíåíèå, è, â
ñëó÷àå íàðóøåíèÿ, ïîçâîëÿåò ïðåä-
ïðèíèìàòü êîððåêòèðóþùåå âîçäåé-
ñòâèå (íàïðèìåð, áëîêèðîâàòü ñåòåâîå
âçàèìîäåéñòâèå âèðòóàëüíîé ìàøè-
íû), èëè ïðîñòî èíôîðìèðîâàòü çà-
äàííûé êðóã ëèö;

● ìîíèòîðèíã îñíîâíûõ ïàðàìåòðîâ.

Ïðîòîêîëèðóÿ âñå èçìåíåíèÿ ñðåäû,
Reflex VMC ïîçâîëÿåò àäìèíèñòðàòî-
ðó ïîëó÷èòü öåëîñòíóþ êàðòèíó êîí-
ôèãóðàöèè ïî ñîñòîÿíèþ íà ëþáîé
ìîìåíò âðåìåíè, à âîçìîæíîñòè êîð-
ðåëÿöèè ñîáûòèé ïîçâîëÿþò îöåíèòü
âëèÿíèå èçìåíåíèé êîíôèãóðàöèè íà
ðàáîòó ñèñòåì.

Âåðñèÿ Reflex VMC äëÿ ñåðâèñ-ïðîâàé-
äåðîâ ïîçâîëÿåò îáåñïå÷èâàòü íåîáõîäè-
ìûé óðîâåíü áåçîïàñíîñòè è äëÿ “îá-
ëà÷íûõ” òåõíîëîãèé, êîãäà ïðè ìèãðà-
öèè âèðòóàëüíûõ ìàøèí èç ÖÎÄà çà-
êàç÷èêà â ÖÎÄ ñåðâèñ-ïðîâàéäåðà, âìå-
ñòå ñ íèìè ìèãðèðóþò (èëè äàæå ïðèìå-
íÿþòñÿ áîëåå æåñòêèå) ïîëèòèêè îáåñ-
ïå÷åíèÿ áåçîïàñíîñòè.

Ïîæàëóé, íà ñåãîäíÿøíèé äåíü Reflex
VMC ÿâëÿåòñÿ íàèáîëåå êîìïëåêñíûì
ðåøåíèåì ïî îáåñïå÷åíèþ áåçîïàñíîñòè
âíóòðè âèðòóàëüíîé èíôðàñòðóêòóðû.

HyTrust

Ïðèçåðîì VMworld 2009 ã. ñòàëà êîìïà-
íèÿ HyTrust, ïðåäëîæèâøàÿ ðåøåíèå,
îðèåíòèðîâàííîå íà êîíòðîëü äåéñòâèé
àäìèíèñòðàòîðîâ âèðòóàëüíîé èíôðà-
ñòðóêòóðû. Êàê óæå ãîâîðèëîñü âûøå,
çíà÷èòåëüíîå êîëè÷åñòâî óãðîç áåçîïàñ-
íîñòè âèðòóàëüíîé èíôðàñòðóêòóðû ìî-
æåò áûòü íåéòðàëèçîâàíî íà óðîâíå ðåã-
ëàìåíòîâ è îãðàíè÷åíèÿ ïðàâ äîñòóïà
ê óïðàâëÿþùåé èíôðàñòðóêòóðå. Èìåí-
íî äëÿ ðåøåíèÿ ýòîé çàäà÷è è ïðåäíà-
çíà÷åíî ðåøåíèå HyTrust.

HyTrust Appliance ïåðåõâàòûâàåò âçàè-
ìîäåéñòâèå ïî âñåì êàíàëàì óïðàâëåíèÿ
âèðòóàëüíîé èíôðàñòðóêòóðîé: äîñòóï
ê Virtual Center, ïðÿìîé äîñòóï ê ñåðâå-
ðàì ESX, è ò.ï.  è îãðàíè÷èâàåò äåéñòâèÿ

àäìèíèñòðàòîðà â ñòðîãîì ñîîòâåòñòâèè
ñ îïðåäåëåííûìè ïîëèòèêàìè áåçîïàñ-
íîñòè. Ïðè ýòîì, âñå äåéñòâèÿ àäìèíèñò-
ðàòîðîâ ïðîòîêîëèðóþòñÿ ñ äåòàëèçàöè-
åé, äîñòàòî÷íîé, êàê äëÿ ïðîâåäåíèÿ ðàñ-
ñëåäîâàíèÿ èíöèäåíòîâ.

Åùå îäíîé îñîáåííîñòüþ HyTrust Appli-
ance ÿâëÿåòñÿ âîçìîæíîñòü ïðîâåðêè
êîíôèãóðàöèè ãèïåðâèçîðà â ñîîòâåòñò-
âèè ñ ðåêîìåíäàöèÿìè ïðîèçâîäèòåëÿ,
òðåáîâàíèÿìè îòðàñëåâûõ (íàïðèìåð,
PCI DSS) è êîðïîðàòèâíûõ ñòàíäàðòîâ
è óñòðàíåíèÿ íåñîîòâåòñòâèé îäíèì
ùåë÷êîì ìûøè.

Åñëè ðåøåíèå Reflex VMC ñôîêóñèðîâà-
íî íà êîíòðîëå è óïðàâëåíèè äåéñòâèÿ-
ìè ñàìèõ âèðòóàëüíûõ ìàøèí, òî
HyTrust îòëè÷íî äîïîëíÿåò åãî â ÷àñòè
êîíòðîëÿ ñîáëþäåíèÿ êîðïîðàòèâíûõ
ïîëèòèê áåçîïàñíîñòè  â îáëàñòè êîí-
òðîëÿ êîíôèãóðàöèé è äåéñòâèé àäìè-
íèñòðàòîðîâ.

Çàêëþ÷åíèå

Ïîäâîäÿ èòîãè, ìîæíî ñêàçàòü, ÷òî çàäà-
÷à îáåñïå÷åíèÿ òðåáóåìîãî óðîâíÿ èíôîð-
ìàöèîííîé áåçîïàñíîñòè â ñðåäàõ âèðòóà-
ëèçàöèè óæå âïîëíå ðåàëèçóåìà. Äà, ýòî
íå ïðîñòîé ïðîöåññ, êîòîðûé ïîòðåáóåò
ðàçðàáîòêè âíóòðåííèõ ñòàíäàðòîâ è ïî-
ëèòèê, âíåäðåíèÿ íîâûõ ðåãëàìåíòîâ, âû-
áîðà è âíåäðåíèÿ ïîäõîäÿùèõ ðåøåíèé.
Çàòî â êîíöå ïóòè âû ñìîæåòå ïîëó÷àòü
âñå ïðåèìóùåñòâà îò òåõíîëîãèè âèðòóà-
ëèçàöèè, íå ïîäâåðãàÿ ðèñêó ñâîþ èíôîð-
ìàöèþ.

Àëåêñåé ×åêàíîâ,

êîìïàíèÿ Almitech

Расширение
функциональности
Cisco MDS9000

Àâãóñò 2009 ã. – Êîìïàíèÿ Cisco àíîí-
ñèðîâàëà äîïîëíèòåëüíóþ ôóíêöèîíàëü-
íîñòü äëÿ ñâîåãî ñåìåéñòâà MDS9000:
Multilayer Directors – 9506, 9513, 9509 è
Multilayer Fabric Switch – 9216. Íîâûå
âîçìîæíîñòè ïîâûøàþò óðîâåíü áåçî-
ïàñíîñòè è óñêîðÿþò ïåðåäà÷ó äàííûõ íà
áîëüøèå ðàññòîÿíèÿ äëÿ ñðåä õðàíåíèÿ ñ
ìýéíôðåéìàìè IBM System z è íà îñíî-
âå îòêðûòûõ ñèñòåì.

Òåõíîëîãè÷åñêèå ðàñøèðåíèÿ äëÿ ñå-
ìåéñòâà ìíîãîóðîâíåâûõ äèðåêòîðîâ
Cisco MDS 9000:

– áîëåå áûñòðàÿ ïåðåäà÷à äàííûõ íà ðàñ-
ñòîÿíèå – Cisco XRC Acceleration.

Ðàçðàáîòàííîå ñîâìåñòíî ñ IBM è
ïðåäíàçíà÷åííîå äëÿ èñïîëüçîâàíèÿ
ñ ñèñòåìîé IBM z/OS Global Mirror,
ðåøåíèå Cisco XRC Acceleration óñ-
êîðÿåò ïåðåäà÷ó äàííûõ íà áîëüøèå
ðàññòîÿíèÿ ÷åðåç ãëîáàëüíóþ ñåòü
(WAN), ñíèæàåò íàãðóçêó íà êàíàë
ïåðåäà÷è äàííûõ è ñîêðàùàåò âðåìÿ,
íåîáõîäèìîå äëÿ îáíîâëåíèé;

– çàùèòà äàííûõ, ïåðåäàâàåìûõ çà ïðå-
äåëû öåíòðà îáðàáîòêè äàííûõ –
Cisco TrustSec Fibre Channel Link En-
cryption.
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IBM: ðàñøèðåííûå âîçìîæíîñòè
àâàðèéíîãî âîññòàíîâëåíèÿ
èíôîðìàöèè íà îñíîâå óñòðàíåíèÿ
äóáëèêàòîâ äàííûõ

Àâãóñò 2009 ã. – Êîðïîðàöèÿ IBM àíîí-
ñèðîâàëà êëþ÷åâîå ðàñøèðåíèå ñâîåãî
ðåøåíèÿ äëÿ äåäóïëèêàöèè äàííûõ. Íî-
âûé ôóíêöèîíàë äàñò âîçìîæíîñòü çíà-
÷èòåëüíî óëó÷øèòü ïîêàçàòåëü íåïðåðûâ-
íîñòè áèçíåñà, ïîçâîëÿÿ êîìïàíèÿì áûñò-
ðî âîññòàíàâëèâàòü îïåðàöèîííóþ àêòèâ-
íîñòü â ñëó÷àå àâàðèéíûõ ñèòóàöèé.

IBM äîáàâëÿåò âîçìîæíîñòè ýëåêòðîí-
íîé ïåðåäà÷è äàííûõ, èëè ñîáñòâåííîé
ðåïëèêàöèè (native replication – âñòðî-
åííîãî ìåõàíèçìà äóáëèðîâàíèÿ äàí-
íûõ) â ïðîäóêòîâóþ ëèíåéêó Protec-
TIER Deduplication, ïîâûøàÿ ýôôåêòèâ-
íîñòü çàùèòû êîðïîðàòèâíûõ äàííûõ è
óëó÷øàÿ ïîêàçàòåëü íåïðåðûâíîñòè áèç-
íåñà. Îñóùåñòâëÿåòñÿ ýòî ïóòåì ýëåê-
òðîííîé ïåðåäà÷è äàííûõ ñ óñòðàíåí-
íûìè äóáëèêàòàìè íà óäàëåííûå ñåðâå-
ðû, ÷òî ïîçâîëÿåò çíà÷èòåëüíî ñíèçèòü
òðåáîâàíèÿ ê ïðîïóñêíîé ñïîñîáíîñòè
ñåòåâîãî êàíàëà è èçáåæàòü íåîáõîäèìî-
ñòè ôèçè÷åñêîé ïåðåâîçêè è õðàíåíèÿ
ëåíòî÷íûõ íîñèòåëåé ñ ðåçåðâíûìè êî-
ïèÿìè â óäàëåííûõ îôèñàõ.

Äàííàÿ ñèñòåìà ïðåäñòàâëÿåò ñîáîé
àïïàðàòíîå ðåøåíèå, êîòîðîå ìîæåò
áûòü çàäåéñòâîâàíî èíäèâèäóàëüíî
íà ëþáîì ïîðòó áåç êàêîãî-ëèáî ñíè-
æåíèÿ ïðîèçâîäèòåëüíîñòè. Ýòî ïî-
çâîëÿåò çàêàç÷èêàì øèôðîâàòü äàí-
íûå, ïåðåäàâàåìûå çà ïðåäåëû èõ
ÖÎÄ ÷åðåç ãîðîäñêèå ñåòè (íàïðèìåð,
äàííûå, ïåðåäàâàåìûå ìåæäó öåíòðà-
ìè îáðàáîòêè äàííûõ). Ïðè îñîáûõ
òðåáîâàíèÿõ ê áåçîïàñíîñòè, ýòó òåõ-
íîëîãèþ ìîæíî ïðèìåíÿòü âíóòðè
ÖÎÄ. Ïðè ýòîì âåñü òðàôèê ìåæäó
êîììóòàòîðàìè áóäåò øèôðîâàòüñÿ.
Äàííûå ìîãóò øèôðîâàòüñÿ êàê äëÿ
ñèñòåì FICON (IBM Fibre Connectiv-
ity), òàê è äëÿ îòêðûòûõ ñèñòåì;

– ïîâûøåíèå ñêîðîñòè ðåçåðâíîãî êîïè-
ðîâàíèÿ è àâàðèéíîãî âîññòàíîâëåíèÿ
– Cisco I/O Acceleration (IOA).

Cisco MDS 9000 I/O Acceleration –
ïðèëîæåíèå ñåòåé õðàíåíèÿ äàííûõ,
ïðåäëàãàþùåå ýêîíîìè÷íûå, áîëåå áû-
ñòðûå è ãèáêèå ðåøåíèÿ äëÿ ðåçåðâ-
íîãî êîïèðîâàíèÿ äàííûõ è àâàðèé-
íîãî âîññòàíîâëåíèÿ. Ñëóæáó IOA
ìîæíî èñïîëüçîâàòü äëÿ äèñêîâûõ
èëè ëåíòî÷íûõ ñèñòåì õðàíåíèÿ ñ ëþ-
áûì òðàíñïîðòíûì ïðîòîêîëîì (FC
èëè FCIP), íåçàâèñèìî îò ìåñòîíàõîæ-
äåíèÿ óñòðîéñòâà (ñ ïðÿìûì ïîäêëþ-
÷åíèåì, ÷åðåç WAN èëè ÷åðåç MAN);

– óïðàâëåíèå êðóïíîìàñøòàáíûìè ñåòÿ-
ìè õðàíåíèÿ äàííûõ – Cisco SAN Fab-
ric Manager.

Óëó÷øåííûå õàðàêòåðèñòèêè äèñïåò-
÷åðà Cisco SAN Fabric Manager ïî-
çâîëÿþò çíà÷èòåëüíî óâåëè÷èòü ÷èñ-
ëî óñòðîéñòâ, óïðàâëÿåìûõ ñ ïîìî-
ùüþ Fabric Manager. Òåïåðü êàæäûé
ñåðâåð Fabric Manager îáëàäàåò åì-
êîñòüþ â 15.000 óñòðîéñòâ, ïðè÷åì äî
10 ñåðâåðîâ ìîæíî îáúåäèíèòü äëÿ
ïîëó÷åíèÿ îò÷åòîâ, ÷òî ïîçâîëÿåò áî-
ëåå ýôôåêòèâíî óïðàâëÿòü ñðåäàìè
êðóïíûõ õðàíèëèù.

Ìåõàíèçì ðåïëèêàöèè äåñÿòèëåòèÿìè
èñïîëüçîâàëñÿ äëÿ îáåñïå÷åíèÿ óäàëåí-
íîé çàùèòû âàæíûõ äàííûõ, îäíàêî èç-
çà áîëüøèõ èçäåðæåê, ñâÿçàííûõ ñ ïðè-
ìåíåíèåì øèðîêîïîëîñíûõ ñåòåé è âû-
ñîêîé ñòîèìîñòüþ ñèñòåìû õðàíåíèÿ
äëÿ ïîääåðæêè îïåðàòèâíîãî äîñòóïà
ê äàííûì, ðåïëèêàöèÿ ïðèìåíÿëàñü, êàê
ïðàâèëî, äëÿ çàùèòû íàèáîëåå êðèòè÷-
íûõ äëÿ áèçíåñà ïðèëîæåíèé è äàííûõ.
Íîâîå ðåøåíèå óìåíüøèò ïðîáëåìó âû-
ñîêèõ çàòðàò íà øèðîêîïîëîñíûå êàíà-
ëû, äàâàÿ âîçìîæíîñòü îñóùåñòâëÿòü ðå-
ïëèêàöèþ áîëüøèõ îáúåìîâ äàííûõ ïðè
ìåíüøèõ èçäåðæêàõ ïî ñðàâíåíèþ ñ
òðàäèöèîííûìè ïîäõîäàìè. Ïðè èñ-
ïîëüçîâàíèè çàïàòåíòîâàííîé òåõíîëî-
ãèè ðåäóïëèêàöèè ProtecTIER ëèøü íå-
áîëüøèå ïàêåòû óíèêàëüíûõ äàííûõ
ïîñûëàþòñÿ ïî ñåòè â ëþáîé ìîìåíò
âðåìåíè, ÷òî, â êîíå÷íîì èòîãå, ïîçâîëÿ-
åò ïåðåäàâàòü áîëüøîé îáúåì äàííûõ
ñ ìèíèìàëüíîé ïðîïóñêíîé ñïîñîáíî-
ñòüþ êàíàëà, ðàñøèðÿÿ ñïåêòð êîðïîðà-
òèâíûõ ïðèëîæåíèé ñ ïîääåðæêîé ðåï-
ëèêàöèè.

Â 2005 ãîäó òåõíîëîãèÿ ProtecTIER ïî-
ìîãëà èçìåíèòü ïîäõîä îðãàíèçàöèé ê
çàùèòå äàííûõ áëàãîäàðÿ âûïóñêó ïåð-
âîé íà ðûíêå “âèðòóàëüíîé ëåíòî÷íîé
áèáëèîòåêè” Virtual Tape Library (VTL)
ñ ôóíêöèåé óäàëåíèÿ äóáëèðóþùèõñÿ
äàííûõ. Ñåãîäíÿ ïîäàâëÿþùåå áîëüøèí-
ñòâî VTL-ñèñòåì îáëàäàþò òîé èëè
èíîé ôîðìîé äåäóïëèêàöèè – óäàëåíèÿ
äóáëèêàòîâ äàííûõ. Îæèäàåòñÿ, ÷òî
ôóíêöèÿ ðåäóïëèêàöèè – ðåçåðâíîãî
òèðàæèðîâàíèÿ äàííûõ – â òå÷åíèå
áëèæàéøèõ 5 ëåò áóäåò ïîâñåìåñòíî
ïðèìåíÿòüñÿ â öåíòðàõ îáðàáîòêè äàí-
íûõ ïî âñåìó ìèðó.

Ðàíåå â ýòîì ãîäó IBM àíîíñèðîâàëà
ïðîäóêò TS7650 ProtecTIER
Deduplication Appliance, èíòåãðèðîâàí-
íîå óñòðîéñòâî, âêëþ÷àþùåå ñåðâåð, ñèñ-
òåìó õðàíåíèÿ äàííûõ è ÏÎ äëÿ äåäóï-
ëèêàöèè äàííûõ, êîòîðîå óñòðàíÿåò èç-
áûòî÷íûå äàííûå è ïîçâîëÿåò êëèåíòàì
ñîõðàíÿòü äàííûå äîëüøå, çàùèùàòü
äàííûå áîëåå ýôôåêòèâíî è íàäåæíî, è
ýêîíîìèòü äåíüãè áëàãîäàðÿ ñíèæåíèþ
ýíåðãîïîòðåáëåíèÿ, ñîêðàùåíèþ àðåí-
äóåìûõ ïëîùàäåé ïîìåùåíèé è óïðî-
ùåíèþ òðåáîâàíèé ê òåõíè÷åñêîìó îá-
ñëóæèâàíèþ.

Ôóíêöèÿ ñîáñòâåííîé ðåïëèêàöèè (Na-
tive Replication) äîñòóïíà ñ 4 ñåíòÿáðÿ,
â âèäå äîïîëíèòåëüíîé îïöèè. Îáíîâëå-
íèå ïðîãðàììíîãî îáåñïå÷åíèÿ äîñòóï-
íî äëÿ âñåõ ñóùåñòâóþùèõ êîíôèãóðà-
öèé TS7650G ProtecTIER Deduplication
Gateway è TS7650 ProtecTIER
Deduplication Appliance.

Êîìïàíèè èíòåðåñóþòñÿ îáëà÷íûìè
âû÷èñëåíèÿìè, íî íå ðåøàþòñÿ èõ
âíåäðÿòü èç-çà íåóâåðåííîñòè â ÈÁ
ñâîèõ äàííûõ

Ñåíòÿáðü 2009 ã. – Íåäàâíèé îïðîñ
Trend Micro, ïðîâåäåííûé ñðåäè ïðè-
ìåðíî 200 ÈÒ-ìåíåäæåðîâ è äèðåêòîðîâ,
íå âõîäÿùèõ â ÷èñëî êëèåíòîâ Trend
Micro, ïîêàçàë, ÷òî 9 èç 10 ðåñïîíäåíòîâ
(89%) èùóò òàêîå ðåøåíèå äëÿ çàùèòû
ñâîåé èíôîðìàöèîííîé ñèñòåìû, êîòî-

ðîå áûëî áû ïîñòðîåíî íà îáëà÷íîé àð-
õèòåêòóðå. Äëÿ íåêîòîðûõ òàêàÿ îïöèÿ
íå ÿâëÿåòñÿ âàæíûì êðèòåðèåì ïðè âû-
áîðå òîãî èëè èíîãî ðåøåíèÿ. Ïî÷òè
40% ðåñïîíäåíòîâ ãîòîâû ðàññìàòðèâàòü
òîëüêî ðåøåíèÿ ïî áåçîïàñíîñòè, êîòî-
ðûå ïîñòðîåíû íà îáëà÷íîé àðõèòåêòóðå
(íàïðèìåð, ñèñòåìà Trend Micro™ Enter-
prise Security ñîçäàíà íà áàçå êëèåíò-
ñêîé èíôðàñòðóêòóðû Trend Micro™ Smart
Protection Network™).

Ñóùåñòâóþùàÿ ñèñòåìà áåçîïàñíîñòè
èëè åå îòñóòñòâèå ìîãóò ïîâëèÿòü íà
ðåøåíèå î ñèñòåìå îáëà÷íûõ âû÷èñëå-
íèé â òó èëè èíóþ ïîëüçó. Ñîãëàñíî îï-
ðîñó, 61% ðåñïîíäåíòîâ çàÿâèëè, ÷òî îíè
îòêëàäûâàþò ðåøåíèå îòíîñèòåëüíî îá-
ëà÷íûõ âû÷èñëåíèé äî ìîìåíòà, ïîêà íå
ïîëó÷àò ïîëíóþ óâåðåííîñòü, ÷òî ýòî íå
ïîâëå÷åò çà ñîáîé ðèñêîâ äëÿ áåçîïàñ-
íîñòè èõ ñåòåé. 27% çàÿâèëè, ÷òî âîïðî-
ñû áåçîïàñíîñòè ìîãóò ïîáóäèòü èõ ïå-
ðåñìîòðåòü ñâîþ ïîçèöèþ, à âûãîäà îò
îáëà÷íûõ âû÷èñëåíèé ïðåâûøàåò ðèñêè
áåçîïàñíîñòè è íå ïîâëèÿåò íà ðåøåíèå
âíåäðèòü òàêîé ïðîäóêò.

Êîìïàíèÿ Trend Micro ðàçðàáîòàëà ñî-
âåðøåííî íîâûé ïîäõîä ê îáåñïå÷åíèþ
áåçîïàñíîñòè êàê ñàìèõ îáëà÷íûõ èí-
ôðàñòðóêòóð, òàê è èõ ñîäåðæèìîãî –
ñèñòåìó Trend Micro Enterprise Security,
êîòîðûé ïðåäñòàâëÿåò ñîáîé êîìïëåêñ
òåñíî âçàèìîñâÿçàííûõ ïðîäóêòîâ, óñëóã
è ðåøåíèé, ñîçäàííûé íà áàçå èíôðà-
ñòðóêòóðû Trend Micro Smart Protection
Network. Âìåñòå îíè îáåñïå÷èâàþò
ìãíîâåííóþ çàùèòó îò íîâûõ óãðîç, îò-
ëè÷àÿñü ïðè ýòîì íèçêîé ñòîèìîñòüþ
è ïðîñòîòîé óïðàâëåíèÿ.

Íåäàâíî áûë ñîçäàí áëîã Trend Cloud
Security Blog (http://cloudsecurity.
trendmicro.com), ïîñâÿùåííûé îáñóæäå-
íèþ âîïðîñîâ áåçîïàñíîñòè â îáëà÷íûõ
èíôðàñòðóêòóðàõ. Ñðåäè åãî ãëàâíûõ
ó÷àñòíèêîâ – ãåíåðàëüíûé äèðåêòîð Åâà
×ýí è òåõíè÷åñêèé äèðåêòîð Ðàéìóíä
Ãåíåñ. Îíè îáðàòÿòñÿ ê  âîïðîñàì, ñâÿ-
çàííûì ñ áåçîïàñíîñòüþ èíôðàñòðóêòó-
ðû, è äàäóò ðåêîìåíäàöèè ïî îðãàíèçà-
öèè çàùèòû êàê ñàìîé îáëà÷íîé èíôðà-
ñòðóêòóðû, òàê è åå ñîäåðæèìîãî.

Security concerns raised by cloud computing are
causing us to take a second look at solutions, but I
don't anticipate we'll significantly delay or cancel
our plans based on the security issues

We would move ahead with cloud computing solu�
tions if we had an IT security solution that was could
provide us with adequate security

We are holding off on any cloud com�
puting solutions until we can be rea�
sonably sure that there are no signifi�
cant security risks to our network as
a result

Not very important

Very important and we will only consider
security technologies that provide imme�
diate protection, with threat intelligence
that resides in the cloud

Somewhat important – we seek a solu�
tion that provides fast protection from new
threats,  whether or not it leverages in�
the�cloud threat intelligence




