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Ðèñ. 1. Ðàñïðåäåëåíèå îòâåòîâ ðåñïîíäåíòîâ ïî ñòåïåíè âàæíî-
ñòè íåäîñòàòêîâ îáëà÷íîé ìîäåëè âû÷èñëåíèé.

Ââåäåíèå

Ïåðåõîä íà îáëà÷íûå âû÷èñëåíèÿ îáåùàåò
çàìàí÷èâûå âîçìîæíîñòè, êàê äëÿ êîìïà-
íèé, ïðåäîñòàâëÿþùèõ èíòåðíåò-óñëóãè,
òàê è äëÿ ïðåäïðèÿòèé, àêòèâíî èñïîëü-
çóþùèõ ÈÒ-òåõíîëîãèè â ñâîåé ðàáîòå.
Ñäåëàâ ñòàâêó íà îáëà÷íûå âû÷èñëåíèÿ,
ïðåäïðèÿòèÿ ìîãóò îáåñïå÷èòü ñåáå ýêî-
íîìèþ ñðåäñòâ, ãèáêîñòü è ñâîáîäíûé âû-
áîð âû÷èñëèòåëüíûõ ìîùíîñòåé. Òàêîé
ïîäõîä ïîçâîëÿåò ðàñøèðèòü ñâîþ ÈÒ-èí-
ôðàñòðóêòóðó, äîáàâëÿÿ íåîáõîäèìóþ åì-
êîñòü ïî ìåðå íåîáõîäèìîñòè.

Â äàííîé ñòàòüå ìû ðàññìîòðèì îáëà÷-
íûå âû÷èñëåíèÿ, êîòîðûå ïîëó÷èëè íàçâà-
íèå “èíôðàñòðóêòóðà ïî òðåáîâàíèþ”
(Infrastructure as a Service – IaaS). Íàñ
áóäóò èíòåðåñîâàòü àñïåêòû èíôîðìàöè-
îííîé áåçîïàñíîñòè, ñâÿçàííûå ñ ïåðåõî-
äîì ê îáëà÷íîé èíôðàñòðóêòóðå. Ìû ïî-
ñòàðàåìñÿ äàòü ðåêîìåíäàöèè ïî èíôîð-
ìàöèîííîé áåçîïàñíîñòè ïðîâàéäåðàì è
ïðåäïðèÿòèÿì, êîòîðûå ïîçâîëÿò ïåðåéòè
ê èñïîëüçîâàíèþ èííîâàöèîííûõ òåõíîëî-
ãèé, íå ïîðîäèâ äîïîëíèòåëüíûõ ðèñêîâ.

Íîâûå âîçìîæíîñòè, êîòîðûå
äàþò îáëà÷íûå âû÷èñëåíèÿ

Ïî÷åìó â ïîñëåäíåå âðåìÿ ñòîëüêî øóìà
âîêðóã îáëà÷íûõ âû÷èñëåíèé?

Îáùèå òåíäåíöèè èíäóñòðèè. Íåçàâèñèìûå
àíàëèòèêè è êîìïàíèè, òàêèå êàê Amazon,
Cisco, Citrix, Dell, EMC, Google, HP, IBM,
Microsoft, Sun, VMware è ìíîãèå äðóãèå
åäèíîäóøíî ïîääåðæèâàþò îáëà÷íûå âû-
÷èñëåíèÿ.

Ãèáêîñòü. Ãèáêîñòü, êîòîðóþ ïðåäëàãàåò
äëÿ ñîâðåìåííûõ ïðåäïðèÿòèé îáëà÷-
íûé ïîäõîä òðóäíî ïåðåîöåíèòü. Íàïðè-

ìåð, ìîæíî ïîëíîñòüþ ïåðåäàòü íà
âíåøíèé èëè âíóòðåííèé (â ñëó÷àå ÷àñò-
íûõ îáëàêîâ) àóòñîðñèíã àïïàðàòíîå
îáåñïå÷åíèå, íî îñòàâèòü çà ñîáîé óïðàâ-
ëåíèå ÈÒ-èíôðàñòðóêòóðîé. Ñ äðóãîé
ñòîðîíû, âîçìîæíà ïåðåäà÷à âñåõ àñïåê-
òîâ ñâîåé ÈÒ-èíôðàñòðóêòóðû ïðîâàéäå-
ðó. Âîçìîæåí è ñìåøàííûé ïîäõîä, êîòî-
ðûé ÷àùå âñåãî ðåàëèçóåòñÿ ïîä âëèÿíè-
åì îòäåëüíûõ äåïàðòàìåíòîâ êîìïàíèè,
– âíåäðÿåòñÿ ñìåøàííàÿ ÈÒ-èíôðà-
ñòðóêòóðà, ãäå ïðèñóòñòâóþò ñåãìåíòû,
÷àñòè÷íî ïåðåäàííûå íà àóòñîðñèíã.

Ýêîíîìèÿ. Èíôðàñòðóêòóðà ïî òðåáîâà-
íèþ ïîçâîëÿåò ñäåëàòü çàòðàòû íà ÈÒ
áîëåå ýôôåêòèâíûìè. Çà÷àñòóþ îãðàíè-
÷åíèÿ íà ÷èñëî ÈÒ-ñïåöèàëèñòîâ, à òàê-
æå íåæåëàíèå óâåëè÷èâàòü êàïèòàëüíûå
ðàñõîäû ñäåðæèâàþò âíåäðåíèå èííîâà-
öèé. Ñåçîííûå âñïëåñêè ïîòðåáíîñòè â
âû÷èñëèòåëüíûõ ðåñóðñàõ òðåáóþò ïî-
ñòðîåíèÿ èçáûòî÷íîé ÈÒ-èíôðàñòðóê-
òóðû. Îáëà÷íûå âû÷èñëåíèÿ ÿâëÿþòñÿ
ñóùåñòâåííî áîëåå ýêîíîìè÷åñêè îï-
ðàâäàííîé àëüòåðíàòèâîé.

Â ñàìîì ïðîñòîì ïîíèìàíèè îáëà÷íûå
âû÷èñëåíèÿ ñóùåñòâåííî ðàñøèðÿþò
ñïîñîáíîñòè ïðåäïðèÿòèé îòâå÷àòü ïî-
òðåáíîñòÿì â âû÷èñëèòåëüíîé ìîùíî-
ñòè â ëþáîé ïåðñïåêòèâå. Ãèáêîñòü è
ñâîáîäà âûáîðà, ìîáèëüíîñòü è ìàñøòà-
áèðóåìîñòü, äîïîëíåííûå ïîòåíöèàëü-
íîé âîçìîæíîñòüþ ýêîíîìèè, ÿâëÿþòñÿ
ñåðüåçíûìè àðãóìåíòàìè â ïîëüçó ïåðå-
õîäà ê îáëà÷íûì âû÷èñëåíèÿì. Òåì íå
ìåíåå, åñòü îäèí ôàêòîð, êîòîðûé ñäåð-
æèâàåò êîìïàíèè îò ïåðåõîäà ê èñïîëü-
çîâàíèþ ïîäîáíûõ òåõíîëîãèé. Òàêèì
ôàêòîðîì ÿâëÿåòñÿ áåçîïàñíîñòü.

Êîìïàíèÿ IDC ïðîâåëà îïðîñ 244 ÈÒ-ðó-
êîâîäèòåëåé è èõ êîëëåã ñ öåëüþ âûÿñ-
íèòü óðîâåíü èñïîëüçîâàíèÿ îáëà÷íûõ
óñëóã â èõ êîìïàíèÿõ è èõ ëè÷íîå ìíåíèå
îòíîñèòåëüíî äàííûõ òåõíîëîãèé. Óãðîçû
áåçîïàñíîñòè îêàçàëèñü ãëàâíûì íåäîñ-
òàòêîì îáëà÷íûõ âû÷èñëåíèé (ðèñ. 1).

Áåçîïàñíîñòü è çàêîíîäàòåëüíûå
òðåáîâàíèÿ â îáëà÷íûõ
âû÷èñëåíèÿõ

Ïðåäîñòàâëåíèå êîíôèäåíöèàëüíûõ
äàííûõ çà ïåðèìåòðîì êîðïîðàòèâíîé
ñåòè è ðàçìåùåíèå èõ â îáëà÷íûõ ñðå-
äàõ ïîðîæäàåò ñåðüåçíûå îïàñåíèÿ ó îð-
ãàíèçàöèé, êîòîðûå òðàäèöèîííî îñíî-
âûâàþòñÿ íà çàùèòå ïåðèìåòðà ñåòè êàê
îñíîâíîãî ñðåäñòâà áåçîïàñíîñòè ñâîèõ
ÖÎÄ (öåíòðîâ îáðàáîòêè äàííûõ). Êðî-
ìå ýòîãî, òàêîé øàã ìîæåò íàðóøàòü íå-
êîòîðûå ãîñóäàðñòâåííûå çàêîíû è
ñòàíäàðòû â îáëàñòè ÈÁ. ÈÒ-ðóêîâîäè-
òåëè, îñîçíàâàÿ ïðåèìóùåñòâà, êîòîðûå
îáåñïå÷èâàþò îáëà÷íûå âû÷èñëåíèÿ è
ïðåäïîëàãàþò èõ èñïîëüçîâàíèå, çàäàþò-
ñÿ ñëåäóþùèìè âîïðîñàìè:

● Áóäó ëè ÿ èìåòü òîò æå óðîâåíü êîí-
òðîëÿ íàä ñîáëþäåíèåì ïîëèòèê áåçî-
ïàñíîñòè ïðè èñïîëüçîâàíèè ìîèõ
ïðèëîæåíèÿé?

● Ìîãó ëè ÿ äîêàçàòü ñâîåé êîìïàíèè è
êëèåíòàì, ÷òî âñå íàäåæíî çàùèùåíî
è âñå SLA (ñîãëàøåíèÿ îá óðîâíå ñåð-
âèñà) áóäóò ñîáëþäåíû?

● Ñîîòâåòñòâóåò ëè ÈÒ-èíôðàñòðóêòóðà
çàêîíîäàòåëüñòâó è ñìîãó ëè ÿ äîêà-
çàòü ýòî àóäèòîðàì?

Äëÿ òîãî ÷òîáû íà÷àòü îòâå÷àòü íà ïîñòàâ-
ëåííûå âîïðîñû, äàâàéòå êðàòêî ðàññìîò-
ðèì àñïåêòû çàùèòû òðàäèöèîííîãî ÖÎÄ
è âëèÿíèå âèðòóàëèçàöèè, òî åñòü òîé ñà-
ìîé òåõíîëîãèè, êîòîðàÿ ïîçâîëèëà íà-
÷àòüñÿ ðåâîëþöèè îáëà÷íûõ âû÷èñëåíèé.

Çàùèòà òðàäèöèîííîãî ÖÎÄ

Òåðìèí "ÖÎÄ" äîâîëüíî äîëãî àññîöèè-
ðîâàëñÿ ñ ìàñøòàáíûìè ôåðìàìè ñåðâå-
ðîâ, ðàçìåùåííûõ â ñïåöèàëüíûõ çàêðû-
òûõ ïîìåùåíèÿõ, ãäå áåñïåðåáîéíîå ýëåê-
òðîïèòàíèå è îïòèìàëüíûé ìèêðîêëèìàò,
íå ìåíåå âàæíû äëÿ äîñòóïíîñòè è çàùè-

Безопасность
 облачных вычислений

Îáçîð òðåáîâàíèé ïî èíôîðìàöèîííîé áåçîïàñíîñòè, êîòîðûì äîëæíû óäîâëåòâîðÿòü
âèðòóàëèçîâàííûå ÖÎÄ ñ äîñòóïîì ê ÈÒ-ðåñóðñàì ÷åðåç Èíòåðíåò.

Ìèõàèë Êîíäðàøèí – ýêñïåðò ïî ïðîäóêòàì

è ñåðâèñàì Trend Micro.
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ùåííîñòè äàííûõ, ÷åì ñåòåâàÿ áåçîïàñ-
íîñòü. Íàèáîëåå òðàäèöèîííûì ïîäõîäîì
ê ñåòåâîé çàùèòå ÖÎÄ ÿâëÿåòñÿ îáåñïå-
÷åíèå áåçîïàñíîñòè ïåðèìåòðà. Ýòîò ïîä-
õîä îáû÷íî ïðåäïîëàãàåò èñïîëüçîâàíèå
ïîãðàíè÷íîãî áðàíäìàóýðà, âûäåëåíèå äå-
ìèëèòàðèçîâàííûõ çîí (DMZ), ñåãìåíòà-
öèþ ñåòè, ñèñòåìû îáíàðóæåíèÿ è ïðå-
äîòâðàùåíèÿ âòîðæåíèé (IDS/IPS), à òàê-
æå ñðåäñòâà êîíòðîëÿ ñîñòîÿíèÿ ñåòè.

Âèðòóàëèçàöèÿ – êàòàëèçàòîð
ïåðåõîäà ê îáëà÷íûì âû÷èñëåíèÿì

Âèðòóàëèçàöèÿ ïîçâîëÿåò ïðåäïðèÿòèÿì
ïîëó÷èòü áîëüøå âû÷èñëèòåëüíîé ìîùè
îò íåäîèñïîëüçîâàííûõ âû÷èñëèòåëüíûõ
âîçìîæíîñòåé ôèçè÷åñêèõ ñåðâåðîâ. Ñî-
îòâåòñòâåííî, ìàñøòàá òðàäèöèîííîãî
ÖÎÄ óìåíüøàåòñÿ, ïîçâîëÿÿ ñíèçèòü ðàñ-
õîäû íà åãî îáñëóæèâàíèå çà ñ÷åò êîíñî-
ëèäàöèè ñåðâåðîâ. Êðîìå ýòîãî, âèðòóàëè-
çàöèÿ ïîçâîëÿåò ïðåäïðèÿòèÿì è ñåðâèñ-
ïðîâàéäåðàì ïðåäîñòàâëÿòü èíäèâèäó-
àëüíûå óñëóãè, èñïîëüçóÿ ïðèëîæåíèÿ,
êîòîðûå èçíà÷àëüíî èñïîëüçîâàëèñü åäè-
íûì ñïîñîáîì âñåìè, ðàçìåùàÿ â ðàçíûõ
âèðòóàëüíûõ ñðåäàõ êîïèè ïðèëîæåíèÿ
ñ ðàçëè÷íûìè íàñòðîéêàìè.

Ïåðåìåùåíèå ñóùåñòâóþùèõ ôèçè÷åñêèõ/
âèðòóàëüíûõ ìàøèí (ÂÌ) èç ÖÎÄ âî
âíåøíèå îáëàêà èëè ïðåäîñòàâëåíèå ÈÒ-
ñåðâèñîâ âíå áåçîïàñíîãî ïåðèìåòðà â ÷à-
ñòíûõ îáëàêàõ, ïðèâîäèò ê òîìó, ÷òî ïåðè-
ìåòð ñåòè ïîëíîñòüþ òåðÿåò ñìûñë, à îá-
ùèé óðîâåíü áåçîïàñíîñòè ñòàíîâèòñÿ äî-
âîëüíî íèçêèì. Íåâîçìîæíîñòü ôèçè÷åñêî-
ãî ðàçäåëåíèÿ è ïðèìåíåíèÿ àïïàðàòíûõ
ñðåäñòâ ñåòåâîé çàùèòû â óñëîâèÿõ, êîãäà
ìíîæåñòâî ñåðâåðîâ ðàçìåùåíî íà îäíîì
ôèçè÷åñêîì ñåðâåðå ïðèâîäèò ê íåîáõîäè-
ìîñòè ðàçìåùåíèÿ ìåõàíèçìîâ çàùèòû
ïðèëîæåíèé íåïîñðåäñòâåííî íà ñåðâåðå
èëè ÂÌ, à çàùèòó èíôîðìàöèè ñâÿçûâàòü
íåïîñðåäñòâåííî ñ ñàìèìè äàííûìè.

Òîëüêî âíåäðåíèå ïîäîáíîé ëèíèè îáî-
ðîíû íà ñàìîé ÂÌ ïîçâîëèò ïåðåìåñòèòü
êðèòè÷åñêè âàæíûå ïðèëîæåíèÿ â îáëà÷-
íûå ñðåäû. Íèæå îïèñàí ïðîäóêò Trend
Micro Deep Security, êîòîðûé îáåñïå÷èâà-
åò íåîáõîäèìóþ çàùèòó, íî ñíà÷àëà íóæ-
íî äåòàëüíî îïèñàòü òðóäíîñòè, âîçíèêàþ-
ùèå íà ïóòè ê îáëà÷íûì âû÷èñëåíèÿì.

Òðóäíîñòè çàùèòû îáëà÷íûõ ñðåä

Íà ïåðâûé âçãëÿä, òðåáîâàíèÿ ê áåçî-
ïàñíîñòè îáëà÷íûõ âû÷èñëåíèé êàæóòñÿ
ñõîäíûìè ñ òðåáîâàíèÿìè ê îáû÷íûì
ÖÎÄ – ïðèìåíåíèå ñðåäñòâ ñåòåâîé
áåçîïàñíîñòè è àâòîðèçàöèè. Òåì íå ìå-
íåå, êàê áûëî óêàçàíî âûøå, ôèçè÷åñêîå
ðàçäåëåíèå è àïïàðàòíûå ñðåäñòâà ñåòå-
âîé çàùèòû íå ìîãóò çàùèòèòü îò àòàê
íà ÂÌ âíóòðè îäíîãî ñåðâåðà. Êîìïà-
íèè, ïðåäîñòàâëÿþùèå óñëóãè îáëà÷íûõ
âû÷èñëåíèé, äëÿ ïîâûøåíèÿ ýôôåêòèâ-
íîñòè âèðòóàëèçàöèè âûíóæäåíû ðàçìå-
ùàòü ÂÌ ðàçíûõ îðãàíèçàöèé íà îäíèõ
è òåõ æå ôèçè÷åñêèõ ðåñóðñàõ. Äåòàëüíîå
ðàññìîòðåíèå ïåðå÷èñëåííûõ íèæå àñ-
ïåêòîâ ÿâëÿåòñÿ ïåðâîî÷åðåäíûì ïðè
ïëàíèðîâàíèè ïåðåõîäà íà ëþáûå âèäû
îáëà÷íûõ âû÷èñëåíèé.

Äîñòóï àäìèíèñòðàòîðîâ ê ñåðâåðàì è
ïðèëîæåíèÿì

Îäíîé èç ñàìûõ âàæíûõ õàðàêòåðèñòèê
îáëà÷íûõ âû÷èñëåíèé ÿâëÿåòñÿ “ñàìîîá-

ñëóæèâàíèå”, òî åñòü äîñòóï ÷åðåç Èíòåð-
íåò ê óïðàâëåíèþ âû÷èñëèòåëüíîé ìîù-
íîñòüþ. Òàêàÿ âîçìîæíîñòü ñóùåñòâåííî
îòëè÷àåòñÿ îò ðàáîòû â òðàäèöèîííûõ
ÖÎÄ, ãäå äîñòóï èíæåíåðîâ ê ñåðâåðàì
ñòðîãî êîíòðîëèðóåòñÿ íà ôèçè÷åñêîì
óðîâíå. Â îáëà÷íûõ âû÷èñëåíèÿõ äîñòóï
èíæåíåðîâ ïðîèñõîäèò ÷åðåç Èíòåðíåò,
÷òî ïðèâîäèò ê ïîÿâëåíèþ ñîîòâåòñò-
âóþùèõ óãðîç. Ñîîòâåòñòâåííî, êðèòè÷å-
ñêè âàæíûì ÿâëÿåòñÿ ñòðîãèé êîíòðîëü
äîñòóïà äëÿ àäìèíèñòðàòîðîâ, à òàêæå
îáåñïå÷åíèå êîíòðîëÿ è ïðîçðà÷íîñòü
èçìåíåíèé íà ñèñòåìíîé óðîâíå.

Äèíàìè÷åñêèå ÂÌ: ñîñòîÿíèå ÂÌ
è èçìåí÷èâîñòü

Âèðòóàëüíûå ìàøèíû äèíàìè÷íû. Îíè
ìîãóò áûòü îïåðàòèâíî âîçâðàùåíû â
ïðåäûäóùåå ñîñòîÿíèå, à òàêæå ëåãêî
ïðèîñòàíîâëåíû è ïåðåçàïóùåíû. Êðîìå
ýòîãî, ÂÌ ìîãóò áûòü êëîíèðîâàíû, à
òàêæå ïåðåìåùåíû ìåæäó ôèçè÷åñêèìè
ñåðâåðàìè. Ïîäîáíàÿ èçìåí÷èâîñòü ÂÌ
î÷åíü ñèëüíî óñëîæíÿåò ñîçäàíèå è ïîä-
äåðæàíèå öåëîñòíîé ñèñòåìû áåçîïàñíî-
ñòè. Óÿçâèìîñòè è îøèáêè â íàñòðîéêàõ
ìîãóò áåñêîíòðîëüíî ðàñïðîñòðàíÿòüñÿ.
Êðîìå ýòîãî, âåñüìà íåïðîñòî çàôèêñè-
ðîâàòü äëÿ ïîñëåäóþùåãî àóäèòà ñîñòîÿ-
íèå çàùèòû â êàêîé-ëèáî îïðåäåëåííûé
ìîìåíò âðåìåíè. Â ñðåäàõ îáëà÷íûõ âû-
÷èñëåíèé òðåáóåòñÿ èìåòü âîçìîæíîñòü
íàäåæíî çàôèêñèðîâàòü ñîñòîÿíèå çàùè-
òû ñèñòåìû, áåçîòíîñèòåëüíî îò åå ìå-
ñòîïîëîæåíèÿ è ñîñòîÿíèÿ.

Óÿçâèìîñòè è àòàêè âíóòðè âèðòóàëüíîé
ñðåäû

Ñåðâåðû îáëà÷íûõ âû÷èñëåíèé èñïîëüçó-
þò òå æå ÎÑ è òå æå âåá-ïðèëîæåíèÿ, ÷òî
è ëîêàëüíûå âèðòóàëüíûå è ôèçè÷åñêèå
ñåðâåðà. Ñîîòâåòñòâåííî, äëÿ îáëà÷íûõ
ñèñòåì óãðîçà óäàëåííîãî âçëîìà èëè çà-
ðàæåíèÿ âðåäîíîñíûì êîäîì ÷åðåç óÿçâè-
ìîñòè òî÷íî òàê æå âûñîêà. Íà ñàìîì
äåëå, ðèñê äëÿ âèðòóàëüíûõ ñèñòåì äàæå
âûøå, òàê êàê ïàðàëëåëüíîå ñóùåñòâîâà-
íèå ìíîæåñòâà ÂÌ ñóùåñòâåííî óâåëè÷è-
âàåò àòàêóåìóþ ïîâåðõíîñòü. Êðîìå òîãî,
ïîÿâëÿåòñÿ óãðîçà âçëîìà èëè çàðàæåíèÿ
âíóòðè îäíîé ôèçè÷åñêîé ñèñòåìû, êîãäà
îäíà ÂÌ çàðàæàåò èëè àòàêóåò äðóãóþ.
Ñèñòåìà îáíàðóæåíèÿ è ïðåäîòâðàùåíèÿ
âòîðæåíèé äîëæíà áûòü ñïîñîáíîé äåòåê-
òèðîâàòü âðåäîíîñíóþ àêòèâíîñòü íà
óðîâíå ÂÌ, âíå çàâèñèìîñòè îò ðàñïîëî-
æåíèÿ ÂÌ â îáëà÷íîé ñðåäå.

Çàùèòà áåçäåéñòâóþùèõ ÂÌ

Â îòëè÷èå îò ôèçè÷åñêîé ìàøèíû, êîãäà
ÂÌ âûêëþ÷åíà, âñå åùå åñòü âîçìîæ-
íîñòü åå êîìïðîìåòàöèè èëè çàðàæåíèÿ.
Äëÿ ýòîãî äîñòàòî÷íî êàêîãî-ëèáî äîñ-
òóïà ê õðàíèëèùó îáðàçîâ ÂÌ ÷åðåç
ñåòü. Ñ äðóãîé ñòîðîíû, âûêëþ÷åííàÿ
ÂÌ íå èìååò àáñîëþòíî íèêàêîé âîç-
ìîæíîñòè çàïóñòèòü êàêîå-ëèáî ÏÎ äëÿ
çàùèòû îò âðåäîíîñíîãî êîäà. Â ñðåäàõ
îáëà÷íûõ âû÷èñëåíèé îòâåòñòâåííîñòü
çà çàùèòó è ñêàíèðîâàíèå áåçäåéñòâóþ-
ùèõ ÂÌ ëåæèò íà ïðîâàéäåðå. Ïðåäïðè-
ÿòèÿ, êîòîðûå èñïîëüçóþò ñåðâèñû îá-
ëà÷íûõ âû÷èñëåíèé, äîëæíû óáåäèòüñÿ â
òîì, ÷òî ïðîâàéäåð èñïîëüçóåò ïîäîáíûå
ñðåäñòâà áåçîïàñíîñòè â ñâîåé ñðåäå
âèðòóàëèçàöèè.

Âëèÿíèå òðàäèöèîííîé áåçîïàñíîñòè íà
ïðîèçâîäèòåëüíîñòü

Ñóùåñòâóþùèå ðåøåíèÿ ïî áåçîïàñíî-
ñòè ñîçäàâàëèñü äî ïîÿâëåíèÿ òåõíîëî-

ãèè âèðòóàëèçàöèè ñèñòåì x86 è, ñîîò-
âåòñòâåííî, îíè ñïðîåêòèðîâàíû áåç
ó÷åòà ðàáîòû â âèðòóàëüíîé ñðåäå. Â îá-
ëà÷íîé ñðåäå, ãäå ÂÌ ðàçëè÷íûõ ïîëüçî-
âàòåëåé ðàçäåëÿþò åäèíûå àïïàðàòíûå
ðåñóðñû, åäèíîâðåìåííîå ñêàíèðîâàíèå
âî âñåõ âèðòóàëüíûõ ñèñòåìàõ ïðèâåäåò
ê êàòàñòðîôè÷åñêîìó ñíèæåíèþ ïðîèç-
âîäèòåëüíîñòè âñåé âèðòóàëüíîé ñðåäû.
Ïðîâàéäåðû îáëà÷íûõ óñëóã, ïðåäîñòàâ-
ëÿþùèå áàçîâûå ôóíêöèè áåçîïàñíîñòè
ñâîèì êëèåíòàì, â ñîñòîÿíèè èçáåæàòü
ýòîé ïðîáëåìû, îñóùåñòâëÿÿ ðåñóðñîåì-
êèå ñêàíèðîâàíèÿ íà óðîâíå ãèïåðâèçî-
ðà, èçáåãàÿ, òàêèì îáðàçîì, êîíêóðåíöèè
çà âû÷èñëèòåëüíûå ðåñóðñû íà óðîâíå
êàæäîé ÂÌ.

Öåëîñòíîñòü äàííûõ: êîìïðîìåòàöèÿ
ñèñòåì è êðàæà äàííûõ

Ñîãëàñíî îò÷åòó “2008 Data Breach Inves-
tigations Report”, îïóáëèêîâàííîìó
Verizon Business Risk Team, 59% óòå÷åê
äàííûõ ÿâëÿëèñü ðåçóëüòàòîì âçëîìà õà-
êåðàìè. Íóæíî ïîëàãàòü, ÷òî ñïåöèàëèçè-
ðîâàííûå ðåñóðñû ÿâëÿþòñÿ áîëåå çàùè-
ùåííûìè, ÷åì ðåñóðñû ðàçäåëÿåìûå. Ñî-
îòâåòñòâåííî, àòàêóåìàÿ ïîâåðõíîñòü
ïîëíîñòüþ èëè ÷àñòè÷íî ðàçäåëÿåìîé
îáëà÷íîé ñðåäû äîëæíà áûòü áîëüøå è
íàõîäèòñÿ ïîä áîëüøåé óãðîçîé. Ïðåä-
ïðèÿòèÿ äîëæíû îáëàäàòü âîçìîæíîñòüþ
ïðîâåðèòü ëè÷íî è äîêàçàòü âíåøíèì àó-
äèòîðàì, ÷òî ðåñóðñàì íå íàíåñåí âðåä è
÷òî ñèñòåìû íå ñêîìïðîìåòèðîâàíû, îñî-
áåííî â ñèòóàöèè, êîãäà îíè ðàçìåùàþò-
ñÿ â ðàçäåëÿåìîé ôèçè÷åñêîé ñðåäå. Öå-
ëîñòíîñòü îïåðàöèîííîé ñèñòåìû è ôàé-
ëîâ ïðèëîæåíèé, à òàêæå âíóòðåííÿÿ àê-
òèâíîñòü äîëæíû êîíòðîëèðîâàòüñÿ.

Øèôðîâàíèå è çàùèòà äàííûõ

Ìíîãèå çàêîíû è ñòàíäàðòû, òàêèå êàê
PCI DSS è HIPAA, âêëþ÷àþò â ñåáÿ òðå-
áîâàíèÿ èñïîëüçîâàíèÿ êðèïòîãðàôè÷å-
ñêèõ ñðåäñòâ äëÿ çàùèòû âàæíîé èí-
ôîðìàöèè, òàêîé êàê èíôîðìàöèÿ î âëà-
äåëüöå êðåäèòíîé êàðòû è èíôîðìàöèÿ,
èäåíòèôèöèðóþùàÿ ÷åëîâåêà. Êðèïòî-
ãðàôè÷åñêàÿ çàùèòà ïîäîáíûõ äàííûõ
ÿâëÿåòñÿ “òèõîé ãàâàíüþ”, òî åñòü çàùè-
ùàåò êîìïàíèþ îò ñàíêöèé çàêîíà, â
ñëó÷àå, åñëè äàííûå áóäóò óòåðÿíû. Èñ-
ïîëüçîâàíèå ìíîãîïîëüçîâàòåëüñêèõ îá-
ëà÷íûõ ñåðâèñîâ óñëîæíÿåò ñëåäîâàíèå
òðåáîâàíèÿì ñòàíäàðòîâ è çàêîíîâ, ÷òî
ïîðîæäàåò íåïðîñòóþ çàäà÷ó îáåñïå÷å-
íèÿ íàäåæíîé çàùèòû è áåçîïàñíîãî
äîñòóïà ê âàæíûì äàííûì.

Óïðàâëåíèå îáíîâëåíèÿìè

Óñëóãè îáëà÷íûõ âû÷èñëåíèé ïðåäïîëà-
ãàþò ñàìîîáñëóæèâàíèå, ÷òî ìîæåò ïî-
ðîäèòü ïóòàíèöó â óïðàâëåíèè îáíîâëå-
íèÿìè. Êàê òîëüêî êîìïàíèÿ ïîäïèñà-
ëàñü íà îáëà÷íûé ñåðâèñ, íàïðèìåð, ñîç-
äàíèå âåá-ñåðâåðà èç øàáëîíîâ, óïðàâëå-
íèå óñòàíîâêîé îáíîâëåíèé íà ïëàòôîð-
ìó è âåá-ñåðâåð óæå íå íàõîäÿòñÿ â âåäå-
íèè ïðîâàéäåðà. Ñ ýòîãî ìîìåíòà çà îá-
íîâëåíèå îòâå÷àåò êëèåíò. Îòìåòèì, ÷òî,
â ñîîòâåòñòâèè ñ óïîìÿíóòûì âûøå îò-
÷åòîì “2008 Data Breach Investigations Re-
port” êîìïàíèè Verizon, äëÿ 90% èçâåñò-
íûõ óÿçâèìîñòåé, êîòîðûå íà ïðàêòèêå
èñïîëüçîâàëèñü çëîóìûøëåííèêàìè,  îá-
íîâëåíèÿ áûëè âûïóùåíû áîëåå ÷åì çà 6
ìåñÿöåâ äî èíöèäåíòà. Ñëåäîâàòåëüíî, îð-
ãàíèçàöèè, èñïîëüçóþùèå îáëà÷íûå âû-
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÷èñëåíèÿ, äîëæíû áûòü áäèòåëüíû è ñòà-
ðàòüñÿ îáåñïå÷èòü âñå ïðèëîæåíèÿ, ðàáî-
òàþùèå â îáëàêå, íîâåéøèìè îáíîâëå-
íèÿìè. Åñëè îïåðàòèâíàÿ óñòàíîâêà îá-
íîâëåíèé íåâîçìîæíà èëè íåïðàêòè÷íà,
òî íåîáõîäèìî ðàññìîòðåòü àëüòåðíàòèâ-
íûé ïîäõîä – èñïîëüçîâàíèå “âèðòóàëü-
íûõ çàïëàò”. Òåõíîëîãèÿ “âèðòóàëüíûõ
çàïëàò” ïðåäïîëàãàåò áëîêèðîâêó íàöå-
ëåííûõ íà óÿçâèìîñòè àòàê íåïîñðåäñò-
âåííî íà ñåòåâîì óðîâíå, ÷òî íå ïîçâîëÿ-
åò âðåäîíîñíîìó êîäó èëè çëîóìûøëåí-
íèêàì êàêèì-ëèáî ñïîñîáîì âîñïîëüçî-
âàòüñÿ íåóñòðàíåííîé óÿçâèìîñòüþ.

Ïîëèòèêè è ñîáëþäåíèå çàêîíîâ

Ïðåäïðèÿòèÿ ïðèêëàäûâàþò ñóùåñòâåí-
íûå óñèëèÿ äëÿ ñîîòâåòñòâèÿ ðàçëè÷íûì
çàêîíàì è ñëåäîâàíèþ âñåâîçìîæíûì
ñòàíäàðòàì, òàêèì êàê PCI, HIPAA è
GLBA, à êðîìå ýòîãî, ïðîâîäÿò àóäèòû â
ñîîòâåòñòâèè ñ ðàçíîîáðàçíûìè ðåêî-
ìåíäàöèÿìè (SAS70 è ISO). Íåîáõîäèìî
îáåñïå÷èòü êîìïàíèè âîçìîæíîñòüþ äî-
êàçàòü ñîáëþäåíèå çàêîíîâ è ñòàíäàðòîâ
áåçîïàñíîñòè, âíå çàâèñèìîñòè îò ðàñïî-
ëîæåíèÿ èñïîëüçóåìûõ ñèñòåì, ÿâëÿþ-
ùèõñÿ îáúåêòîì ðåãóëèðîâàíèÿ (ôèçè÷å-
ñêèå ñåðâåðû, âèðòóàëüíûå ñåðâåðû, ñåð-
âåðû, ðàçìåùåííûå â îáëà÷íûõ ñðåäàõ).

Çàùèòà ïåðèìåòðà è ðàçãðàíè÷åíèå ñåòè

Ïðè èñïîëüçîâàíèè îáëà÷íûõ âû÷èñëå-
íèé, ïåðèìåòð êîðïîðàòèâíîé ñåòè èñ÷å-
çàåò, è çàùèòà íàèìåíåå çàùèùåííîé ñî-
ñòàâëÿþùåé ñåòè îïðåäåëÿåò îáùèé óðî-
âåíü çàùèùåííîñòè. Êîðïîðàòèâíûé
áðàíäìàóýð, îñíîâíîé êîìïîíåíò äëÿ âíå-
äðåíèÿ ïîëèòèê áåçîïàñíîñòè è ðàçãðàíè-
÷åíèÿ ñåãìåíòîâ ñåòè, íå â ñîñòîÿíèè ïî-
âëèÿòü íà ñåðâåðû, ðàçìåùåííûå â îáëà÷-
íûõ ñðåäàõ. Åãî ïîëèòèêè íå â ñîñòîÿíèè
ïîâëèÿòü íà äîñòóï ê òåì èëè èíûì ðå-
ñóðñàì – òåïåðü ýòî îòâåòñòâåííîñòü ïðî-
âàéäåðà îáëà÷íûõ âû÷èñëåíèé. Äëÿ ðàç-
ãðàíè÷åíèÿ ñåãìåíòîâ ñ ðàçíûì óðîâíåì
äîâåðèÿ â îáëàêå ÂÌ äîëæíû ñàìè îáåñ-
ïå÷èâàòü ñåáÿ çàùèòîé, ôàêòè÷åñêè ïåðå-
ìåùàÿ ñåòåâîé ïåðèìåòð ê ñàìîé ÂÌ.

Ïîäãîòîâêà ÂÌ ê èñïîëüçîâàíèþ
â îáëà÷íîé èíôðàñòðóêòóðå

Âèðòóàëèçàöèÿ – ýòî ïîäãîòîâêà òåõíîëî-
ãèè ê èñïîëüçîâàíèþ â îáëà÷íûõ âû÷èñ-
ëåíèÿõ. Îðãàíèçàöèè, êîòîðûå íå èñïîëü-
çóþò îáëà÷íûå âû÷èñëåíèÿ ñåãîäíÿ, ÷àùå
âñåãî ðàññìàòðèâàþò ïåðåõîä íà íèõ â áó-
äóùåì. ÖÎÄû, êîòîðûå óæå êîíñîëèäèðî-
âàëè ñâîè ôèçè÷åñêèå ñåðâåðû â âèäå ÂÌ,
ìîãóò óæå ñåé÷àñ ïðåäïðèíÿòü øàãè äëÿ
ïîâûøåíèÿ óðîâíÿ çàùèòû ñâîåé âèðòóà-
ëèçîâàííîé ñðåäû, à òàêæå ïîäãîòîâèòü
ÂÌ ê ìèãðàöèè â îáëà÷íûå ñðåäû, êîãäà
òàêàÿ íåîáõîäèìîñòü âîçíèêíåò.

Íèæå ïðèâåäåí ñïèñîê 5 òåõíîëîãèé
áåçîïàñíîñòè, êîòîðûå âêëþ÷àþò â ñåáÿ
ïðîäóêò Trend Micro Deep Security:
áðàíäìàóýð, îáíàðóæåíèå è ïðåäîòâðàùå-
íèå âòîðæåíèé, êîíòðîëü öåëîñòíîñòè,
àíàëèç æóðíàëîâ è çàùèòà îò âðåäîíîñ-
íîãî ÏÎ. Ïðîãðàììíûå àãåíòû ýòîãî
ïðîäóêòà, áóäó÷è óñòàíîâëåííûìè íà
âèðòóàëüíûõ è ôèçè÷åñêèõ ìàøèíàõ
(ïîääåðæèâàþòñÿ ïëàòôîðìû Windows,
Solaris, Linux, HP-UX è AIX), ñïîñîáíû
ïîâûñèòü óðîâåíü çàùèùåííîñòè è ñîîò-
âåòñòâèå çàêîíîäàòåëüíûì òðåáîâàíèÿì
íà ñåðâåðàõ ïðè ïåðåíîñå â âèðòóàëüíóþ
è îáëà÷íóþ ñðåäû.

Áðàíäìàóýð – óìåíüøåíèå àòàêóåìîé ïî-
âåðõíîñòè âèðòóàëèçèðîâàííûõ ñåðâåðîâ â
ñðåäàõ îáëà÷íûõ âû÷èñëåíèé.

Áðàíäìàóýð ñîäåðæèò â ñåáå ïðåäóñòà-
íîâëåííûå øàáëîíû äëÿ òèïîâûõ êîðïî-
ðàòèâíûõ ñåðâåðîâ, êîòîðûå îáåñïå÷èâà-
þò ñëåäóþùèå âîçìîæíîñòè:

– èçîëÿöèÿ ÂÌ;

– òîíêàÿ ôèëüòðàöèÿ òðàôèêà (àäðåñ
îòïðàâèòåëÿ è ïîëó÷àòåëÿ, ïîðò);

– ïîêðûòèå âñåõ ïðîòîêîëîâ ñåìåéñòâà
IP (TCP, UDP, ICMP, …...);

– ïîêðûòèå âñåõ òèïîâ ñåòåâûõ ôðåé-
ìîâ (IP, ARP, …...);

– ïðåäîòâðàùåíèå àòàê êëàññà “îòêàç â
îáñëóæèâàíèè” (DoS);

– ñîçäàíèå ïîëèòèê ñ òî÷íîñòüþ äî êà-
æäîãî ñåòåâîãî èíòåðôåéñà;

– îáíàðóæåíèå è ðåêîãíîñöèðîâî÷íîå
ñêàíèðîâàíèå íà ñåðâåðàõ îáëà÷íûõ âû-
÷èñëåíèé;

– ó÷åò ìåñòîïîëîæåíèÿ, ÷òî ïîçâîëÿåò
ïðèìåíÿòü ñòðîãèå ïîëèòèêè îäíîâðå-
ìåííî ñ ãèáêîñòüþ, ïîçâîëÿþùåé ïåðå-
íîñ ñåðâåðà èç âíóòðåííåé ñåòè íà îá-
ëà÷íûå ðåñóðñû;

Îáíàðóæåíèå è ïðåäîòâðàùåíèå âòîðæåíèé
(IDS/IPS) – ýêðàíèðîâàíèå óÿçâèìîñòåé
îïåðàöèîííîé ñèñòåìû è êîðïîðàòèâíûõ
ïðèëîæåíèé äî òîãî ìîìåíòà, êîãäà áóäóò
óñòàíîâëåíû “çàïëàòû”, äëÿ îòðàæåíèÿ èç-
âåñòíûõ è íåèçâåñòíûõ (zero-day) àòàê.

Êàê áûëî óêàçàíî âûøå, ÂÌ è îáëà÷íûå
ñåðâåðû èñïîëüçóþò òå æå îïåðàöèîííûå
ñèñòåìû è ïðèëîæåíèÿ, ÷òî è òðàäèöèîí-
íûå ñåðâåðû. Âíåäðåíèå ñèñòåìû îáíàðó-
æåíèÿ è ïðåäîòâðàùåíèÿ âòîðæåíèé â
âèäå ïðîãðàììíîãî àãåíòà íà ÂÌ ïîçâî-
ëÿåò ýêðàíèðîâàòü óÿçâèìîñòè, îáíàðó-
æåííûå â ÎÑ è ïðèëîæåíèÿõ:

– çàùèòà îò ëþáûõ àòàê íà èçâåñòíûå
óÿçâèìîñòè áåç óñòàíîâêè çàïëàò;

– áëîêèðîâêà àòàê òèïà XSS è SQL In-
jection.

Êîíòðîëü öåëîñòíîñòè – îòñëåæèâàíèå
èçìåíåíèé â ôàéëàõ, ñèñòåìå è ðååñòðå.

Êîíòðîëü öåëîñòíîñòè îïåðàöèîííîé
ñèñòåìû è ïðèëîæåíèé ïîçâîëÿåò âû-
ÿâèòü îïàñíûå èçìåíåíèÿ, êîòîðûå ÿâëÿ-
þòñÿ ñëåäñòâèåì êîìïðîìåòàöèè ñèñòå-
ìû. Ýòà ïîäñèñòåìà âêëþ÷àåò â ñåáÿ:

– ïðîâåðêó ïî çàïðîñó èëè ðàñïèñàíèþ;

– âñåñòîðîííèé êîíòðîëü ñâîéñòâ ôàé-
ëîâ, âêëþ÷àÿ àòðèáóòû (îòâå÷àåò òðåáîâà-
íèÿì ïóíêòó 10.5.5 ñòàíäàðòà PCI);

– êîíòðîëü íà óðîâíå äèðåêòîðèé;

– ãðàíóëèðîâàííóþ íàñòðîéêó îáúåêòîâ
êîíòðîëÿ;

– îò÷åòû äëÿ àóäèòà.

Àíàëèç æóðíàëîâ – âûÿâëåíèå ñóùåñòâåí-
íûõ ñîáûòèé ñ òî÷êè çðåíèÿ èíôîðìàöè-
îííîé áåçîïàñíîñòè â ôàéëàõ æóðíàëîâ.

Àíàëèç æóðíàëîâ ñîáèðàåò è àíàëèçèðóåò
æóðíàëû ðàáîòû îïåðàöèîííîé ñèñòåìû
è ïðèëîæåíèé íà ïðåäìåò ñîáûòèé áåçî-
ïàñíîñòè. Ïðàâèëà àíàëèçà æóðíàëîâ ïî-
çâîëÿþò âûÿâèòü çíà÷èìûå ñîáûòèÿ â
îãðîìíîì ìàññèâå çàïèñåé. Ýòî:

– îáíàðóæåíèå ïîäîçðèòåëüíîãî ïîâåäå-
íèÿ;

– ñáîð äåéñòâèé àäìèíèñòðàòîðà, èìåþ-
ùèõ îòíîøåíèå ê áåçîïàñíîñòè;

– ñêâîçíîé ñáîð ñîáûòèé ñî âñåãî ÖÎÄ.

Çàùèòà îò âðåäîíîñíûõ ïðîãðàìì, ó÷è-
òûâàþùàÿ âèðòóàëèçàöèþ – àíòèâèðóñ,
àäàïòèðîâàííûé äëÿ èñïîëüçîâàíèÿ â âèð-
òóàëüíîé ñðåäå.

Çàùèòà îò âðåäîíîñíûõ ïðîãðàìì, ó÷è-
òûâàþùàÿ âèðòóàëèçàöèþ, èñïîëüçóåò
ñïåöèàëüíûå ïðîãðàììíûå èíòåðôåéñû,
êîòîðûå ïðåäîñòàâëÿåò ãèïåðâèçîð, òàêèå
êàê VMsafe êîìïàíèè VMware, äëÿ çàùè-
òû êàê àêòèâíûõ, òàê è áåçäåéñòâóþùèõ
ÂÌ. Çàùèòà âêëþ÷àåò â ñåáÿ êàê óðîâåíü
ïðîâåðêè ñàìèõ âèðòóàëüíûõ ìàøèí, òàê
è àãåíòà âíóòðè êàæäîé ÂÌ, îáåñïå÷è-
âàþùèå ïðîâåðêó â ðåàëüíîì âðåìåíè.
Òàêîé ïîäõîä ãàðàíòèðóåò, ÷òî ÂÌ î÷è-
ùåíà, äàæå åñëè áûëà íåàêòèâíà, à òàêæå
àêòóàëüíîñòü åå çàùèòû ïðè ïîñëåäóþ-
ùåì çàïóñêå. Íå ìåíåå âàæíûì ñâîéñò-
âîì çàùèòû, ñïåöèàëèçèðîâàííîé äëÿ çà-
ùèòû ÂÌ ÿâëÿåòñÿ áåðåæíîå îòíîøåíèå
ê âû÷èñëèòåëüíûì ðåñóðñàì ïðè ïðîâåð-
êå âñåé ñèñòåìû. Ýòî:

– ïðåäîòâðàùåíèå óãðîç ñî ñòîðîíû
âðåäîíîñíîãî êîäà äëÿ àêòèâíûõ è áåç-
äåéñòâóþùèõ ìàøèí;

– çàùèòà îò âðåäîíîñíûõ ïðîãðàìì, êî-
òîðûé äåèíñòàëëèðóþò èëè áëîêèðóþò
ðàáîòó àíòèâèðóñà;

– èíòåãðàöèÿ ñ ïàíåëüþ óïðàâëåíèÿ
ñèñòåìîé âèðòóàëèçàöèè (VMware
vCenter);

– àâòîìàòè÷åñêàÿ íàñòðîéêà çàùèòû
íîâûõ ÂÌ.

Âìåñòî çàêëþ÷åíèÿ

Ïðîâàéäåðû îáëà÷íûõ âû÷èñëåíèé èñïîëü-
çóþò òåõíîëîãèè âèðòóàëèçàöèè äëÿ ïðå-
äîñòàâëåíèÿ ñâîèì êëèåíòàì äîñòóï ê
íåäîðîãèì âû÷èñëèòåëüíûì ðåñóðñàì. Ïðè
ýòîì ÂÌ êëèåíòîâ ðàçäåëÿþò îäíè è òå
æå àïïàðàòíûå ðåñóðñû, ÷òî íåîáõîäèìî
äëÿ äîñòèæåíèÿ íàèáîëüøåé ýêîíîìè÷å-
ñêîé ýôôåêòèâíîñòè. Êîðïîðàòèâíûå çà-
êàç÷èêè, êîòîðûå èíòåðåñóþòñÿ îáëà÷íû-
ìè âû÷èñëåíèÿìè äëÿ ðàñøèðåíèÿ ñâîåé
âíóòðåííåé ÈÒ-èíôðàñòðóêòóðû, äîëæíû
ó÷èòûâàòü óãðîçû, êîòîðûå ïîðîæäàåò
ïîäîáíûé øàã. Ñ ïåðåíîñîì ÂÌ íà ïóá-
ëè÷íûå îáëà÷íûå ñåðâèñû ïåðèìåòð êîðïî-
ðàòèâíîé ñåòè òåðÿåò ñìûñë è íà îáùèé
óðîâåíü áåçîïàñíîñòè íà÷èíàþò çíà÷è-
òåëüíî âëèÿòü íàèìåíåå çàùèùåííûå
óçëû. Íåâîçìîæíîñòü ôèçè÷åñêîãî ðàçäå-
ëåíèÿ è ïðèìåíåíèÿ àïïàðàòíûõ ñðåäñòâ
áåçîïàñíîñòè äëÿ îòðàæåíèÿ àòàê ìåæ-
äó ÂÌ ïðèâîäèò ê ïîòðåáíîñòè ðàçìåùå-
íèÿ ìåõàíèçìà çàùèòû íà ñåðâåðå âèð-
òóàëèçàöèè èëè íà ñàìèõ ÂÌ. Âíåäðåíèå
íà ñàìîé ÂÌ ðóáåæà çàùèòû, âêëþ÷àþ-
ùåãî â ñåáÿ ïðîãðàììíóþ ðåàëèçàöèþ
áðàíäìàóýðà, îáíàðóæåíèÿ è ïðåäîòâðà-
ùåíèÿ âòîðæåíèé, êîíòðîëÿ öåëîñòíîñòè,
àíàëèçà æóðíàëîâ è çàùèòû îò âðåäîíîñ-
íîãî êîäà, ÿâëÿåòñÿ íàèáîëåå ýôôåêòèâ-
íûì ñïîñîáîì çàùèòû öåëîñòíîñòè, ñîîò-
âåòñòâèÿ òðåáîâàíèÿì ðåãóëÿòîðîâ, ñî-
áëþäåíèÿ ïîëèòèê áåçîïàñíîñòè ïðè ïåðå-
ìåùåíèè âèðòóàëüíûõ ðåñóðñîâ èç âíóò-
ðåííåé ñåòè â îáëà÷íûå ñðåäû. Äàëüíîâèä-
íûå êîìïàíèè è ñåðâèñ-ïðîâàéäåðû âíå-
äðÿþò ïîäîáíóþ çàùèòó íà ñâîè ÂÌ óæå
ñåãîäíÿ, ñ òåì, ÷òîáû â áóäóùåì âîñïîëü-
çîâàòüñÿ ïðåèìóùåñòâàìè îáëà÷íûõ âû-
÷èñëåíèé ðàíüøå ñâîèõ êîíêóðåíòîâ.

Ìèõàèë Êîíäðàøèí
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